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MAURO SANTANIELLO
IL GIUDIZIO DI TALOS. VALUTAZIONE,
ALGORITMI, MACCHINE.

Abstract

Individuals are more and more subjected to evaluation mechanisms
managed by algorithmic systems, and a growing universe of human experi-
ences undergo decision-making processes conducted by evaluating assem-
blages of data and machines. Algorithmic evaluation represents a powerful
social mechanism of resource distribution, and one of the most important
transformative drivers of contemporary governance systems. The essay
provides a definition of algorithmic evaluation, and a brief literature review
on its fields of application. Then, the main risks connected to its qualitative
and quantitative expansion are investigated through the study of a crucial
case with a huge political and social impact: predictive policing. Finally,
the paper summarizes the challenges posed by autonomous evaluation sys-
tems to contemporary societies, highlighting the gap between, on the one
hand, the speed of development and adoption of these new technologies
and, on the other hand, the time needed to assess their functioning and ef-
fects from a democratic political perspective.

Keywords:

Algorithmic evaluation, Predictive policing, Artificial intelligence, Ma-
chine learning

1. Introduzione

La diffusione di apparati algoritmici di valutazione che misurano, com-
parano, classificano, prevedono e decidono in maniera autonoma rappre-

senta la trasformazione piu significativa dei sistemi di governance nel
mondo contemporaneo. Tanto nelle democrazie liberali dell’occidente
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quanto nei paesi oppressi da regimi autoritari, la valutazione algoritmica va
configurandosi come un potente meccanismo sociale di distribuzione delle
risorse: dal credito alla carriera, dalle informazioni alle relazioni socia-
li, dalla reputazione professionale alla fruizione dei servizi pubblici, dalle
misure di welfare all’accesso ai mercati nazionali e globali, dalle opportu-
nita commerciali alle possibilita di emigrare, dal godimento delle liberta
personali ai diritti politici, civili, economici. Un meccanismo pervasivo,
che impatta ambiti sempre piu estesi della vita degli individui e dinamiche
fondamentali delle societa umane.

Sebbene 1'utilizzo di algoritmi ai fini della valutazione di processi, pro-
dotti e performance sia una pratica consolidata da tempo in numerosi settori
dell’economia, alcuni recenti sviluppi tecno-sociali ne stanno radicalmente
trasformando le modalita e gli ambiti di applicazione, amplificandone gli
effetti in misura esponenziale. Innanzitutto, la disponibilita di dati ha rag-
giunto dimensioni senza precedenti nella storia umana. I cosiddetti big data
sono ormai una realta sociale ineludibile, prodotta, a sua volta, da almeno
tre fattori: 1) il regime globale di sostanziale liberalizzazione dell’informa-
zione, che agevola la produzione, la raccolta e lo scambio dei dati; ii) la dif-
fusione di sistemi di datificazione, come I’Internet delle Cose, le Smart City,
le tecnologie indossabili, la domotica e la sensoristica, che convertono por-
zioni crescenti di realta in informazione digitale; iii) la riduzione drammati-
ca dei costi connessi all’elaborazione, alla trasmissione e all’archiviazione
dei dati. In secondo luogo, si assiste di recente a una rapida evoluzione
degli stessi algoritmi, che da insiemi predefiniti di regole e passaggi logici
si trasformano in sistemi di intelligenza artificiale capaci di modificare au-
tonomamente le proprie modalita di funzionamento. Big data e machine le-
arning producono un salto quantico nell’universo della valutazione automa-
tica, che passa da una valutazione di tipo additivo, esemplificata dai sistemi
di rating che consentono agli utenti di valutare e recensire un servizio o un
bene — si pensi a piattaforme come Tripadvisor, Yelp e Google Score — a va-
lutazioni di tipo cibernetico, che si basano su processi inferenziali alimentati
da un numero crescente di variabili e da articolati meccanismi di retroazio-
ne. Questo secondo tipo di sistemi € cid che qui intendiamo per valutazione
algoritmica, ossia un processo che non si limita ad assegnare punteggi sulla
base di una sommatoria di valori predefiniti pur ponderati, ma che produce
previsioni e decisioni sulla base di un sistema di indicatori doppiamente
dinamico perché, da un lato, si nutre costantemente di nuovi dati raccolti
dalle fonti piu disparate d’informazione ed elaborati in un processo iterativo
virtualmente senza fine, e dall’altro si modifica autonomamente grazie alle
proprie capacita autoriflessive e di apprendimento.
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Una delle prime e piu note applicazioni di massa della valutazione al-
goritmica ¢ quella sviluppata dal sistema finanziario per la gestione dei
rischi legati all’erogazione dei prestiti ai privati. Complessi assemblaggi
di software e banche dati valutano i profili dei clienti per determinarne il
livello di affidabilita economica e, di conseguenza, stabilire i tassi d’inte-
resse in maniera personalizzata. [ cosiddetti credit scoring systems, adottati
da banche e istituti finanziari a partire dal secondo dopoguerra negli Stati
Uniti d’America (Abdou e Pointon 2011), si sono gradualmente sviluppati
in articolati meccanismi di valutazione basati su algoritmi predittivi che
elaborano grandi quantita d’informazioni personali per stimare le proba-
bilita degli individui di restituire crediti, finanziamenti e mutui (Baesens
et al. 2003, Citron e Pasquale 2014). Piu di recente, anche le compagnie
assicurative hanno iniziato a impiegare sistematicamente tecniche di ma-
chine learning per definire 1 premi da applicare ai clienti che sottoscrivono
polizze auto, professionali o sulla vita, e per individuare automaticamente
i tentativi di frode (Boodhun e Jayabalan 2018). Un altro settore in cui la
valutazione algoritmica trova crescente applicazione ¢ quello della sele-
zione delle risorse umane. Ad oggi, piu della meta delle agenzie di human
resource management ¢ la quasi totalita delle grandi corporation trans-
nazionali utilizza software predittivi per identificare 1 soggetti a cui indi-
rizzare gli annunci di lavoro, per prevedere la performance dei candidati,
stimarne lo stipendio desiderato e decidere chi assumere e quali domande
rigettare (Bogen e Rieke 2018). La valutazione algoritmica ¢ prassi crucia-
le anche dei grandi siti del cosiddetto Web 2.0: motori di ricerca come Go-
ogle e Yahoo!, social network come Facebook, Twitter e Instagram, online
marketplace come Amazon e Alibaba, siti di user generated content come
YouTube e Vimeo, aggregatori di notizie come Google News, Feedly e
Panda. Queste piattaforme, pur presentandosi come intermediari neutrali,
in realta decidono, attraverso un sistema sofisticato di regole algoritmiche
dinamiche, cosa mostrare ai propri utenti, come e quando, con significativi
effetti sul discorso pubblico, sulla produzione culturale e sulle relazioni
sociali (Gillespie 2010, 2018).

Fin qui abbiamo citato casi di valutazione algoritmica che, pur avendo
rilevanti conseguenze sociali (cfr. van Dijck, Poell, de Waal 2018), sono
adottati e implementati da soggetti economici privati. Ma sempre pit spes-
so gli algoritmi predittivi vengono impiegati anche da organizzazioni pub-
bliche e istituzioni in importanti processi di decision-making, come quelli
relativi ai servizi sanitari, ai sussidi, all’assistenza sociale, alla protezione
dei minori (Oswald 2018). Un chiaro esempio di questa tendenza ¢ fornito
dalla Government Transformation Strategy del governo britannico che pre-
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vede I’adozione sistemica di modelli predittivi per «anticipare la doman-
da di servizi, o i cambiamenti di politiche, e prepararsi a venire incontro
ai bisogni mutevoli dei cittadini e del business, informando le decisioni
del governo su quali servizi offrire e su come farli funzionare» (UK Go-
vernment 2017)". I sistemi di valutazione algoritmica sono inoltre diventati
elementi fondamentali delle politiche di controllo dell’immigrazione. Ad
esempio, I’Unione Europea ha sviluppato numerosi strumenti di valutazio-
ne algoritmica per la gestione dei flussi migratori e dei controlli di fron-
tiera, che consentono alle autorita preposte d’individuare i soggetti a piu
alto rischio durante le procedure di sbarco dei passeggeri di treni e aerei,
di controllo doganale, di emissione dei divieti di ingresso, di presentazione
delle domande di visto, residenza e asilo (FRA 2018, pp. 112 e segg.). Ne-
gli Stati Uniti, il programma Secure Communities, sperimentato nel 2008
dalla presidenza di George W. Bush, implementato su larga scala dall’am-
ministrazione Obama nel 2011 e rilanciato nel 2017 dal Department of
Homeland Security su ordine del presidente Trump, prevede I’integrazione
dei database della polizia federale (Federal Bureau of Investigation, FBI),
dell’agenzia di controllo delle frontiere e dell’immigrazione (Immigration
and Customs Enforcement, ICE) e delle polizie statali per lo scambio d’in-
formazioni e dati biometrici al fine di individuare gli immigrati irregolari
piu pericolosi, e di concentrare su di essi le attivita di cattura e deporta-
zione. Un altro ambito pubblico in cui la valutazione algoritmica si sta
rapidamente istituzionalizzando ¢ quello relativo all’amministrazione della
giustizia penale. Molte corti statunitensi, ad esempio, utilizzano software
che consentono di predire il rischio di recidiva di ciascun detenuto, e di
decidere consequenzialmente in merito alla quantificazione della pena da
comminare ai condannati o alle istanze di liberta condizionale (Christin,
Rosenblat e Boyd 2015). Un altro caso di valutazione algoritmica applicato
nell’ambito di servizi pubblici con un alto impatto sulla vita di comunita e
individui ¢ quello relativo all’esercizio delle funzioni di polizia, il cosid-
detto predictive policing, che verra analizzato e discusso in dettaglio nel
prossimo paragrafo. Qui ¢ utile sottolineare che 1’adozione di sistemi di
valutazione algoritmica da parte di autorita pubbliche non ¢ un fenomeno
esclusivo dell’occidente capitalista, ossia del luogo natio della governance
neoliberale, ma va diffondendosi ovunque nel mondo, persino nella patria
del comunismo sovranista, la Cina. Il famigerato Social Credit System ¢ un
apparato di valutazione della reputazione di individui, imprese e organizza-

1 Tutti i passaggi citati testualmente in questo saggio sono stati liberamente tradotti
in italiano dall’autore.
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zioni pubbliche attualmente sperimentato dal governo di Pechino in alcune
aree del paese, che si basa sull’integrazione di database, blacklist e siste-
mi di monitoraggio e sorveglianza gia esistenti, e che s’intende estendere
a tutta la popolazione cinese entro il 2020 (Mac Sithigh e Siems 2019).
L’obiettivo ¢ quello di consolidare «la cultura della sinceritay, «le virtu
tradizionali», «una mentalita onesta», ¢ «costruire un’armoniosa socicta
socialista» (Consiglio di Stato Repubblica Popolare Cinese, 2014).

La restante parte dell’articolo analizzera un tipo particolare di valuta-
zione algoritmica, ossia quella utilizzata per la previsione dei fenomeni
criminali. Quello del predictive policing ¢ un caso cruciale che esemplifica,
in un ambito gravido di conseguenze politiche e sociali, I’impatto e 1 limiti
dei sistemi autonomi di valutazione e decision-making. In particolare, nel
prossimo paragrafo verranno discussi definizioni, contesti, finalita, stru-
menti e approcci alle pratiche di polizia predittiva. Nel paragrafo successi-
vo, sulla base di un recente filone di letteratura sia teorica che empirica, gli
aspetti critici di tali pratiche verranno analizzati e sistematizzati, e infine
generalizzati all’intero universo della valutazione algoritmica. Il paragrafo
conclusivo riassume le sfide poste dai sistemi autonomi di valutazione alle
societa contemporanee, evidenziando lo scarto tra la velocita di sviluppo e
adozione di queste nuove tecnologie e 1 tempi necessari a valutarne funzio-
namento ed effetti da una prospettiva politica di tipo democratico.

2. La valutazione di luoghi e individui: la polizia predittiva

Secondo una definizione ampiamente adottata in letteratura, per “po-
lizia predittiva” s’intende «I’applicazione di tecniche d’analisi — in par-
ticolare tecniche quantitative — per identificare probabili obiettivi per
¢li interventi di polizia e prevenire il crimine o risolvere crimini passati
attraverso predizioni statistiche» (Perry et al. 2013, pp.1-2). Una defini-
zione piu articolata, che coglie anche il background teorico e gli effetti
pratici dei sistemi di valutazione algoritmica applicati alle funzioni di
polizia, ¢ quella proposta da Craig Uchida: «il predictive policing ¢ una
strategia multidisciplinare basata sull’applicazione della legge, che met-
te assieme tecnologie avanzate, teoria criminologica, analisi predittiva e
operazioni tattiche che in definitiva conducono a risultati ed esiti come la
riduzione del crimine, I’efficienza della gestione [delle forze di polizia], e
comunita piu sicure» (Uchida 2014, p. 3871). Un’altra definizione, che si
basa su un’estesa revisione della letteratura e che sottolinea, a differenza
delle altre, I’importanza della fase di raccolta delle informazioni che an-
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dranno poi a confluire nel modello predittivo, ¢ quella proposta da Meijer
e Wessels, secondo i quali «il predictive policing ¢ la raccolta e 1’analisi
di dati sui crimini passati per I’identificazione e la previsione statistica di
individui o aree geospaziali con maggiore probabilita di attivita crimina-
le, al fine di aiutare a sviluppare interventi di polizia e strategie e tattiche
di prevenzione» (Meijer e Wessels 2019, p. 3).

Al di la della singola definizione che s’intenda adottare, quello della
previsione algoritmica del crimine ¢ «un campo vasto e dai confini ne-
bulosi» (Gerstner 2018, p. 116), i modelli statistici e le teorie criminolo-
giche sottostanti i diversi approcci sono numerosi e spesso usati in com-
binazione tra loro, gli strumenti in uso variano in quanto a funzionalita,
modalita di utilizzo e costi di sviluppo, e differenti sono anche le finalita
della loro applicazione (Tab.1): predire luoghi e tempi dei reati, predire
¢li individui che commetteranno un reato in date condizioni, individua-
re 1 profili degli autori di crimini passati per confrontarli con quelli dei
sospettati di un nuovo reato, predire le identita di individui e gruppi che
hanno un’alta probabilita di essere vittime di azioni criminali (Perry et
al. 2013). In generale, 1 software di predicting policing che aspirano a
individuare le aree cittadine piu a rischio utilizzano metodi come il near-
repeat, che si basa sull’assunto che particolari tipi di reati tendano a ri-
petersi in una medesima zona, e come la risk terrain analysis, che invece
considera gli attributi di un’area che favoriscono 1’azione criminale come
la presenza di locali notturni, di cantieri, banche, aree poco illuminate,
ecc. Entrambi i metodi sono derivati da una teoria razionalista del sog-
getto criminale e dall’assunto che questi calcoli di volta in volta i rischi
e gli incentivi connessi a ogni sua eventuale azione. I software finalizzati
a predire 1 soggetti che hanno piu alta probabilita di compiere un reato o
quelli piu a rischio di restarne vittime fanno invece sovente uso di social
network analysis, sia sulla base di attivita di intelligence, come spesso
avviene per la prevenzione dei reati delle bande giovanili, sia sulla base
di analisi condotte sui social media. In questo caso, la teoria di fondo dei
modelli predittivi ¢ la teoria delle reti sociali, che si basa sull’assunto che
il comportamento individuale sia influenzato dalle relazioni sociali che
veicolano valori, credenze, visioni del mondo e atteggiamenti, e che le
azioni delle persone siano significativamente condizionate dal contesto
interpersonale della propria vita quotidiana.
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Tab. 1. Tipologia funzionale del predictive policing

Obiettivi Teoria crimino- | Metodi d’analisi | Input Sistemi (casi)
logica
Previsioni Rational Near-repeat Storico dei Predpol
spazio-tem- choice reati, fre-
porali quenza reati
Risk terrain Storico dei Hunchlab
reati, attribu-
ti geospaziali
Profilazioni Social network | Social network Storico Beware, Stra-
criminali e analysis dei reati, tegic Subjects
vittime social media, | List (SSL)
influencer,
informazi-
oni da data
broker

Al primo tipo di software di polizia predittiva, quello cioé orientato alle
previsioni spazio-temporali del crimine, appartengono strumenti come
PredPol e Hunchlab. PredPol ¢ un software utilizzato in piu di sessanta
dipartimenti di polizia statunitensi che basa le sue previsioni sui dati sto-
rici delle attivita criminali (tipo di crimine, luogo, data e ora) adoperando
il metodo near-repeat. Hunchlab invece ¢ un software che si basa sulla
risk terrain analysis e che prende in esame un numero molto elevato di
variabili, inclusi orari di apertura delle scuole, eventi sportivi, condizioni
meteo, ecc. Il prodotto ¢ sviluppato dalla societd Azavea nota anche per un
altro prodotto molto diffuso presso le centrali delle forze dell’ordine statu-
nitensi, ShotSpotter, un sistema di sensoristica sonora in grado di rilevare
e segnalare in tempo reale ’esplosione di colpi da arma da fuoco. Alla
seconda categoria di sistemi di predictive policing, ossia quella che valu-
ta 1 profili dei soggetti criminali, appartengono sistemi come Beware e la
Strategic Subjects List (SSL). Beware ¢ un algoritmo predittivo sviluppato
dalla Intrado, oggi acquisita dalla West Corporation, che viene integrato
nel sistema delle chiamate di emergenza del 911. Quando la centrale di
polizia riceve una chiamata, il software elabora 1’indirizzo presso cui viene
richiesto I’intervento, recupera i nomi dei residenti, e per ciascuno di essi
fornisce agli agenti una valutazione del livello di pericolosita su una scala
cromatica: verde, giallo e rosso. Il sistema si basa su dati acquisiti da diver-
si data broker, da fonti aperte e dai social network. La Strategic Subjects
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List del Dipartimento di polizia di Chicago, nota anche come Chicago Heat
List, utilizza dati relativi ai precedenti penali dei cittadini e informazioni
estratte dai social network per identificare le persone con elevata probabili-
ta di commettere un crimine o di restarne vittime. Il sistema consente anche
di individuare influencer del crimine, ossia membri delle gang giovanili
che hanno un forte ascendente su altri giovani e che possono per questo
indurli a compiere reati. Le persone cosi identificate vengono visitate fre-
quentemente dalla polizia o raggiunte da una Custom Notification Letter
che informa sulle pene connesse ai reati. [ primi tre sistemi di predictive
policing qui discussi — Predpol, Hunchlab e Beware — sono di proprieta
delle aziende private che 1i hanno sviluppati, e funzionano in modalita sof-
tware as a service: vengono installati sui server delle compagnie che de-
tengono tutti i dati utilizzati dagli algoritmi di machine learning, mentre i
dipartimenti di polizia fruiscono delle previsioni attraverso interfacce web.
SSL ¢ invece uno dei rari casi di predictive policing sviluppati all’interno
del corpo di polizia che lo utilizza.

Attualmente, i sistemi di polizia predittiva sono impiegati in diverse par-
ti del mondo, Europa compresa (in particolare in Germania e Svizzera),
ma ¢ negli Stati Uniti d’America che il loro dispiegamento presso i di-
partimenti di polizia ha assunto dimensioni sistemiche. Grandi citta come
Chicago, Memphis, Los Angeles, Santa Cruz, Minneapolis, Palm Beach,
Dallas, Baltimora, New York City, Philadelphia e Miami hanno sviluppato
in proprio o, piu frequentemente, acquistato da privati soluzioni informati-
che per la previsione dei reati (Brayne, Rosenblat e Boyd 2015). Ratcliffe
e Kikuchi (2019) rilevano che una simile tendenza affonda le sue radici
non tanto nell’aumento, reale o percepito, del numero e dell’efferatezza
dei crimini, quanto nelle politiche di austerita fiscale avviate dai governi
USA a partire dagli anni ‘80, che hanno ridotto notevolmente i budget dei
dipartimenti di polizia spingendo questi ultimi verso una ricerca frenetica
di soluzioni in grado di incrementarne efficacia, efficienza ed economici-
ta (cfr. anche Beck e McCue 2009). Egbert, analizzando il caso tedesco,
nota come, accanto alla disponibilita tecnica di nuovi strumenti e alle gia
menzionate motivazioni di tipo economico, I’adozione di strumenti di pre-
dictive policing sia soprattutto il portato di ragioni politiche, e piu nello
specifico dell’opportunita offerta ai politici di mostrarsi all’elettorato come
attenti alla sicurezza e capaci di proporre soluzioni innovative: «il predicti-
ve policing pud dimostrarsi politicamente un successo senza praticamente
funzionare, in quanto il messaggio simbolico di essere duri con il crimine
puo essere fatto circolare efficacemente anche se la stessa tecnologia non
funziona (ancora) bene» (Egbert 2018, p. 108).
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In generale, per quanto riguarda le tattiche implementate dalla polizia
a seguito delle previsioni algoritmiche, gli approcci esistenti si possono
distinguere in due macro-categorie: gli approcci preventivi, che mirano a
far desistere gli autori del crimine, ad esempio dispiegando nelle aree cit-
tadine piu a rischio personale in divisa, o contattando di persona i soggetti
con piu alta probabilita di commettere reati per fargli sentire la pressione
delle forze dell’ordine; e gli approcci repressivi, che invece intensificano
un controllo di tipo discreto, o mimetico, sulle aree o sui soggetti segnalati
dall’intelligenza artificiale. Dal punto vista tecnico, 1’effettiva capacita dei
programmi e dei modelli di predictive policing di individuare situazioni di
rischio e di ridurre i livelli criminalita ¢ stata testata sia in laboratorio che
sul campo, conducendo a risultati contrastanti (cfr. Saunders, Hunt ¢ Hol-
lywood 2016; Meijer e Wessels 2019). Al di 1a degli effetti concreti sulla
frequenza dei fenomeni criminali, si vuole qui sistematizzare e discutere
le conseguenze sociali del predictive policing come caso specifico della
valutazione algoritmica. In particolare, vedremo in seguito gli aspetti piu
critici della polizia predittiva evidenziati dalla letteratura e dalla ricerca
empirica, e come questi aspetti siano generalizzabili a tutti i sistemi di
valutazione algoritmica che si basano su assemblaggi tra big data e intel-
ligenza artificiale.

3. [ rischi della valutazione algoritmica del rischio

La letteratura accademica, le inchieste giornalistiche e gli esperimenti
condotti sul predictive policing hanno evidenziato una lunga serie di pro-
blemi ed effetti collaterali connessi a questa nuova pratica di controllo e
prevenzione del crimine. Un primo cluster di osservazioni critiche ¢ stato
sviluppato attorno al concetto di bias, ossia all’insieme di pregiudizi, di-
storsioni ed errori insiti nel modello predittivo, nelle raccolte di dati o an-
cora nelle modalita di funzionamento dell’algoritmo. Lum e Isaac (2016),
analizzando I’algoritmo di Predpol e le banche dati della polizia di Oakland,
hanno dimostrato che il predictive policing dei reati di droga tende a sotto-
porre a un controllo sproporzionato le comunita non bianche e a piu basso
reddito. Gli autori concludono che I’utilizzo di Predpol produca un circolo
vizioso in cui i quartieri piu poveri della citta ricevono pattugliamenti piu
capillari da parte della polizia (over-policing), e cio, a sua volta, rafforza
il modello predittivo e la sua tendenza a sovra-rappresentare le probabilita
che 1 crimini avvengano presso le comunita piu marginali (feedback loop).
Problemi simili sono stati riscontrati anche in altri sistemi di valutazione
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algoritmica, come quelli utilizzati dalle corti statunitensi per predire le pro-
babilita di recidiva dei detenuti. Un’inchiesta della newsroom ProPublica
sul sistema Correctional Offender Management Profiling for Alternative
Sanctions (COMPAS) ha dimostrato come, a parita di altre condizioni, le
persone di colore vengano sistematicamente ritenute pit pericolose dei
bianchi (Angwin, Larson, Mattu e Kirchner 2016). Piu in generale, Harini
Suresh e John Guttag (2019) del Massachusetts Institute of Technology
hanno individuato cinque fonti di bias nei sistemi di machine learning:

1) Bias storici, ossia pregiudizi che non sono attribuibili ad errori nella
raccolta dei dati, ma alla realta sociale e politica che i dati rappresentano,
con un effetto discriminatorio ai danni di minoranze etniche e religiose, di
donne, disabili, omosessuali e soggetti marginali;

2) Bias rappresentativi, che invece occorrono quando i dataset su cui
I’algoritmo viene addestrato sono poco rappresentativi dell’effettiva popo-
lazione su cui il sistema di machine learning dovra operare;

3) Bias di misurazione, che si verificano quando una variabile ¢ errone-
amente utilizzata come proxy per misurare un altro fenomeno, come avvie-
ne, ad esempio, quando si usa il numero degli arresti effettuati in un’area
come indicatore del numero di reati, o quando il numero di arrestati tra
parenti e amici di un detenuto viene usato per predire il rischio di recidiva
di quest’ultimo, cosi come avviene nel gia citato sistema COMPAS;

4) Bias di aggregazione, che si hanno quando un modello predittivo
sviluppato in un particolare contesto viene adottato in un contesto del tutto
differente;

5) Bias di valutazione, che possono prodursi quando diversi sistemi
predittivi vengono valutati rispetto a benchmarks e best practices svilup-
pati in contesti diversi secondo un modello one-size-fits-all.

Un altro problema connesso all’utilizzo dei sistemi di polizia predittiva
riguarda ’opacita del loro funzionamento. Gran parte dei sistemi in uso,
infatti, sono prodotti da compagnie private, che custodiscono gelosamente
1 propri codici sorgente per evitare che questi vengano duplicati o parzial-
mente copiati dai propri concorrenti. In molti casi, inoltre, come abbiamo
visto in precedenza, persino i dati di cui si nutre il sistema di machine
learning vengono archiviati ed elaborati sui sistemi proprietari delle azien-
de fornitrici, estromettendo di fatto 1’autorita pubblica dalla gestione delle
informazioni. Infine, ¢ utile sottolineare come, pur disponendo dei codici
sorgente e dei dati su cui i software operano, I’output di un processo di
machine learning ¢ per definizione difficile da ricondurre in maniera pun-
tuale a una sequenza di decisioni, e il sistema predittivo si presenta come
una scatola nera agli stessi soggetti che lo hanno costruito (House of Lords
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Select Committee on Artificial Intelligence 2018; Burrell 2016). Come evi-
denziato da alcuni studiosi «[I]Ja mancanza di trasparenza e supervisione
sulle pratiche e sulle politiche di polizia e sui dati creati per il loro tramite
solleva serie preoccupazioni sulla possibilita che qualsiasi sistema predit-
tivo che si basi sulle informazioni della polizia possa operare in maniera
equa e giustay (Richardson et al. 2019, p. 25). Il problema della trasparen-
za dei sistemi di valutazione algoritmica non riguarda soltanto il predictive
policing, ma ha una portata molto pit ampia:

Questa opacita ¢ diventata la norma per le istituzioni private. Non sorpren-
dentemente, queste considerano i loro algoritmi una proprieta intellettuale, che
¢ necessario tenere lontano dagli occhi dei loro concorrenti. Piu sorprendente-
mente, le istituzioni pubbliche fanno lo stesso, proteggendo i propri algoritmi
dalla ribalta. Unendosi a banche e compagnie assicurative, i dipartimenti delle
entrate, della polizia, della sicurezza degli aeroporti mantengono nascosti i mo-
delli che utilizzano (de Laat 2017, p. 526).

L’opacita degli algoritmi che misurano, valutano e decidono le sorti di
prodotti, servizi, individui e istituzioni non ¢ la conseguenza inevitabile
di una traiettoria tecnologica o di uno sviluppo senza alternativa. Essa ¢
piuttosto il portato delle strategie di segretezza implementate dalle grandi
organizzazioni economiche, mediatiche e finanziarie dei nostri tempi, che
hanno trasformato — e sempre piu trasformano — le societa contemporanee
in «black box society» (Pasquale 2015).

Un importante corollario del problema dell’opacita dei sistemi di valu-
tazione algoritmica ¢ la loro inappellabilita, I’impossibilita di contestarne
gli output laddove sia gli input sia il processo di elaborazione risultino
inaccessibili. Come hanno argomentato Oswald, Grace, Urwin e Barnes:

Se un algoritmo usato da agenti di polizia per plasmare i loro processi de-
cisionali diventa nella pratica il produttore di una decisione indiscutibile da un
utente umano [...] un ricorrente in revisione giudiziaria pud argomentare di
essere stato soggetto a una decisione illegittima, resa illegale da un inappro-
priato ‘condizionamento di discrezionalita’. Questo potrebbe anche essere il
caso di un ricorrente che fronteggi 1’esito di un processo decisionale fondato
su algoritmi, con nessuna possibilita di contestare quella decisione (Oswald et
al. 2018, p. 240).

Anche il problema della inappellabilita delle decisioni assunte da sistemi
di intelligenza artificiale va ben oltre i confini incerti della polizia predit-
tiva. Nella sua analisi dei modelli decisionali basati su machine learning,
definiti «armi di distruzione matematica», Cathy O’Neil scrive: «Come
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divinita, questi modelli matematici sono opachi, il loro funzionamento ¢
invisibile a tutti fuorché ai piu alti sacerdoti nel loro dominio: matematici e
informatici. I loro verdetti, anche quando sbagliati o dannosi, sono al di la
[di ogni possibile] contestazione o appello» (O’Neil 2016, p.3).

Un altro aspetto critico della polizia predittiva riguarda la sua stretta
interconnessione con — o la sua dipendenza da — i sistemi di sorveglianza
elettronica generalizzata. Abbiamo gia osservato che alcuni sistemi di pre-
dictive policing attingono 1 dati su cui operano dai social media, da agenzie
di data brokering, da fonti di intelligence e, come nel caso di ShootSpotter,
da sistemi di sensoristica disseminati sul territorio urbano. A questi sistemi
vanno ovviamente aggiunti i circuiti di videosorveglianza, le fidelity card
che tracciano gli acquisti di beni e servizi, e le informazioni raccolte dal-
le compagnie telefoniche relative non solo al traffico dati o alle chiamate
effettuate e ricevute, la cui conservazione — data retention — € divenuta
obbligatoria per legge in moltissimi paesi, ma anche alla posizione e agli
spostamenti degli individui, alla loro compresenza in specifici luoghi, agli
orari di accesso ai servizi online, ai contenuti fruiti e pubblicati, ai siti web
visitati, alle chiavi di ricerca utilizzate. Anche in questo caso, i sistemi
di polizia predittiva rappresentano null’altro che un caso particolarmente
emblematico di una tendenza piu generale. Abbiamo gia accennato al fatto
che spesso la valutazione algoritmica si basa sulla raccolta e I’elaborazione
di dati biometrici, come nel caso degli algoritmi utilizzati per il controllo
dell’immigrazione illegale. Altri casi particolarmente emblematici riguar-
dano i credit score system offerti da alcune start-up che controllano i font
scaricati sui computer dei soggetti che richiedono prestiti o mutui per ve-
rificare la presenza dei caratteri tipicamente utilizzati dai siti web di scom-
messe e gioco d’azzardo (King 2014); oppure le conversioni forzate delle
abitazioni in affitto in smart home, con I’installazione di serrature, termo-
stati, allarmi e sensori per I’acqua interconnessi a banche dati centralizzate,
che possono facilmente essere utilizzate dai proprietari degli immobili per
la sorveglianza dei propri inquilini (Ng 2019). In termini piu generali, la
sorveglianza rappresenta il modello di business fondamentale della nuova
economia digitale in quella che Shoshana Zuboff (2019) definisce «I’eta
del capitalismo della sorveglianzay:

Il capitalismo della sorveglianza rivendica unilateralmente 1’esperienza
umana come materiale grezzo gratuito da traslare in dati comportamentali.
Sebbene alcuni di questi dati siano impiegati per il miglioramento di prodotti o
servizi, il resto ¢ dichiarato surplus comportamentale proprietario, dato in pasto
ad avanzati processi di costruzione noti come ‘machine intelligence’, e assem-
blati in prodotti-predizione che anticipano cosa farai ora, presto e dopo. Infine,
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queste previsioni sono scambiate in un nuovo tipo di mercato per previsioni
comportamentali che definisco mercato dei futures comportamentali (Zuboff
2019, p. 6).

In modo simile, altri studiosi utilizzano il concetto di societa della sor-
veglianza, concettualizzando quest’ultima come «il sistematico monito-
raggio, ammassamento e studio dell’informazione per assumere decisioni,
minimizzare il rischio, ordinare le popolazioni, ed esercitare il potere. Defi-
niamo sorveglianza il monitoraggio delle persone per regolare o governare
il loro comportamento» (Gilliom e Monahan 2013, p.2). Se la sorveglianza
diffusa rappresenta un sistema invisibile di monitoraggio e controllo, la
valutazione algoritmica che su di essa si fonda, al contrario, rende ovun-
que visibile lo status dell’individuo sottoposto a valutazione. Nel caso del
predictive policing, le visite delle forze dell’ordine presso le abitazioni dei
soggetti a rischio sono visibili al vicinato e ai passanti e, in un certo senso,
annunciano al contesto di vita quotidiana della persona sottoposta a con-
trollo la sua pericolosita, il suo status di rischio per la collettivita (Degeling
e Berendt 2018). Conseguenze simili si riscontrano anche nei sistemi di
valutazione algoritmica adoperati per il controllo dell’immigrazione, che
«rendono lo status di immigrato visibile, accessibile e rilevante in piu do-
mini sociali e legali che mai, e soggetto a monitoraggio e controllo da parte
di un’ampia gamma di attori pubblici e privati» (Kalhan 2013, p. 1109).

Un ultimo aspetto critico della valutazione algoritmica ¢ meritevole di
attenzione: la «automazione dell’ineguaglianzay, ossia la tendenza a uti-
lizzare «I’alta tecnologia per profilare, sottoporre a controllo di polizia e
punire i poveri» (Eubanks 2018). Anche in questo caso, non si tratta di una
tendenza naturale, ma del portato di scelte politiche chiaramente discrimi-
natorie. Alcuni data scientists, ad esempio, notando che «i sistemi di poli-
zia predittiva si concentrano in maniera sproporzionata sui crimini di strada
anziché sui reati da colletti bianchi» (Clifton ef al. 2017) hanno sviluppato
un’applicazione di polizia predittiva che segnala le aree metropolitane a
piu alto rischio di reati finanziari’>. Ad oggi nessun dipartimento di polizia
o agenzia federale sembra abbia adottato il sistema. Inoltre, va tenuto in
considerazione che, per i motivi sopra esposti, contestare una decisione as-
sunta da un sistema di valutazione algoritmica ¢ difficile e costoso, e que-
sto naturalmente crea una discriminazione tra chi ha le risorse economiche
per intraprendere lunghe e dispendiose battaglie legali, e chi invece non
possiede nemmeno gli strumenti culturali per riconoscere I’ingiustizia di

2 https://whitecollar.thenewinquiry.com/
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cui ¢ stato vittima. Infine, proprio in considerazione del fatto che i sistemi
algoritmici di decision-making vengono spesso adottati come strumenti per
ridurre i costi connessi alla valutazione umana, ¢ molto piu probabile che
si venga sottoposti a valutazione algoritmica in contesti poveri di risorse
che in ambienti elitari. Come scrive Kathy O’Neil in merito alle procedure
di reclutamento: «Una prestigiosa agenzia di servizi professionali o un’e-
sclusiva scuola privata propenderanno molto di piu verso raccomandazioni
e interviste faccia a faccia rispetto a una catena di fast-food o a un distretto
scolastico urbano senza un quattrino. I privilegiati [...] vengono trattati
generalmente dalle persone, le masse dalle macchine» (O’Neil 2016, p. 6).

4. Conclusioni

La valutazione algoritmica sta rapidamente trasformando le modalita
con cui le istituzioni pubbliche e private definiscono i problemi collettivi,
valutano 1 possibili corsi d’azione, e infine assumono decisioni cruciali per
il benessere di comunita, gruppi sociali e individui. Questa trasformazione
ha ovunque caratteristiche ben precise: ¢ generalmente condotta da sogget-
ti economici privati che esercitano sempre piu spesso funzioni pubbliche;
¢ implementata a prescindere da valutazioni univoche sull’effettiva capa-
cita degli strumenti adottati; ¢ protetta da qualsivoglia forma di scrutinio
pubblico; ¢ legittimata da motivazioni economiche discendenti dal dogma
monetarista dell’austerita e da motivazioni politiche di tipo securitario.

La delega dei processi decisionali all’automa valutante avviene inoltre
in una cornice discorsiva che presenta la valutazione algoritmica come og-
gettiva, imparziale, frutto asettico di un calcolo che riduce, quando non an-
nienta, la discrezionalita umana. Anzi, mentre I’errore ¢ il pregiudizio uma-
no diventano elementi intollerabili e inammissibili, e pertanto fungono da
innesco delle istanze di automazione — il «soluzionismo» di cui parla Mo-
rozov (2013) — I’errore algoritmico ¢, nella migliore delle ipotesi, minimiz-
zato come occasione di miglioramento del sistema e, nella peggiore, viene
semplicemente occultato o negato. In realta, come abbiamo osservato, gli
errori e le conseguenze nefaste dei sistemi di valutazione algoritmica sono
frequenti e di diversi tipi. In questo saggio abbiamo individuato cinque
categorie di aspetti critici ed effetti perversi: la produzione e riproduzio-
ne di bias, I’opacita del funzionamento dei sistemi, I’incontestabilita delle
valutazioni e delle decisioni, la dipendenza dagli apparati e dalle pratiche
di sorveglianza, e la perpetuazione dell’ineguaglianza. Un sesto elemento
che si ¢ volutamente tralasciato in quanto esula dalle finalita del saggio, ma
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che ¢ utile qui brevemente richiamare, riguarda gli aspetti geopolitici della
valutazione algoritmica. Gran parte degli analisti e osservatori, infatti, con-
corda sul fatto che la leadership mondiale nello sviluppo dell’intelligenza
artificiale sia ormai in mano cinese (cfr. Duranton et al. 2018; Andriole
2018; Wu 2018; WIPO 2019). Questo trend lascia intravvedere, da un lato,
una possibile riconfigurazione dei rapporti interstatali sulla base di una mu-
tazione degli equilibri di potere e, dall’altro, un’evoluzione tutt’altro che
democratica nelle modalita di produzione e negli ambiti di applicazione
della valutazione algoritmica. Si consideri inoltre che, a seguito della com-
binazione tra robotica e intelligenza artificiale, gli algoritmi di valutazione
vengono sempre piu spesso integrati nei sistemi d’arma, e la realizzazione
di killer robot in grado di valutare chi e quando rappresenti una minaccia,
e di decidere autonomamente se aprire il fuoco e se uccidere o meno, ¢ gia
una realta rispetto alla quale la comunita internazionale stenta a trovare
un accordo su un possibile framework normativo a protezione dei diritti
umani (Scharre 2018).

In conclusione, la valutazione algoritmica rappresenta uno dei piu im-
portanti vettori trasformativi dei sistemi di governance contemporanei.
Trainata dai nuovi hype tecnologici dell’intelligenza artificiale, del ma-
chine learning, del deep learning e degli algoritmi predittivi, 1’adozione
di apparati autonomi di valutazione procede a una velocita di gran lunga
superiore a quella necessaria per indagarne gli effetti sociali e per svilup-
pare un dibattito pubblico adeguato alla formazione di una volonta politica
consapevole e condivisa. Il caso del predictive policing, se da un lato ¢
particolarmente emblematico per i suoi effetti sociali, ¢ dall’altro solo uno
dei tanti campi di applicazione della valutazione algoritmica. La trasforma-
zione in atto ¢ di amplissima portata, sfugge sistematicamente al controllo
dei soggetti che ne subiscono gli effetti, e mal si presta ad essere governata
attraverso processi politici fondati su principi democratici, sui diritti fon-
damentali e sulla rule of law. Le sfide che essa pone si ergono da territori
inesplorati, all’incrocio tra governamentalita neoliberale ed esercizio della
piu brutale forma di sovranita.

Mauro Santaniello (msantaniello@unisa.it)
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