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	 Introduzione

Da tempo la riflessione giuridica si interroga sull’esatta portata del 
concetto di vulnerabilità, del ruolo che esso assume nel definire la persona 
fisica e la sua condizione di esposizione al rischio in diversi ambiti.

Nella prospettiva del presente lavoro, la nozione di vulnerabilità è in-
tesa in senso relazionale1, ovvero come il risultato del rapporto tra la persona 
fisica e il contesto tecnologico, comprensivo sia dell’ambiente digitale in cui il 
soggetto può operare (es. piattaforme online), sia di specifici dispositivi tec-
nologici che possono essere utilizzati anche nel mondo analogico (es. neuro-
tecnologie).

Si è così scelto di utilizzare il sintagma “vulnerabilità digitale” per de-
scrivere ed analizzare le molteplici fattispecie giuridicamente rilevanti che in-
teressano la sfera giuridica della persona nel contesto tecnologico. 

La vulnerabilità digitale rappresenta così il framework teorico in cui 
si inserisce l’analisi della più recente innovazione tecnologica portata dalle 
neurotecnologie, che costituiscono lo sviluppo in senso applicativo degli studi 
neuroscientifici sul cervello umano: si tratta di dispositivi che si caratterizza-
no per la possibilità, senza precedenti, di esplorare, comprendere e indirizzare 
l’attività cerebrale della persona, creando una via di accesso ai relativi processi 
cognitivi per raccogliere informazioni – ovvero dati – che possono consentire 
il recupero di funzioni fisiche e cognitive, così come il potenziamento umano. 

	 1 La nozione di vulnerabilità relazionale rappresentata il risultato scientifico delle attività 
svolte dalla Cattedra Jean Monnet – Protech (Chair Holder Prof.ssa Lucilla Gatt) durante il triennio 
2019-22, operativa presso il Centro di Ricerca ReCEPL, diretto dalla Prof.ssa Lucilla Gatt e vice diretto 
dalla Prof.ssa Ilaria Amelia Caggiano. La Cattedra Jean Monnet – Protech   ha indagato il rapporto 
di vulnerabilità strutturale esistente tra esseri umani e sviluppo tecnologico nella triplice prospet-
tiva della protezione dei dati personali (privacy), della tutela dei consumatori in ambiente digitale 
(e-commerce, piattaforme online) e della tutela dell’embrione creato con metodologie artificiali (pro-
creazione artificiale, organoidi, embrioni sintetici). 



14

Gli ambiti di applicazione di tali dispostivi è, infatti, vasto ed eteroge-
neo: inizialmente studiate per la diagnosi e il trattamento di gravi patologie cli-
niche, oggi lo sviluppo delle neurotecnologie come prodotti di consumo, anche 
grazie all’applicazione di sistemi di intelligenza artificiale, ne ha determinato 
l’ampia diffusione per motivi diversi dalla cura medica della persona: ingen-
ti sono così gli investimenti per produrre neurotecnologie per il settore dello 
sport e del benessere in generale; dell’istruzione; dell’arte; dell’industria del 
videogioco e, da ultimo, della difesa nazionale.

Ciò mette in evidenza quanto possa essere rilevante per il giurista la 
nozione di vulnerabilità digitale rispetto alle neurotecnologie, che oltre a svol-
gere un ruolo di supporto alle vulnerabilità, possono a loro volta anche essere 
fonte di nuove vulnerabilità della persona, esposta a rischi nuovi e diversi da 
quelli che fino ad ora hanno caratterizzato il contesto tecnologico.

Tale ambivalenza di funzioni, ha reso necessarie una serie di conside-
razioni sulla possibile tutela giuridica della persona rispetto alle nuove ipotesi 
di vulnerabilità digitale. 

Ciò ha imposto di valutare due profili distinti: da un lato, l’applicabilità 
dei tradizionali rimedi ex post del Diritto privato anche alle nuove fattispecie 
determinate dall’interazione con le neurotecnologie; dall’altro, l’individuazione, 
in linea con il più recente approccio del legislatore europeo sul punto, di speci-
fiche misure di tutela ex ante volte a prevedere ed anticipare i possibili rischi. 

Le riflessioni contenute nel presente lavoro rappresentano il risultato 
di un’attività di ricerca che da tempo indaga il rapporto tra neurotecnologie e 
persone con disabilità, con l’obiettivo di potenziarne la funzione inclusiva e di 
sostenibilità sociale in tal senso svolta2. 

Si è così elaborato uno strumento di assessment specifico delle neu-
rotecnologie che intende rendere effettivo l’approccio europeo di regolazione 
basato sul rischio (risks-based approach), attraverso lo sviluppo di una me-
todologia di valutazione dell’impatto sui diritti fondamentali riferibile a tutti i 
possibili utenti, oltre che alle persone con disabilità.

	 2 L’attività di ricerca sul rapporto tra vulnerabilità digitale e persone con disabilità viene 
svolta dall’autrice fin dal 2021 presso la Scuola Superiore Meridionale di Napoli, area di ricerca LO-
SPD (Law and Organizational Studies for Promotion of Diversity and Inclusion, coordinatore Prof. Luigi 
Maria Sicca), grazie ai seguenti assegni di ricerca:  Research Project on Protection of Disability and 
Vulnerability in relation to Technology (DiVuTech, 2021-2024); Vulnerable Individuals, Technologies 
and Autonomy (VITA, 2025-in corso).       

Anna Anita Mollo
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	 1.  Ambienti digitali, dispositivi (neuro)tecnologici e nuove vulnerabilità

Le sfide globali del nostro tempo – dal cambiamento climatico alla di-
gitalizzazione3 – hanno determinato una forte accelerazione dell’innovazione 
tecnologica, volta a produrre ambienti e dispositivi digitali per offrire infrastrut-
ture e servizi altamente competitivi, che sostengono il mercato e rispondono 
alle principali esigenze delle persone fisiche, rendendo la società più accessi-
bile4, inclusiva5 e sostenibile6.

La trasformazione digitale7 e la costante integrazione di tecnologie 
sempre più complesse in ambiti pubblici e privati – dall’istruzione, alla sanità, 

	 CAPITOLO 1 
	 Contesti tecnologici e vulnerabilità

3 Lo European Institute of Innovation & Technology, individua le principali sfide globali del 
nostro tempo nel cambiamento climatico, nella creatività e innovazione senza limiti, nella digitaliz-
zazione, nel future of food, nell’innovazione in ambito sanitario, nella sostenibilità energetica, nella 
produzione manufatturiera e industriale sostenibile, nell’adeguato sfruttamento delle materie prime 
e nella mobilità urbana. Cfr. il seguente link https://www.eit.europa.eu/global-challenges.

4 Per "accessibilità" si intende «la possibilità per le persone disabili di avere accesso, 
su una base di uguaglianza con gli altri, all'ambiente fisico, ai trasporti, ai sistemi e alle tecnologie 
dell'informazione e della comunicazione (TIC) nonché ad altri servizi e strutture» Comunicazione del-
la Commissione al Parlamento Europeo, al Consiglio, al Comitato Economico e Sociale Europeo e al Co-
mitato delle Regioni, Strategia europea sulla disabilità 2010-2020: un rinnovato impegno per un'Eu-
ropa senza barriere. https://eur-lex.europa.eu/legal-content/IT/TXT/?uri=CELEX:52010DC0636.

5 Con il programma strategico per il decennio digitale 2030 l’Unione Europea precisa che 
le tecnologie devono unire e non dividere le persone. Questo comporta che tutti dovrebbero avere 
accesso a Internet, alle competenze digitali, a servizi pubblici digitali e a condizioni di lavoro eque. 

6 I cittadini devono conoscere l’impatto ambientale e sociale dei loro dispositivi, per avere 
tecnologie digitali che favoriscano la sostenibilità e la transizione verde.

7 L’Unione Europea con il programma strategico per il decennio digitale 2030, fissa gli 
obiettivi concreti per guidare la trasformazione digitale dell’Europa, istituendo un ciclo di coopera-
zione annuale che coinvolge la Commissione e gli Stati Membri. Fa parte di tale strategia anche la 
Dichiarazione europea sui diritti e i principi digitali per il decennio digitale 2023/C 23/01 in cui si 
precisa che la trasformazione digitale interessa ogni aspetto della vita della persona ma presenta 
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alle infrastrutture, media, sport e cultura – consente la creazione di contesti 
tecnologici sempre più competitivi, per ottimizzare i vantaggi di una società 
che mira ad essere sempre più al centro dell’era digitale8.

Ciò produce un miglioramento del benessere personale e una maggiore 
sostenibilità e crescita sociale; consente, altresì, di creare reti complesse che in-
tegrano attori, infrastrutture, flussi informativi e processi (c.d. ecosistemi digitali). 

Da ultimo, l’intelligenza artificiale (intesa come famiglia di tecnologie9 
in rapida evoluzione) ha ulteriormente modificato la relazione tra la persona e 
il contesto tecnologico, nella misura in cui tali sistemi sono in grado di garanti-
re un'ampia gamma di benefici a livello economico, ambientale e sociale ma, al 
contempo, possono comportare rischi rilevanti e pregiudicare gli interessi pub-
blici e i diritti fondamentali delle persone, impattando negativamente sulla sfera 
giuridica del singolo dal punto di vista  fisico, psicologico, sociale e economico.

In una visione più ampia, infatti, non limitata unicamente ai sistemi di 
intelligenza artificiale, diversi sono i rischi connessi all’innovazione tecnologi-
ca sui quali occorre riflettere10. 

Proprio la prospettiva del rischio e della sua prevedibilità ha, come noto, 
modificato l’approccio regolatorio dell’Unione Europea, che da tempo produce te-
sti normativi caratterizzati dal c.d. risks-based approach11, che intendono in tal 
modo prendere in considerazione tutte le molteplici ed eterogenee situazioni di 
fragilità della persona nel contesto tecnologico come da ultimo emerse. 

Una prospettiva che capovolge la tradizionale tutela ex post e che, al 
contrario, cerca di anticipare le risposte del regolatore, attraverso misure ade-
guate rispetto al possibile verificarsi di una situazione di esposizione al rischio 
nel contesto digitale.

anche sfide per la società, per le economie e per gli individui, definendo così principi etici che 
possano guidare l’approccio dell’UE alla trasformazione digitale, garantendo il pieno rispetto dei 
diritti fondamentali. 

8 Commissione Europea, Un’Europa pronta per l’era digitale.  https://commission.europa.
eu/strategy-and-policy/priorities-2019-2024/europe-fit-digital-age_en?prefLang=it&etrans=it 

9 Considerando 4, Regolamento (UE) 2024/1689 che stabilisce regole armonizzate 
sull'intelligenza artificiale. 

10 Come ben messo in evidenza dalla Dichiarazione europea sui diritti e i principi digitali 
per il decennio digitale 2023/C 23/01. In particolare, al considerando 3) si legge: «La trasforma-
zione digitale presenta anche sfide per le nostre società democratiche e le nostre economie, così 
come per gli individui. Con l’accelerazione della trasformazione digitale è giunto il momento che l’UE 
specifichi come si dovrebbero applicare nell’ambiente digitale i suoi valori e diritti fondamentali ap-
plicabili offline. La trasformazione digitale non dovrebbe comportare la regressione dei diritti. Ciò che 
è illegale offline è illegale online.» 

11 A cominciare dal Regolamento (UE) 2016/679 sulla protezione dei dati personali, ar-
rivando al Regolamento (UE) 2022/2065 sui servizi digitali, fino al più recente Regolamento (UE) 
2024/1689 sull’intelligenza artificiale, dove l’approccio europeo di regolazione basato sul rischio 
trova la più compiuta definizione.

Anna Anita Mollo
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Emerge così, anche nel formante legislativo, la nozione di vulnerabilità 
in relazione al contesto tecnologico (talvolta espressamente menzionata, al-
tre volte solo assunta come ratio ispiratrice di precise scelte normative), stret-
tamente connessa alla condizione di esposizione al rischio12 di una persona 
rispetto allo sviluppo di ambienti e dispostivi digitali sempre più performanti, 
dove le funzioni e le capacità della persona risultano notevolmente potenziate 
ma, al contempo, maggiormente esposte ai relativi rischi. 

Ciò porta necessariamente ad un ripensamento di alcuni concetti e ca-
tegorie fondanti il nostro ordinamento giuridico, offrendo l’occasione per uno 
studio che, nella prospettiva del Diritto privato, riesca a fornire una prima no-
menclatura delle difficoltà di applicazione di norme e categorie tradizionali, in 
quanto espressione di una tutela che non riesce a ricomprende le fragilità del-
la persona che emergono in relazione alle nuove fattispecie generate dall’in-
novazione tecnologica e che, al contrario,  la nozione di vulnerabilità sembra 
meglio esprimere. 

Nel cercare di ricostruire tale percorso interpretativo, appare utile 
quanto proficuo partire dal sintagma contesto tecnologico, idoneo a ricom-
prendere un dualismo che emerge con sempre maggiore chiarezza rispetto 
all’innovazione tecnologica, ovvero il riferirsi di questa ora all’ambiente digita-
le ora ai dispostivi tecnologici.

Un dualismo che si riflette in una sostanziale quanto complessa dif-
ferenza della disciplina giuridica di riferimento e che appare particolarmente 
utile ai fini del presente lavoro.

L’analisi che si intende sviluppare, infatti, vuole tentare di tracciare 
una duplice traiettoria a partire dall’analisi di alcune fattispecie di cui è parte 
la persona fisica nel suo interagire talvolta con un ambiente digitale13, ovvero 
uno spazio creato da una tecnologia digitale (es. piattaforma online, un algo-
ritmo o un software di intelligenza artificiale online o un ecosistema digitale); 
talvolta con un dispositivo tecnologico pur al di fuori di uno spazio virtuale (es. 
tecnologie robotiche; neurotecnologie o altri dispositivi fisici, anche basati 
sull’intelligenza artificiale).

12 In questi termini la nozione di vulnerabilità è espressa nel United Nation Report on the 
World Societal Situation: Social Vulnerability. Sources and Challenges del 2003 «In essence, vulne-
rability can be seen as a state of high exposure to certain risks and uncertainties, in combination 
with a reduced ability to protect or defend oneself against those risks and uncertainties and cope 
with their negative consequences»

13 Una definizione normativa di ambiente digitale la si ritrova nella direttiva (UE) 2019/770 
del Parlamento europeo e del Consiglio del 20.5.2019 «relativa a determinati aspetti dei contratti di 
fornitura di contenuto digitale e di servizi digitali» in cui si legge che l’ambiente digitale si intende 
«l’hardware, il software e le connessioni di rete di cui il consumatore si serve per accedere al conte-
nuto digitale o al servizio digitale o per usarlo»
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Così, mentre nel caso dell’ambiente digitale si pone l’attenzione sul 
contesto inteso come spazio virtuale; nel caso del dispositivo viene in eviden-
za il contesto inteso come strumento (software e hardware) utilizzato dalla 
persona nel mondo analogico e nel suo operare come soggetto di diritto.

Fissare questa eterogeneità di fattispecie appare utile al fine di meglio 
articolare l’analisi giuridica rispetto all’impatto che il contesto tecnologico può 
avere sulla persona fisica. 

In entrambe le ipotesi, tale impatto si caratterizza, sebbene in modo 
diverso, per aver determinato l’emersione di nuove fragilità e nuove ipotesi in 
cui la persona si trova esposta al rischio di subire un pregiudizio e, pertanto, bi-
sognosa di un’adeguata tutela giuridica, alimentando il dibattito sulla nozione 
di vulnerabilità in relazione al contesto tecnologico e del suo inquadramento 
come nuova categoria giuridica: una nozione tanto ampia quanto sfuggente 
ma che, nella relazione tra persona e contesto tecnologico, può rappresentare 
una cornice interpretativa per nuovi spunti di riflessione nella prospettiva del 
Diritto privato. 

Lo scopo è mettere in evidenza quali siano le tutele a tal fine predi-
sposte dall’ordinamento giuridico ma, soprattutto, se le stesse siano idonee a 
garantire l’effettività della protezione della persona, in uno sviluppo che vede 
dapprima l’attenzione rivolta all’individuo nell’ambiente digitale e, nel capitolo 
seguente, all’individuo nel suo interagire con determinati dispostivi tecnologi-
ci, che rappresentato l’ultima frontiera dell’innovazione digitale a supporto  e 
potenziamento della persona fisica.

L’ordine di trattazione riflette evidentemente l’ordine cronologico di 
emersione della vulnerabilità nelle due ipotesi distinte.

Ciò che da tempo è evidente, infatti, tanto da aver indotto il legislatore 
nazionale ed europeo ad intervenire sul punto, sono i rischi e i possibili danni 
effettivi che la persona può subire nel suo agire nell’ambiente digitale. 

Meno recente appare, invece, la fattispecie propria della persona che, 
grazie alla sua attività cerebrale rilevata e decodificata da un dispositivo neu-
rotecnologico, opera e sviluppa la sua personalità, esprimendo una volontà 
che appare giuridicamente rilevante e perfezionando atti giuridici idonei ad 
incidere sulla sfera giuridica propria e degli altri soggetti con cui interagisce.  

La vulnerabilità nel contesto tecnologico diviene in tal modo il fra-
mework teorico nell’ambito del quale sviluppare più approfondite riflessioni 
sull’impatto che l’operare della persona in un dato contesto – quello tecnologico 

– può avere sulla sua sfera giuridica.
L’espressione che sarà utilizzata a tal fine è quella di vulnerabilità digi-

tale, indicativa di una condizione di esposizione al rischio della persona deter-
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minata dalla sua relazione con il contesto tecnologico, nella duplice accezione 
sopra riferita di ambiente digitale e di dispositivi tecnologici. 

In tal modo, si proporrà un ampliamento ma anche una specificazio-
ne del sintagma vulnerabilità digitale come fino ad ora utilizzato nella dottrina 
giuridica che si è occupata del tema14.

Fig. 1  Il contesto tecnologico: tra ambiente digitale e dispositivi tecnologici

14 Nella dottrina giuridica che si occupata della condizione di vulnerabilità della persona 
nel contesto tecnologico le espressioni utilizzate sono diverse e relative a differenti segmenti del di-
ritto privato: afferma che «la nozione di vulnerabilità digitale può rappresentare la chiave di lettura di 
un necessario e radicale ripensamento del diritto dei consumi» G. Caparezza Figlia, La vulnerabilità 
digitale del consumatore, intervista del 10 maggio 2025, in «DIMT» disponibile al seguente link ht-
tps://www.dimt.it/news/30343/ ; Id, Vulnerabilità digitale e post-modernità giuridica, in «Diritto del 
mercato assicurativo e finanziario», (2025), pp. 1-11; A. Gorgoni, La vulnerabilità nell’ambiente di-
gitale e la protezione della libertà del volere, in «Persona e Mercato», (2024), pp. 915-943, non de-
finisce l’espressione vulnerabilità digitale ma la impiega per riferirsi alla condizione di esposizione al 
rischio della persona nell’ambiente digitale con particolare riferimento alla manipolazione dell’utente 
online; ancora sulla vulnerabilità del consumatore e più in generale degli utenti nello spazio digitale, 
usa l’espressione vulnerabilità digitale per indagare le scelte del legislatore europeo per evitare lo 
sfruttamento delle varie situazioni di vulnerabilità in tale spazio A. Barnes, Persona vulnerabile, am-
biente digitale e obblighi di protezione, in «Diritto di famiglia e delle persone» (2025), pp. 163-185; 
con specifico riferimento alla vulnerabilità digitale del minore in internet e dei doveri dei genitori sul 
punto R. Senigaglia, Il dovere di educare i figli nell’era digitale, in «Persona e mercato», (2021), pp. 
511-525. Parla invece di vulnerabilità della persona di fronte al potere digitale, con particolare riferi-
mento ai processi decisionali automatizzati R. Messinetti, Comunicare nell’infosfera. La vulnerabilità 
della persona digitale, in «Federalismi», (2021), pp. 4-17. Usa la diversa espressione di vulnerabilità 
tecnologica V. Ricciuto, La persona e la vulnerabilità tecnologica: il diritto della tecnologia sostenibi-
le, in «Rivista di diritto dell’impresa», (2023), pp. 487-497.
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2.  L’individuo nell’ambiente digitale: emersione del concetto giuridico
di vulnerabilità digitale 

La nozione di vulnerabilità è da diverso tempo al centro di un ampio di-
battito scientifico che, dalle discipline etico-filosofiche e delle scienze sociali15, 
interessa oggi anche la riflessione giuridica sul punto.

La vulnerabilità è di notevole interesse per il diritto in quanto con-
sente di meglio analizzare la realtà concreta della persona nel suo operare 
nel contesto delle relazioni personali e patrimoniali e dei relativi rischi cui 
è esposta.

Nonostante le difficoltà di inquadrare e sistematizzare un concetto 
che non affonda le sue radici nella tradizione giuridica, sempre più spesso l’in-
terprete – sia esso studioso, giudice o legislatore – vi ricorre per dar conto di 
situazioni giuridicamente rilevanti in cui la persona appare meritevole di tutela 
da parte dell’ordinamento giuridico.

Ricorrere al concetto di vulnerabilità nel contesto tecnologico im-
pone, allora, in primo luogo di comprendere l’esatta portata del termine 
vulnerabilità e di come esso sia divenuto di uso comune anche nel lessico 
giuridico.

Un ruolo chiave in tal senso è stato svolto dalla riflessione bioetica e 
dalle Dichiarazioni internazionali16 che, a partire dagli anni Settanta, hanno con-
tribuito a dare rilevanza alla nozione di vulnerabilità poi ricompresa, nella Dichia-
razione di Barcellona del 1998, tra i quattro principi cardine – insieme a dignità, 
autonomia e integrità – delle linee di sviluppo della bioetica europea, con parti-
colare riferimento alla ricerca e alla pratica clinica17.  

Il principio della vulnerabilità in tale contesto vuole esprimere l’idea della 
finitezza e della fragilità della persona, che impone il dovere di assistere coloro 

15 Per un’approfondita analisi sul punto O. Giolo, B. Pastore (a cura di), Vulnerabilità. Ana-
lisi multidisciplinare di un concetto, Carocci editore, Roma, 2018.

16 Il Belmont Report del 1978 raccomanda di adottare particolari attenzioni e garanzie per 
evitare, nel reclutamento per gli studi clinici, di sfruttare le particolari condizioni di disagio dei «vul-
nerable subjects» (minoranze razziali, soggetti economicamente svantaggiati o gravemente malati), 
mentre nelle Linee Guida per la ricerca biomedica CIOMS-WHO 2002 la vulnerabilità è intesa come 

“vulnerability involves judgments about both the probability and degree of physical, psychological, or 
social harm, as well as a greater susceptibility to deception or having confidentiality breached”, repe-
ribili al seguente sito https://cioms.ch/wp-content/uploads/2017/01/WEB-CIOMS-EthicalGuidelines.
pdf-. La Dichiarazione di Helsinki del 2008, ha fatto propria la nozione di vulnerabilità affermando 
che la ricerca biomedica su un gruppo vulnerabile o su individui vulnerabili è «giustificata solo se 
risponde ai bisogni di salute e alle priorità della popolazione/comunità coinvolta e se è verosimile che 
questa ottenga dei benefici dai risultati della ricerca».

17 La vulnerabilità viene definita come espressione universale della condizione uma-
na. In dottrina sul punto F.D. Busnelli, La dimensione della fragilità lungo il percorso della vita 
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che sono incapaci di realizzare la propria personalità con pregiudizio per i propri 
diritti essenziali (autonomia, integrità, dignità)18.

In tal modo, la nota permeabilità dei confini tra bioetica e diritto ha facili-
tato un’osmosi di concetti che diventano rilevanti anche nella dimensione giuri-
dica: a partire dalla fine del secolo scorso, il concetto di vulnerabilità ha iniziato a 
svolgere una funzione di supporto rispetto all’individuazione di nuove fattispecie 
in cui si rende necessario un intervento regolatore in funzione di tutela dei diritti 
fondamentali della persona19.

La bioetica ha così messo in evidenza che la vulnerabilità, già nota al 
mondo degli antichi e nella dimensione religiosa, assume rilevanza etica e giuri-
dica per la sua capacità di cogliere una caratteristica costitutiva dell’essere uma-
no, ovvero l’esposizione al rischio di subire un pregiudizio. 

Una nozione ontologica ed antropologica di vulnerabilità che riguarda 
ogni persona in quanto tale (vulnerabilità universale20) e che si definisce in con-
siderazione di precise caratteristiche soggettive del singolo. 

Una prospettiva di vulnerabilità soggettiva, dunque, che si declina spes-
so nella logica del gruppo (vulnerabilità di gruppo)21, che considera le caratteri-
stiche soggettive delle persone e le categorizza sulla base delle stesse: età, ses-
so, disabilità, etnia e altri fattori di classificazione. Si definiscono così i minori, gli 
anziani o le persone con disabilità gruppi vulnerabili e, per tale motivo, bisognosi 
di una maggior tutela da parte dell’ordinamento giuridico.

Una prospettiva quella della vulnerabilità di gruppo che, pur nell’intento 
pregevole di ricercare la tutela più idonea della persona in condizione di vulne-

umana, in Id., Persona e famiglia. Scritti di Francesco D. Busnelli, Pisa, Pacini Giuridica, 2017, 
239 ss. 

18 Come precisa L. De Panfilis, Vulnerabilità in contesto: per una ridefinizione nelle pra-
tiche della salute, in La vulnerabilità come metodo, Percorsi di ricerca tra pensiero politico, diritto 
ed etica, a cura di A. Furia, S. Zullo, Carocci Editore, Roma, 2020, in particolare pagina 92, nella 
riflessione bioetica si distinguono tre aspetti principali della vulnerabilità: quello descrittivo, in 
quanto la bioetica individua due nozioni della vulnerabilità, una relativa  alla condizione umana, 
l’altra relativa a fattori individuali, a gruppi di persone ritenute in pericolo o meritevoli di particolare 
attenzione e protezione; il piano prescrittivo, che individua la vulnerabilità come connesso agli 
ambiti di cura e della relazione di cura; il terzo aspetto relativo all’origine della vulnerabilità, che 
può dipendere dall’incapacità del soggetto a prestare il consenso informato, dal rischio per de-
terminati trattamenti ovvero dalla distribuzione di rischi e benefici derivanti dai processi di ricerca 
(justice-based vulnerabilities).

19 Comitato Nazionale di Bioetica, Vulnerabilità e cura nel Walfare di comunità. Il ruolo del-
lo spazio etico per un dibattito pubblico, 2021.

20 Vulnerabilità universale come “espressione della finitezza e della fragilità proprie degli 
esseri umani”. Così B. Pastore, Semantica della vulnerabilità. Soggetto, cultura giuridica, Giappichelli, 
Milano, 2021, p. 7. 

21 F. Macioce, La vulnerabilità di gruppo. Funzioni e limiti di un concetto controverso, Giap-
pichelli, Milano, 2021. 
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rabilità, è essa stessa limitante e discriminatoria in quanto rischia di generare 
stereotipi basati su un vulnus della persona22.

Tale ricostruzione della vulnerabilità ha trovato ampia applicazione nella 
giurisprudenza sovranazionale, che ha avuto il merito di accendere il dibattito 
giuridico sul punto, con un costante riferimento ai gruppi vulnerabili che neces-
sitano di idonea tutela nell’ambito del sistema di protezione internazionale dei 
diritti umani, un sistema che si caratterizza fin dalla sua nascita proprio per un’e-
sigenza di tutela specifica di gruppi di persone23.

È stata infatti la Corte Europea dei diritti dell’uomo che per prima – e da 
diversi decenni orami – ha assunto il delicato ruolo di riconoscere e classificare 
le situazioni di vulnerabilità e di cercare di individuare la tutela più adeguata al 
singolo caso concreto.

Nelle argomentazioni della Corte24, in particolare, la vulnerabilità è spes-
so una condizione riferibile a gruppi di persone che in diverso modo, in conside-
razione di caratteristiche proprie delle stesse in determinate circostanze, sono 
ritenuti vulnerabili25. 

Ciò ha determinato l’emersione di un concetto di vulnerabilità – privo di 
una definizione specifica26 – volutamente lasciato aperto alle differenti interpre-
tazioni nel singolo caso concreto.

Una vulnerabilità, dunque, che sebbene non menzionata nel testo del-
la Convenzione europea dei diritti umani (CEDU), non ha impedito l’attività in-

22 Critica tale tipo di “labelling approach”, in quanto può pericolosamente mettere in se-
condo piano i bisogni delle singole persone in un dato contesto specifico F. Luna, Elucidating the 
concept of vulnerability: Layers not labels, in «International Journal of Feminist Approach to Bioethi-
cs», (2009), pp. 121-139. 

23 Si consideri sul punto la Convenzione internazionale sull’eliminazione di ogni forma di 
discriminazione razziale (1965); Convenzione Internazionale sui diritti civili e politici (ICCPR) (1966); 
Convenzione internazionale sui diritti economici, sociali e culturali (ICESRC) (1966). In dottrina, G. Pu-
gliese, Appunti per una storia della protezione dei diritti umani, in «Riv. Trim. dir. proc. Civ.», (1980), 
pp. 620-659; A. Facchi, Breve storia dei diritti umani, Bologna, 2007; M. Flores, Storia dei diritti uma-
ni, Bologna, 2009.

24 L. Peroni, A. Timmer, Vulnerable Groups: The Promise of an Emerging Concept in Euro-
pean Human Rights Convention Law, in «International Journal of Constitutional Law», (2013), pp. 
1056-1085; A. Timmer, A quiet Revolution: Vulnerability in the European Court of Human Rights, in 
Vulnerability. Reflections on a New Ethical Foundation for Law and Politics, edited by M. Fineman, A. 
Grear, 2013, pp. 147-170. 

25 Sono considerati soggetti vulnerabili in ragione delle loro qualità intrinseche, ad esem-
pio, i minori (Popov v France, App. n. 39472/07 e 39474/07 (ECtHR, 19 January 2012), le donne vit-
time di abuso e violenza, i detenuti. Sono considerati invece gruppi vulnerabili, anche a prescindere 
dall’appartenenza ad una minoranza etnica, le persone con disabilità (Keenan v United Kingdom App 
n. 27229/95 (ECtHR, 3 April 2001); Kiyutin v Russia, App. n. 2700/10 (ECtHR, 10 March 2011), le 
persone affette da HIV o appartenenti alla comunità LGBT. 

26 R. Chenal, La definizione della nozione di vulnerabilità e la tutela dei diritti fondamen-
tali, in «Ars Interpretandi,» (2018), pp. 35-56. 
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cessante della Corte di Strasburgo sul punto, assistita da una serie di garanzie 
processuali specificamente rivolte ai gruppi vulnerabili27 e che ha in tal modo 
orientato anche l’attività della Corte di Giustizia dell’Unione Europea e delle 
Corti nazionali.

La prima si è limitata, tramite la tecnica del rinvio pregiudiziale, a 
richiamare la normativa europea che ha impiegato il concetto di vulnerabili-
tà, per suggerirne un’applicazione espansiva che possa rappresentare una 
garanzia di effettività della tutela del soggetto esposto al rischio di subire 
un pregiudizio28.

Sul piano interno, più ampiamente, la Corte costituzionale, accogliendo 
il medesimo approccio della Corte di Strasburgo, sceglie anch’essa una nozione 
volutamente aperta di vulnerabilità, che intende ampliare le maglie di una tutela 
effettiva della dignità e dei diritti fondamentali della persona29.

L’attività della Corte costituzionale si caratterizza in tal modo per la 
volontà di garantire idonea protezione alla persona pur in assenza di una defi-
nizione positivizzata della vulnerabilità, ponendosi spesso in funzione di guida, 
per mostrare al legislatore la via da percorrere per muoversi in termini di legalità 
costituzionale su temi controversi e spesso legati a questioni etiche come il fine 
vita30, la maternità surrogata31 e la procreazione medicalmente assistita32. 

27 La Corte ha infatti stabilito un ordine di precedenza per la trattazione dei casi che coin-
volgono ricorrenti in condizioni di vulnerabilità, cui viene data priorità assoluta. Si tratta dei c.d. «urgent 
cases concerning vulnerable applicants», prima delle sette categorie in cui si articola il Court’s Prio-
rity Policy del giugno 2009. 

28 Il ruolo della Corte di giustizia in tema di vulnerabilità è stato particolarmente rilevante 
in relazione a questioni di ricongiungimento familiare (Corte giust., 12 aprile 2018, C-550/16, A e 
S; 16 luglio 2020, C-133/19, C-136/19 e C-137/19, Stato belga), sulla valutazione delle domande di 
protezione internazionale (Corte giust., 2 dicembre 2014, C-148/13 a C-150/13), sui limiti al rimpa-
trio di cittadini di Paesi terzi ivi torturati (Corte giust., 24 aprile 2018, C-353/16, MP), sull’attuazione 
del sistema europeo comune di asilo (Corte giust., 19 marzo 2019, C-163/17, Jawo; 12 novembre 
2019, C-233/18, Haqbin; 17 dicembre 2020, C-808/18, Commissione/Ungheria.); rispetto al diritto 
al congedo di maternità per le donne gestanti, puerpere e in periodo di allattamento (Corte giust., 18 
novembre 2020, C-463/19, Syndicat CFTC), così come in tema di organizzazione dell’orario di lavoro 
(Corte giust., 20 novembre 2018, C-147/17, Sindicatul Familia Constanţa e a).

29 P. Scarlatti, Il trattamento della vulnerabilità tra Corti europee e Corte costituzionale, in 
«Rivista di Diritti Comparati», (2024), pp. 68-88. 

30 Corte costituzionale, ord. n. 207 del 2018 e sent. n. 242 del 2019, dove il tema del-
la vulnerabilità viene utilizzato per tutelare la libertà di autodeterminazione del malato irreversibile 
esposto a gravi sofferenze avvertite come intollerabili, per salvaguardare la sua autonomia e capaci-
tà di adottare scelte libere ed informate. 

31 Corte costituzionale, sent. n. 33 del 2021 in cui la vulnerabilità serve a bilanciare l’inte-
resse del minore, nato tramite tale pratica, al riconoscimento di un legame giuridico di filiazione con 
il «genitore d’intenzione non biologico» e la finalità di disincentivare il ricorso in sé alla surrogazione 
di maternità. 

32 I.A. Caggiano, Tipologie di procreazione, stato di filiazione e conseguenze patrimoniali, 
Pacini Giuridica, Roma, 2017. 
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L’elemento comune di tali orientamenti giurisprudenziali appare essere 
un approccio di valutazione caso per caso della condizione di vulnerabilità della 
persona33, una nozione che lungi dall’essere inquadrata sul piano teorico, appare 
come un concetto da valutarsi in concerto, per considerare le più diverse ed 
eterogenee situazioni in cui la persona può trovarsi e che diventano in tal modo 
giuridicamente rilevanti.

Questo stesso approccio, sebbene incentrato sulla logica del gruppo 
con tutti i limiti che esso comporta, a ben leggere le sentenze innanzi descritte, 
consente anche di evidenziare che la vulnerabilità rileva spesso come risultato 
dell’interazione della persona con altri elementi determinanti la condizione di 
esposizione al rischio.

Valutare la vulnerabilità in concreto, infatti, consente di evidenziare che 
sono spesso gli elementi endogeni alla persona che possono incidere sulla sua 
sfera personale o patrimoniale, determinando in tal modo una condizione di vul-
nerabilità. 

Si passa così dalla logica dell’appartenenza ad un gruppo a quella della re-
lazione, del contesto in cui il singolo – nella sua individualità – nel concreto operare 
si trova esposto al rischio di subire un pregiudizio (rectius appare vulnerabile).

Così da una nozione di vulnerabilità di gruppo si passa ad una più am-
pia definizione di vulnerabilità relazionale34 o di contesto, dove la condizione di 
esposizione al rischio della persona è determinata da fattori esterni alla perso-
na, la cui caratteristiche soggettive (età, disabilità, genere etc.) non rilevano in 
quanto tali ma come ulteriori indici di una vulnerabilità che è, tuttavia, determi-
nata prioritariamente dal contesto in cui il soggetto opera.

Una nozione, quella di vulnerabilità relazionale35, che compare in modo 
trasversale in vari ambiti del diritto36, ma che nella prospettiva del Diritto privato 

33 P. Scarlatti, Il trattamento della vulnerabilità tra Corti europee e Corte costituzionale, cit. p. 73.
34 L. Gatt, Il paradigma della sostenibilità nel Dritto privato tra vulnerabilità relazionale e 

“principio responsabilità”, in Eu Green Rights: Re-Shaping Fundamental Rights for future generations. La 
sostenibilità nella prospettiva europea dei diritti, a cura di I.A. Caggiano, A.A. Mollo, Suor Orsola Beninca-
sa Università editrice, Napoli, 2025, pp. 15-28, in particolare 12, in cui l’Autrice mette inevidenza come 
«In ambito giuridico la vulnerabilità è un concetto relazionale.  È una condizione multidimensionale e 
correlata, non più uno status legato alla vecchiaia, alla minore età, al genere femminile o a condizioni 
di disabilità. Nell’attuale quadro normativo a livello nazionale e internazionale, si può ritenere che la vul-
nerabilità abbia acquisito un significato più ampio. Il suo ambito semantico comprende tutti gli esseri 
viventi – dall’uomo agli animali o alle piante (sebbene questo aspetto non sia considerato in questo 
documento) – quando operano in contesti in cui altri attori sono più potenti per vari motivi: sociali, eco-
nomici o culturali, forza fisica, possesso di armi e, ultimo ma non meno importante, gap tecnologico».

35 A. Fusaro, L’atto patrimoniale della persona vulnerabile, Jovene editore, Napoli, 2019, p. 9 la 
quale precisa che l’utilizzo di tale espressione si ricollega ad una «gamma di situazioni in cui alla vulnerabi-
lità della persona si associa l’influenza esterna, il condizionamento psichico da parte di un altro soggetto». 

36 Per il diritto pubblico, ad esempio, la vulnerabilità è riferibile a quei soggetti destinatari 
di erogazioni e sostegni in mancanza di risorse generali che ne consentano il pieno sviluppo per-
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vuole indicare la complessità ma soprattutto l’asimmetria dei rapporti tra privati: 
si prende in tal modo atto che «le relazioni privatistiche non possono prescinde-
re da un’analisi del contesto in cui operano» 37, in una relazione (appunto) tra il 
benessere collettivo e l’interesse individuale.

Assunta la prospettiva della vulnerabilità relazione, occorre mettere in 
evidenza che i contesti, gli spazi o gli ambienti (che dir si voglia) rilevanti nell’e-
mersione della condizione di vulnerabilità sono tanti e diversi: il contesto econo-
mico, quello sociale, ma anche quello ambientale può divenire rilevare in termini 
di vulnerabilità relazionale38.

Tuttavia, l’ambito che ha da tempo maggiore rilevanza nel dibattito giuri-
dico più recente sulla vulnerabilità, oltre che angolo di osservazione privilegiato 
ai fini del presente lavoro, è il contesto tecnologico, comprensivo come si è detto 
sia dell’ambiente digitale che dei dispositivi tecnologici.

Quest’ultimo fa, infatti, emergere una nuova e peculiare nozione di vul-
nerabilità relazionale che definisce la condizione di esposizione al rischio della 
persona che opera nel contesto tecnologico: la vulnerabilità digitale. 

In tale visione, pertanto, come verrà meglio messo in evidenza nel pro-
sieguo del lavoro, l’essere minore, anziano, consumatore o persona con disabi-
lità non rappresenta la causa della vulnerabilità: è il contesto tecnologico e le 
sue caratteristiche peculiari – che lo distinguono da altri ambiti – ad esporre la 
persona a rischi specifici ed a renderla per tale via vulnerabile. La vulnerabilità 
digitale è, dunque, determinata da fattori diversi dalle caratteristiche soggettive 
della persona, che possono al più comportare un potenziamento o una duplica-
zione della vulnerabilità determinata dal contesto (come si vedrà, c.d. vulnerabi-
lità digitale aumentata). 

Nel caso della vulnerabilità digitale, pertanto, si considerano tutte 
le ipotesi di esposizione al rischio di un soggetto per il suo operate nel con-
testo tecnologico, una condizione che può dipendere non semplicemente 
da un rapporto asimmetrico tra più soggetti, (es. consumatore persona 
fisica rispetto alle piattaforme digitali), ovvero da un inadeguato livello di 
alfabetizzazione digitale (c.d. digital literacy)39, intesa come capacità di 

sonale e sociale. Per un approfondimento sul tema della vulnerabilità con particolare riferimento al 
diritto costituzionale e al ruolo della giustizia costituzionale e sovranazionale P. Scarlatti, I diritti delle 
persone vulnerabili, Editoriale Scientifica, Napoli, 2022. 

37 L. Gatt, Il paradigma della sostenibilità nel Dritto privato tra vulnerabilità relazionale e 
“principio responsabilità”, cit., pp. 17.

38 L. Gatt, op.cit. p. 16.
39 Raccomandazione del Consiglio sulle competenze chiave per l'apprendimento per-

manente, 22maggio 2018, ST 9009 2018 INIT «La competenza digitale implica l'uso sicuro, 
critico e responsabile delle tecnologie digitali e il loro impiego nell'apprendimento, nel lavoro 
e nella partecipazione alla società. Comprende l'alfabetizzazione all'informazione e ai dati, la 
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accedere alle informazioni, di gestirle e comprenderle in maniera sicura e 
appropriata attraverso le tecnologie digitali, ma anche come competenza 
ad operare in ambiente digitale o ad utilizzare un dispositivo tecnologico in 
senso più generale. 

Ciò in quanto l’intelligenza artificiale, la realtà virtuale e aumentata, la 
robotizzazione o le neurotecnologie sono fenomeni complessi che si sviluppano 
in contesti che spesso sfuggono al controllo e alla percezione della persona che 
interagisce con essi. 

Un minore, ad esempio, in quanto nativo digitale, potrebbe avere, rispet-
to ad una persona anziana, una maggiore abilità ad utilizzare devices particolar-
mente complessi. Tuttavia, il minore, a differenza dell’anziano o di una persona 
con disabilità fisica, potrebbe essere maggiormente esposto al rischio di isolarsi 
completamente in una realtà, quella virtuale o aumentata, che è completamente 
diversa da quella analogica, una realtà i cui rischi potrebbero essere più difficil-
mente percepibili dal minore, nonostante la sua maggiore digital literacy rispetto 
ad una persona adulta.  

La mancanza di avvedutezza dei rischi connessi al contesto tecnologico 
può in tal modo avere effetti diversi a seconda della persona cui si riferisce: il par-
ticolare funzionamento di un determinato dispositivo tecnologico (es. neurotec-
nologie) ovvero tecniche manipolative online, o derivanti dall’utilizzo di un certo 
dispositivo, che possono persuadere la persona a tenere un comportamento non 
voluto, sono solo alcuni degli indici di vulnerabilità digitale che può diversamente 
articolarsi in considerazione dello specifico soggetto che entra in relazione con 
tale contesto; un contesto caratterizzato da evidente mancanza di  trasparenza 
ed affidabilità, che può alterare, manipolare e indurre in inganno la persona. 

In tal modo, la vulnerabilità digitale definisce una condizione di esposi-
zione al rischio nuova della persona, diversa da quella che si verifica in altri con-
testi e che necessita di un adeguato inquadramento giuridico nel prisma delle 
tutele privatistiche riferibili al contesto tecnologico.

comunicazione e la collaborazione, l'alfabetizzazione ai media, la creazione di contenuti digitali 
(compresa la programmazione), la sicurezza (compreso il benessere digitale e le competenze 
relative alla sicurezza informatica), le questioni relative alla proprietà intellettuale, la risolu-
zione di problemi e il pensiero critico.» https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?u-
ri=CELEX:32018H0604(01)&rid=7. Sul punto l’Unione Europea ha anche avviato il programma 
quadro DigComp 2.2. Digital Competence Framework for Citizens, per favorire l’uso sicuro, criti-
co e responsabile delle tecnologie digitali in cinque settori strategici: informazione e dati; comu-
nicazione e collaborazione; creazione di contenuti digitali; sicurezza; risoluzione dei problemi. 
https://joint-research-centre.ec.europa.eu/projects-and-activities/education-and-training/digi-
tal-transformation-education/digital-competence-framework-citizens-digcomp_en?prefLang=i-
t&etrans=it.
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	 2.1 Delimitazione di un concetto: vulnerabilità digitale tra debolezza, 
	 incapacità e disabilità

Recepire la nozione di vulnerabilità digitale nel Diritto privato implica 
in primo luogo la necessità di valutare in che modo questa sia sistematizzata 
o sistematizzabile all’interno del nostro ordinamento giuridico40, distinguen-
dola da altre categorie e concetti fondamentali che, per quanto simili, da que-
sta si distinguono.

Anche sul piano linguistico, infatti, prima ancora che su quello delle 
norme, spesso si ricorre ad un lessico che può essere equivoco e indurre in 
errore, utilizzando in maniera equivalente termini che rimandano a nozioni 
giuridiche molto diverse tra loro.

Appare utile allora precisare che la vulnerabilità digitale non si identifi-
ca e non si sovrappone con una condizione di debolezza o fragilità della perso-
na come tradizionalmente intesa nel dibattito giuridico sul punto41.

La tutela del soggetto debole nel diritto è da sempre tema complesso e 
controverso, soprattutto per i non definiti confini che la caratterizzano42.

Non vi è dubbio, tuttavia, che la tutela della debolezza e diversità tra 
individuo e individuo trovi il suo fondamento nella Costituzione repubblicana.

Nei principi costituzionali il nostro ordinamento giuridico ha positiviz-
zato una tutela dei soggetti deboli ispirata ad una esigenza di protezione della 
dignità, uguaglianza e pieno sviluppo della persona e della sua personalità43. 

Più in particolare, gli artt. 2 e 3 della Costituzione, che definiscono 
uno statuto di tutela del soggetto debole44, indicano i presupposti normativi 

40 Osserva A. Gentili, La vulnerabilità sociale. Un modello teorico per il trattamento legale, 
in «Riv. crit. dir. priv.», (2019), pp. 41-66, in particolare p. 46 «Il ‘vulnerabile’ non è una figura teorica 
del diritto come “il creditore” o “il proprietario”».

41 M.N. Bugetti, Nuovi strumenti di tutela dei soggetti deboli tra famiglia e società, Milano, 
2008; D. Poletti, Soggetti deboli, in «Enciclopedia giuridica. Annali», VII, Milano, Giuffrè, 2014, pp. 
962-986; F.D. Busnelli, La dimensione della fragilità lungo il percorso della vita umana, cit., pp. 239 
ss.; P. Cendon, Persone fragili, diritti civili, in «La nuova giurisprudenza civile commentata», (2021), 
pp. 167-181. 

42 P. Stanzione, Costituzione, diritto civile e soggetti deboli, in «Famiglia e diritto», (2009), 
pp. 305-314. 

43 G. Serges, Vulnerabilità, soggetti “deboli” e giustizia costituzionale. Introduzione ad 
uno studio sulla giurisprudenza costituzionale in materia di protezione delle “persone vulnerabili”, in 
Systèmes de contrôle de constitutionnalité par voie incidente et protection des personnes en situa-
tion de vulnérabilité. Approche de droit compare, a cura di H. Alcaraz, C. Severino, DICE, Aix-en-Proven-
ce, 2021, pp. 167-174; F. Pizzolato, Gli argini costituzionali alla delimitazione della vulnerabilità, in 
«Ars interpretandi», (2019), pp. 25-38; G. Amato, I vulnerabili e la Costituzione italiana, in AA.VV., Gli 
ultimi. La tutela giuridica dei soggetti deboli, Aracne, Roma, 2022, 29 ss.

44 M. Ainis, I soggetti deboli nella giurisprudenza costituzionale, in «Pol. Dir»., (1999), p. 
26 che si chiede chi sono i soggetti forti, a voler sottolineare che la debolezza o la forza sono concetti 
relativi e non assoluti.
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della condizione di debolezza: rispetto all’affermazione piena e compiuta della 
persona (art. 2), si individuano (art. 3) le fattispecie o  gli indicatori (sesso, 
razza, lingua, religione ecc.) in cui è maggiore l’esigenza di protezione da parte 
dell’ordinamento giuridico, in quanto il singolo trova ostacoli al pieno esercizio 
dei suoi diritti fondamentali.

In tal modo, la centralità della persona nel sistema dei valori conte-
nuto nella Costituzione, diviene fondamento della tutela del soggetto debole44 

anche in ambito privatistico. 
Si pensi alla tutela del minore o dell’anziano; alla tutela dei soggetti 

privi in tutto o in parte di autonomia o a quella riservata alle persone con disa-
bilità, per arrivare ai delicati e complessi temi di inizio e fine vita.

In tutte queste fattispecie, tuttavia, appare chiaro l’intento del legi-
slatore di tutelare l’individuo e la sua sfera personale o patrimoniale, in con-
siderazione di una condizione di fragilità o debolezza che potremmo definire 
non relazionale ma soggettiva. La persona fragile, in tutte queste ipotesi, in-
fatti, è considerata tale per la riconosciuta difficoltà ad esercitare un diritto 
e per la conseguente situazione di disparità di trattamento rispetto ad un 
altro soggetto.

La posizione di debolezza, in altre parole, grazie al filtro del principio di 
uguaglianza sia formale che sostanziale (art. 3 cost.) e della tutela della digni-
tà della persona, si risolve nella necessità di eliminare un ostacolo – di varia 
natura – alla libertà del singolo di sviluppare pienamente la sua personalità.

Una impostazione che segue la logica dello status personae intesa 
come sintesi della condizione della persona da cui originano le tutele appre-
state dall’ordinamento45, una debolezza e fragilità inizialmente legate alla vec-
chiaia, alla minore età, al genere femminile o alla disabilità46.

In questo caso il legislatore, nell’iniziale prospettiva di tutelare il patrimo-
nio del soggetto, prevede una limitazione – totale o parziale – della capacità di 
stipulare validi atti giuridici oltre che di stare in giudizio, prevedendo la nomina di 
un tutore o curatore in funzione di rappresentanza e/o assistenza dell’incapace. 

Anche l’introduzione, con la legge sull’amministrazione di sostegno, di 
una misura volta a limitare nella minor misura possibile la capacità del soggetto 

45 P. Stanzione, Costituzione, diritto civile e soggetti deboli, cit., pp. 305 il quale afferma 
che «La descritta tendenza alla frammentazione si ricompone solamente attraverso il richiamo alla 
categoria unificante dello status personae che in una lettura prospettica dei concetti riassume, sen-
za negare, le peculiarità della singola condizione soggettiva dalla quale, poi, originano le distinte 
soluzioni di politica legislativa.».

46 L. Gatt, Essere umano e ambiente digitale come relazione di strutturale vulnerabilità, in 
Costruire una nuova strategia per un diritto europeo protettivo in ambiente digitale. Building a new 
strategy for European protection law in technological environment, a cura di L. Gatt, MC. Gaeta, Suor 
Orsola Università Editrice, Napoli, 2023, pp. 11-18. 
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di tutelare anche la sfera personale oltre che quella patrimoniale47, non ha mo-
dificato un impianto normativo volto a consentire alla persona incapace (sep-
pur limitatamente) di eliminare gli ostacoli al libero esercizio dei suoi diritti; una 
apparente innovazione rispetto al precedente impianto normativo quella che ha 
determinato la legge 9 gennaio 2004 n. 6, che sembra avvicinare, anche nel lin-
guaggio, il Codice civile ad una rinnovata concezione della persona, fuoriuscendo 
da una logica di fragilità e inferiorità della persona beneficiaria della misura di 
protezione; tuttavia, si è trattato di un intervento legislativo che non ha certa-
mente positivizzato una nozione di vulnerabilità della persona, ben diversa per 
contenuto e finalità da una misura che resta limitativa della capacità di agire del 
soggetto. 

Una logica quest’ultima destinata inevitabilmente ad essere superata e 
ridefinita in conseguenza dell’emergere della nozione di vulnerabilità distinta da 
quella di debolezza o fragilità, in quanto caratterizzata da uno «squilibrio nelle 
posizioni di partenza, che determina la vulnerabilità di qualcuno nei confronti di 
qualcun altro».48 

La debolezza o fragilità, pertanto, rapportata al concetto di vulnerabilità, 
non è da intendersi un assoluto della persona ma un elemento che rileva in rife-
rimento all’altro soggetto/oggetto di una relazione che si sviluppa in ambiente 
digitale. 

Il dualismo tra soggetti forti e soggetti deboli, oltre ad essere superabile 
sul piano logico e concettuale49, non è in tale prospettiva più idoneo a ricompren-
dere ipotesi diverse, dove ciò che rileva non è più solo la relazione del singolo 
rispetto ai suoi diritti e al loro corretto esercizio, quanto una valutazione ampia e 
multifattoriale della sua persona in un dato contesto.

Ciò appare evidente dalla lettura di alcune norme del Codice del consu-
mo da cui emerge chiaramente una differenza di condizioni tra il «consumato-
re vulnerabile e il consumatore particolarmente vulnerabile in considerazione 
anche della sua pregressa condizione di debolezza o fragilità: l’art. 4, 2 comma, 
del D.lgs. 206/2005 fa riferimento a categorie di consumatori maggiormente vul-
nerabili», come a voler sottolineare che data la intrinseca vulnerabilità del con-
sumatore in quanto tale, per l’asimmetria che caratterizza il suo rapporto con 
quello del professionista, vi sono consumatori più deboli di altri, maggiormente 
esposti al rischio di subire una pratica commerciale scorretta «a motivo della 
loro infermità mentale o fisica, della loro età o ingenuità» (art. 20, 3 comma).

47 D. Poletti, Vulnerabilità e atti personalissimi, in «Diritto e questioni pubbliche», 
(2020), pp. 11-28, in particolare p. 12. 

48 L. Gatt, Essere umano e ambiente digitale come relazione di strutturale vulnerabilità, 
cit., p. 12. 

49 P. Cendon, Soggetti forti e soggetti deboli, in «Ragion Pratica», (2010), pp. 409-418.
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Appare così evidente che la nozione di vulnerabilità non intende recu-
perare residue o inespresse capacità e potenzialità della persona, quanto intro-
durre un principio di responsabilizzazione del soggetto meno vulnerabile nella 
relazione: ciò è tanto più evidente quando la relazione si sviluppa in ambiente 
digitale o rispetto ad un dato dispositivo tecnologico.

La persona incapace, pertanto, non coincide con la persona vulnerabile 
nel contesto tecnologico, posto che la condizione di esposizione al rischio in tale 
ambito può riguardare anche una persona pienamente capace di agire.

L’esempio più evidente in tal senso è rappresentato dalla persona con 
disabilità. Quest’ultima, infatti, la quale pur potendosi trovare in una condizione 
di vulnerabilità nel contesto digitale – per fattori non derivanti dalla disabilità ma 
dal contesto in questione – non necessariamente è un soggetto incapace ab ori-
gine. Neppure può affermarsi che, sul piano della tutela, la persona con disabilità 
vulnerabile in ambiente digitale possa essere validamente protetta con una mi-
sura limitativa della sua capacità di agire.

Pertanto, vulnerabilità digitale, incapacità e disabilità restano tre nozio-
ni giuridiche distinte che non necessariamente si sovrappongono: laddove ciò 
avvenga, si determinata una condizione di vulnerabilità digitale “aumentata”50, 
dove la condizione di esposizione al rischio determinata dal contesto tecnologi-
co si acuisce per le coesistenti condizioni di disabilità o incapacità della persona 
che, tuttavia, restano distinte. 

Questa, del resto, è la prospettiva adottata dalla Convenzione delle Na-
zioni Unite delle Persone con disabilità, uno strumento condiviso dalla comunità 
internazionale che segna valori e obiettivi per ampliare il grado di inclusione so-
ciale delle persone con disabilità e che nella lettera e) del Preambolo espressa-
mente afferma che «la disabilità è un concetto in evoluzione e che la disabilità è 
il risultato dell’interazione tra persone e barriere comportamentali ed ambientali, 
che impediscono la loro piena ed effettiva partecipazione alla società su base di 
uguaglianza con gli altri».

Su tale premessa, la rivoluzione culturale e giuridica apportata dalla 
Convenzione consiste nel prevedere che le persone con disabilità non debbano 
essere sostituite nel prendere le decisioni che riguardano la realizzazione della 
propria personalità ma devono essere in ciò supportate. Questo conduce ad un 
cambio di prospettiva nel modo di concepire alcuni principi fondamentali 

50 Sebbene non si riferisca alla vulnerabilità digitale nel contesto tecnologico, esprime un 
concetto affine M. Luciani, Le persone vulnerabili e la Costituzione, Intervento di discussione della 
Lectio magistralis del Presidente della Corte europea dei diritti dell’uomo, Prof. Robert Spano, Diritti 
umani e persone vulnerabili, Roma, 22 aprile 2022, spec. 3 ss., online al seguente link www.corte-
costituzionale.it, il quale parla di “vulnerabilità multifattoriale” per esprimere la difficoltà di tracciare 
un netto confine tra vulnerabilità e non vulnerabilità, pensando  ad una “scala delle vulnerabilità”.

Anna Anita Mollo



33

(autonomia e autodeterminazione) e categorie (capacità) connaturati alla per-
sona fisica quale soggetto di diritto51.

Ma consente anche di affermare che la persona con disabilità possa 
dirsi vulnerabile in considerazione di situazioni di pregiudizio – giuridicamen-
te rilevanti – determinate dal contesto in cui il soggetto opera, dove la vulne-
rabilità non dipende da una condizione patologica della persona ma da limita-
zioni determinate dalla sua relazione con l’ambiente o il dispositivo digitale. 

La vulnerabilità digitale si può in tal modo qualificare come nuova ca-
tegoria giuridica, più “flessibile” e svincolata da una logica di opposti – debole 
e forte, abile e disabile, capace e incapace52 – che consente di categorizzare e 
classificare fattispecie giuridicamente rilevanti che emergono in conseguenza 
dell’innovazione tecnologica e dello sviluppo delle tecnologie digitali.  Una ca-
tegoria che non si riferisce alle tradizionali ipotesi di debolezza o fragilità della 
persona (minore, anziano, persona con disabilità ecc.) e che si distingue dalle 
categorie giuridiche già note della incapacità e disabilità. 

La vulnerabilità digitale indica così un mutato approccio del diritto privato 
rispetto alla tutela della persona nel contesto tecnologico, come appare particolar-
mente evidente dalla lettura della più recente normativa di fonte europea sul punto.

Fig. 2 La vulnerabilità digitale: delimitazione di un concetto

3.  L’ingresso della vulnerabilità digitale nella legislazione europea  

Da diverso tempo la nozione di vulnerabilità in relazione al contesto 
tecnologico compare nei principali atti normativi di fonte europea che da ul-

51 V. Barba, Persone con disabilità e capacità. Art. 12 della Convenzione sui diritti delle 
Persone con Disabilità e diritto civile italiano, in «Rassegna di diritto civile», (2021), pp. 419-449. 

52 D. Poletti, Vulnerabilità e atti personalissimi, cit., pp. 11-28.
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timo hanno disciplinato l’innovazione tecnologica digitale in maniera più o 
meno ampia e compiuta.

Il legislatore europeo ha così impiegato la nozione di vulnerabilità per 
individuare le fattispecie maggiormente rilevanti determinate dall’innovazio-
ne tecnologica e che hanno reso necessarie specifiche misure di tutela del 
soggetto in tale contesto.

Una nozione di vulnerabilità non impiegata in norme definitorie ma 
come criterio di identificazione e classificazione delle situazioni di esposizio-
ne al rischio del soggetto, che hanno modificato l’approccio europeo alla tutela 
della persona fisica.

L’emergere della nozione di vulnerabilità digitale nella più recente le-
gislazione europea è così cronologicamente rapportato ad una proliferazione 
normativa che, nell’ultimo decennio, ha visto l’Unione Europea adottare un 
pacchetto di atti vincolanti volti a guidare la trasformazione digitale in Euro-
pa53, nel dichiarato intento di promuovere una trasformazione digitale sicura, 
affidabile e sostenibile, che metta al centro le persone, in linea con i valori e i 
diritti fondamentali dell'Unione. 

Se è vero che alla base della trasformazione digitale vi sono i dati, la 
strategia europea dei dati si pone in linea di continuità con l’iniziale approccio 
regolatorio volto a creare un ambiente sicuro di trattamento dei dati personali 
anche nel contesto digitale. In tale prospettiva, è stato infatti il Regolamento 
(UE) 2017/679 sulla protezione dei dati personali (GDPR) a far emergere una 
iniziale presa di coscienza dei rischi insiti nell’ambiente digitale con specifico 
riferimento al trattamento dei dati personale relativi ai minori.

In via più generale, infatti, il GDPR nel precisare quali siano i trattamen-
ti di dati personali più rischiosi per i diritti e le libertà delle persone menziona 
quelli relativi alle “persone fisiche vulnerabili, in particolare minori” (conside-
rando 75).

53 Il programma strategico per il decennio digitale 2030 istituisce un ciclo di coopera-
zione annuale per conseguire gli obiettivi e i traguardi comuni per il 2030, per guidare la trasfor-
mazione digitale in Europa. Così il 9 marzo 2021 la Commissione ha presentato la sua visione 
della trasformazione digitale dell'Europa entro il 2030 nella comunicazione "Bussola per il digitale: il 
modello europeo per il decennio digitale"; nel settembre 2021 la Commissione ha presentato il “Per-
corso per il decennio digitale”, un solido quadro di governance per conseguire questi obiettivi digitali. 
Nel gennaio 2022 la Commissione ha proposto l’adozione della Dichiarazione europea sui diritti e i 
principi digitali, che intende garantire valori europei attraverso le seguenti azioni: mettere le perso-
ne al centro della trasformazione digitale; favorire la solidarietà e l'inclusione tramite la connettività, 
l'istruzione, la formazione e le competenze digitali, condizioni di lavoro giuste ed eque e l'accesso 
a servizi pubblici digitali; ribadire l'importanza della libertà di scelta e di un ambiente digitale equo; 
promuovere la partecipazione allo spazio pubblico digitale;  aumentare la sicurezza e la protezione e 
conferendo maggiore autonomia e responsabilità nell'ambiente digitale, in particolare per i giovani; 
promuovere la sostenibilità. 
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Il minore è così considerato soggetto vulnerabile per la minore consa-
pevolezza dei rischi e delle conseguenze connesse ad un illecito trattamento 
dei propri dati personali genericamente inteso, ovvero riferibile a qualsiasi con-
testo in cui tale trattamento possa esser fatto (considerando 38)54. 

La vulnerabilità viene così testualmente menzionata solo nei conside-
randa, sebbene essa rappresenti il sostrato logico che ha ispirato il legislatore 
nel prevedere specifiche tutele per il trattamento dei dati personali del minore.

Sembra non esservi ancora, pertanto, nel corpo delle norme del GDPR, 
una testuale positivizzazione della vulnerabilità digitale, sebbene essa emerga 
quale ratio di alcune norme specificamente rivolte al minore. Tuttavia, si con-
sideri sul punto che l’articolo 855, nell’indicare le precise condizioni applicabili 
al consenso in relazione ai servizi della società dell'informazione, fa un chiaro 
riferimento all’ambiente digitale. Ciò dischiude una chiara attenzione del legi-
slatore per un contesto che, più degli altri, potrebbe esporre il minore a rischi 
rispetto ai quali il legislatore interviene disponendo misure di tutela specifiche 
rispetto al trattamento dei dati personali del minore in altri contesti: si pensi 
al caso della pubblicità online, rispetto alla quale può essere più difficile per il 
minore comprendere «se, da chi e per quali finalità sono raccolti dati personali 
che lo riguardano» (considerando 58).

L’iniziale approccio europeo alla vulnerabilità digitale è stato, dunque, 
caratterizzato dal riferimento alla figura del minore come unico soggetto vul-
nerabile preso in considerazione dal punto di vista della normazione. Non si 
parla, dunque, genericamente di protezione di soggetti vulnerabili quanto al 
trattamento dei dati personali ma vi è il riferimento al minore come unico sog-
getto destinatario di una tutela specifica sul punto. 

In secondo luogo, la nozione di vulnerabilità cui il legislatore fa riferimen-
to è una nozione principalmente soggettiva o aumentata, ovvero che considera 
la vulnerabilità a partire dalla condizione di minore età del soggetto che diventa 
rilevante anche in ambiente digitale per i diversi rischi che tale contesto comporta.  

54 Testo del considerando 38 GDPR «I minori meritano una specifica protezione relativa-
mente ai loro dati personali, in quanto possono essere meno consapevoli dei rischi, delle conse-
guenze e delle misure di salvaguardia interessate nonché dei loro diritti in relazione al trattamento 
dei dati personali. Tale specifica protezione dovrebbe, in particolare, riguardare l'utilizzo dei dati 
personali dei minori a fini di marketing o di creazione di profili di personalità o di utente e la raccolta 
di dati personali relativi ai minori all'atto dell'utilizzo di servizi forniti direttamente a un minore. Il con-
senso del titolare della responsabilità genitoriale non dovrebbe essere necessario nel quadro dei 
servizi di prevenzione o di consulenza forniti direttamente a un minore».

55 Testo dell’art. 8, paragrafo 1 GDPR «Qualora si applichi l'articolo 6, paragrafo 1, lettera 
a), per quanto riguarda l'offerta diretta di servizi della società dell'informazione ai minori, il tratta-
mento di dati personali del minore è lecito ove il minore abbia almeno 16 anni. Ove il minore abbia 
un'età inferiore ai 16 anni, tale trattamento è lecito soltanto se e nella misura in cui tale consenso è 
prestato o autorizzato dal titolare della responsabilità genitoriale».
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Una precisa scelta di politica legislativa che è stata poi mantenuta – e 
sviluppata – in tutti i successivi e principali atti normativi dell’Unione Europea 
sulla trasformazione digitale. 

Lo stesso atto sulla governance dei dati, detenuti da enti pubblici e che 
dovrebbero essere soggetti al riutilizzo per le finalità consentite, Regolamento 
(UE) 2022/868, sebbene abbia un ambito di applicazione diverso dal soggetto 
nel suo operare nell’ambiente digitale, fa particolare attenzione alla vulnerabi-
lità digitale (ancora nella sua accezione soggettiva). 

Tale regolamento, infatti, si preoccupa di precisare che le tecnologie 
dell’informazione e della comunicazione devono rispettare i criteri della “pro-
gettazione per tutti”, in modo che le persone con disabilità possano accedere 
a tutte le tecnologie informatiche, comprese le tecnologie basate su internet, 
evitando adattamenti a posteriori o una progettazione specializzata, in modo 
che anche gli enti pubblici si adeguino alle direttive sull’accessibilità nella pub-
blica amministrazione56. 

In tal modo, la prospettiva del legislatore europeo appare in parte più 
ampia rispetto a quella assunta dal GDPR nel riconoscere e classificare la vul-
nerabilità digitale: si mette ben in evidenza, infatti, che la vulnerabilità della 
persona con disabilità dipende dall’accessibilità all’ambiente digitale, ovvero 
da un limite creato dall’ambiente stesso, non dalla mancanza di consapevo-
lezza circa i possibili e relativi rischi, come per il minore. Rendere accessibile 
uno spazio digitale, in tal modo, comporta eliminare il rischio che le persone 
con disabilità possano non godere di determinati beni e servizi nel contesto 
tecnologico e, per tale motivo, essere vulnerabili. 

L’approccio alla vulnerabilità digitale diviene più complesso ed artico-
lato nel Regolamento (UE) 2022/2065 relativo a un mercato unico dei servizi 
digitali, dove lo sguardo del legislatore si duplica e ricomprende due distinte 
ipotesi di vulnerabilità digitale, che rappresentato anche il piano di indagine 
del presente lavoro:  l’ambiente digitale che rischia di “aumentare” la condi-
zione soggettiva pregressa della persona, rappresentando il contesto in que-
stione non una causa ma un’aggravante della vulnerabilità; l’ambiente digitale 
che è esso stesso causa di vulnerabilità rispetto a persone che nel contesto 
analogico potrebbero non essere esposte ai medesimi rischi.

Quanto alla prima fattispecie, come nel GDPR, sono i minori i soggetti 
considerati vulnerabili e, dunque, destinatari di una maggior tutela nell’am-
biente digitale. Il considerando 71 precisa che la protezione dei minori è un 
importante obiettivo politico dell’Unione e che, per tale motivo, i fornitori di 

56 Direttiva (UE) 2016/2102 sull’accessibilità dei siti web e delle applicazioni mobili degli 
enti pubblici; Direttiva (UE) 2019/882 sui requisiti di accessibilità dei prodotti e dei servizi. 
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piattaforme online dovrebbero adottare misure, in tema di privacy, sicurez-
za e accessibilità, adeguate alla protezione dei minori. Questi, infatti, sono 
considerati maggiormente esposti ai rischi in ambiente digitale per le possi-
bili difficoltà di comprendere la progettazione e il funzionamento del servizio, 
così come la pericolosità di possibili contenuti erogati dalla piattaforma, dan-
nosi in quanto potrebbero nuocere alla loro salute o al loro sviluppo fisico, 
mentale e morale57. 

La debolezza o l’inesperienza del minore, evidentemente, sono consi-
derati indici di una condizione soggettiva che in ambiente digitale può solo au-
mentare, così nel caso della pubblicità online che può comportare rischi quan-
do “è rivolta a persone in situazioni vulnerabili, quali i minori». (Considerando 
95). Ancora l’accessibilità alle piattaforme online è considerato l’unico profilo 
di rischio per le persone con disabilità in tale ambito, supportando per tal ragio-
ne l’adozione di codici di condotta volontari per l’accessibilità alle piattaforme 
delle persone con disabilità (art. 47).

Più ampia invece, non limitata a caratteristiche soggettive specifi-
che della persona, è la considerazione per cui determinate inserzioni pubbli-
citarie basate su tecniche di targeting potrebbero attirare le vulnerabilità dei 
destinatari del servizio (considerando 69). In questo caso, si specifica che 
le tecniche di manipolazione possono avere un impatto negativo su interi 
gruppi di persone, ma non sono individuate le caratteristiche di queste. Il 
riferimento alla vulnerabilità è in questo caso molto più ampio e si riferisce a 
vulnerabilità che si sviluppano nell’ambiente digitale per effetto della mani-
polazione, attirando evidentemente vulnerabilità che diventano tali sono nel 
contesto specifico della pubblicità mirata, che potrebbero non svilupparsi in 
altre situazioni. 

Tale dualismo tra vulnerabilità digitale e vulnerabilità digitale “aumen-
tata”, trova la sua più concreta ed effettiva traduzione in norme giuridiche nel 
recente Regolamento (UE) 2024/1689 sull’intelligenza artificiale (AI ACT).

In tale Regolamento, infatti, si concretizza l’approccio ultimo del le-
gislatore europeo rispetto alla vulnerabilità digitale, intesa come categoria 
ampia e idonea a ricomprendere tutte le ipotesi di esposizione al rischio 
della persona, una vulnerabilità che non si limita a tipizzare specifiche fi-
gure soggettive di individui vulnerabili ma che è idonea a ricomprendere più 
ampie e sfumate ipotesi di vulnerabilità digitale determinate dal contesto 
tecnologico.

57 Nel considerando 81 è detto espressamente, infatti, che «tali rischi possono sorgere, 
ad esempio, in relazione alla progettazione di interfacce online che sfruttano intenzionalmente o 
involontariamente le debolezze e l'inesperienza dei minori o che possono causare comportamenti 
di dipendenza».
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Il risks-based-approach58 che caratterizza l’AI Act trova la sua ratio 
proprio in una riconosciuta pericolosità dei sistemi di intelligenza artificiale, 
per il possibile impatto negativo sui diritti fondamentali e, più in generale, sulla 
sfera giudica di tutte le persone fisiche che interagiscono con tali sistemi.

A fronte dei benefici che possono determinare a livello economico, am-
bientale e sociale (considerando 4), si prende atto degli ampi e complessi ri-
schi che i sistemi di intelligenza artificiale possono determinare per l’interesse 
pubblico e per i diritti fondamentali delle persone. 

La parte più innovativa di tale approccio consiste nel mettere ben in 
evidenza che, in relazione ai sistemi di intelligenza artificiale, i rischi non deri-
vano soltanto dall’essere minore o persona con disabilità. Oltre alle previsioni 
su specifiche persone o gruppi di persone vulnerabili, infatti, l’intero impianto 
normativo del nuovo Regolamento europeo guarda ai sistemi di intelligenza 
artificiale come possibile fonti di rischio – e quindi di vulnerabilità – per qual-
siasi persona, a prescindere da specifiche condizioni soggettive.

Si introduce così, a livello normativo, un indice di vulnerabilità che 
guarda alle caratteristiche intrinseche dei sistemi di intelligenza artificiale, 
che sono tali da richiedere specifiche competenze e conoscenze da parte di 
tutti i soggetti che interagiscono con essi, ovvero una adeguata "alfabetizza-
zione in materia di IA", di cui all’art. 3, numero 5659.

La mancanza di consapevolezza dei rischi connessi ai sistemi di IA si 
pone quindi, con evidente chiarezza, come la principale causa di vulnerabilità 
digitale causata dall’intelligenza artificiale, tanto da imporre precisi obblighi in 
capo ai fornitori e ai deployer, che sono tenuti a garantire un livello sufficiente 
di alfabetizzazione in materia di IA del loro personale nonché di qualsiasi altra 
persona che si occupa del funzionamento e dell'utilizzo dei sistemi di IA per loro 
conto (articolo 4). L’alfabetizzazione, inoltre, si specifica in considerazione, tra 
gli altri, del contesto in cui il sistema di IA deve essere utilizzato e soprattutto 
delle persone che devono interagire con lo stesso. Ciò a voler sottolineare che 
il funzionamento di un sistema di IA non può essere considerato in maniera del 

58 Che riprende il documento Orientamenti etici per un'IA affidabile del 2018, elaborati 
dal Gruppo di esperti ad alto livello sull'intelligenza artificiale, un gruppo indipendente di 52 esperti 
istituito dalla Commissione Europea.  Secondo gli orientamenti, un'IA affidabile dovrebbe essere: (1) 
lecita — rispetto di tutte le disposizioni legislative e regolamentari applicabili; (2) etica — rispetto dei 
principi e dei valori etici; (3) robusta — entrambi da un punto di vista tecnico tenendo conto del suo 
ambiente sociale.

59 Testo dell’art. 3, numero 56 AI ACT «le competenze, le conoscenze e la comprensione 
che consentono ai fornitori, ai deployer e alle persone interessate, tenendo conto dei loro rispettivi 
diritti e obblighi nel contesto del presente regolamento, di procedere a una diffusione informata dei 
sistemi di IA, nonché di acquisire consapevolezza in merito alle opportunità e ai rischi dell'IA e ai 
possibili danni che essa può causare».
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tutto avulsa dalle persone che lo utilizzano e dal relativo ambiente di riferimen-
to, determinando questi due fattori un diverso livello di pericolosità del siste-
ma stesso, che chi li produce o li immette sul mercato non può non conoscere. 

In tale contesto, la condizione di esposizione al rischio (vulnerabilità 
digitale) non dipende da particolari attitudini del soggetto (consideranda 5 e 
28), quanto piuttosto dall’utilizzo stesso, anche improprio, dei sistemi di intel-
ligenza artificiale, piuttosto che dal relativo livello di sviluppo del sistema.

Ciò appare tanto più evidente dalla lettura dell’art. 5, paragrafo 1, lett. 
a) del Regolamento 2024/1689 che vieta «l'immissione sul mercato, la messa 
in servizio o l'uso di un sistema di IA che utilizza tecniche subliminali che agi-
scono senza che una persona ne sia consapevole o tecniche volutamente ma-
nipolative o ingannevoli aventi lo scopo o l'effetto di distorcere materialmente 
il comportamento di una persona o di un gruppo di persone, pregiudicando 
in modo considerevole la loro capacità di prendere una decisione informata, 
inducendole pertanto a prendere una decisione che non avrebbero altrimen-
ti preso, in un modo che provochi o possa ragionevolmente provocare a tale 
persona, a un'altra persona o a un gruppo di persone un danno significativo». 

In tale norma sembra essere stata positivizzata una nozione di vulnera-
bilità digitale che guarda al contesto e non alle caratteristiche della persona, una 
vulnerabilità data dal rischio di subire un pregiudizio derivante da tecniche speci-
fiche (subliminali o manipolative) che incidono sul comportamento del soggetto, 
prescindendo dall’età, dalla disabilità o da altra condizione sociale ed economica. 
Tale ultima fattispecie, infatti, è presa in considerazione separatamente nell’am-
bito della stessa norma (art. 5, paragrafo 1) alla lettera  successiva (lett. b)60, 
come a voler mettere ben in evidenza che due e distinte sono le ipotesi di vul-
nerabilità che possono verificarsi in relazione a sistemi di intelligenza artificiale: 
quella di cui al paragrafo 1) lettera a), ovvero la vulnerabilità digitale che riguarda 
ogni persona fisica che potrebbe subire il danno o l'impatto negativo dipendente 
unicamente dal risultato prodotto da un sistema di IA, rispetto al quale il livello di 
alfabetizzazione della persona che interagisce con esso potrebbe non garantire 
una effettiva comprensione dei rischi prodotti; quella di cui al paragrafo 1) lette-
ra b), ovvero la vulnerabilità digitale che riguarda persone o gruppi che si trovano 
già, anche al di fuori dei sistemi di IA, in condizioni di vulnerabilità. 

Questo vale anche per i sistemi di IA ad alto rischio consentiti, dove le spe-
cifiche previsioni relativi a minori o persone con disabilità completano un quadro 

60 Testo dell’art. 5 lett. b) AI ACT «l'immissione sul mercato, la messa in servizio o l'uso di un siste-
ma di IA che sfrutta le vulnerabilità di una persona fisica o di uno specifico gruppo di persone, dovute all'età, 
alla disabilità o a una specifica situazione sociale o economica, con l'obiettivo o l'effetto di distorcere mate-
rialmente il comportamento di tale persona o di una persona che appartiene a tale gruppo in un modo che 
provochi o possa ragionevolmente provocare a tale persona o a un'altra persona un danno significativo».
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regolamentare più ampio che guarda alla persona in quanto tale, ponendola al cen-
tro di un sistema di tutela che attribuisce agli sviluppatori e ai deployer l’onere di 
adottare tutte le misure più idonee per garantire la protezione della persona.

Ma la disposizione in tal senso più utile ai fini della individuazione 
della vulnerabilità digitale la si ritrova nell’articolo 7, secondo paragrafo, lett. 
h) dove si legge che nella valutazione del rischio che può essere tale da con-
sentire di modificare l’allegato III e di aggiungere o modificare i casi d’uso dei 
sistemi di IA ad alto rischio, la Commissione deve tener conto della «misura in 
cui esiste uno squilibrio di potere o le persone che potrebbero subire il danno o 
l'impatto negativo si trovano in una posizione vulnerabile rispetto al deployer 
di un sistema di IA, in particolare a causa della condizione, dell’autorità, della 
conoscenza, della situazione economica o sociale o dell’età». 

Qui il legislatore riconosce espressamente che la vulnerabilità digitale 
coincide in primo luogo con una condizione di squilibrio, ed è tale squilibrio a 
rilevare come rischio da solo sufficiente per individuare un sistema di IA come 
rientrante nella disciplina di cui al Regolamento. 

Il livello di alfabetizzazione del soggetto rispetto al sistema di intelli-
genza artificiale, se non adeguato, determina lo squilibrio di cui all’art. 7 per 
l’evidente ragione che la non comprensione circa l’esatta portata (in termini di 
opportunità e rischi) degli effetti derivanti dall’interazione con il sistema di in-
telligenza artificiale pone la persona in una posizione deteriore, in quanto non 
in grado di adottare le misure adeguate a minimizzare i rischi relativi. 

In secondo luogo, l’articolo 7 pone come alternativa – indicata dalla 
congiunzione o – la diversa fattispecie delle persone vulnerabili a causa di una 
loro condizione soggettiva. In quest’ultima ipotesi, la visione della vulnerabili-
tà digitale è comunque più ampia perché non si limita ai minori e alle persone 
con disabilità ma si riferisce più in generale ad una vulnerabilità determinata 
da “condizione, autorità, conoscenza, situazione economica o sociale o età”.

Ma se si passa da un’interpretazione letterale ad una sistematica del 
regolamento sull’intelligenza artificiale, appare chiaro che l’intero corpo di nor-
me di cui esso si compone ripete costantemente – e le ricomprende – queste 
due diverse sfumature della vulnerabilità digitale, nell’intendo dichiarato di 
voler promuovere un’intelligenza artificiale che sia realmente antropocentrica, 
sicura, affidabile ed etica61 (Considerando 8), evitando di arrecare un pregiu-
dizio per i diritti e le libertà fondamentali che riguardano tutte le persone, non 

61 Come affermato dal Consiglio europeo (Consiglio europeo, riunione straordinaria del 
Consiglio europeo (1 e 2 ottobre 2020) – Conclusioni, EUCO 13/20, 2020, pag. 6.)  e come specifica-
mente richiesto dal Parlamento europeo (Risoluzione del Parlamento europeo del 20 ottobre 2020 
recante raccomandazioni alla Commissione concernenti il quadro relativo agli aspetti etici dell'intel-
ligenza artificiale, della robotica e delle tecnologie correlate (2020/2012(INL)).
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solo specifici gruppi, quali valori fondanti dell’Unione, dei relativi trattati istitu-
tivi e della Carta dei diritti fondamentali dell’Unione Europea.

	 4.  La “vulnerabilità aumentata”: soggetti vulnerabili in ambiente digitale

Come visto, la vulnerabilità, anche in ambiente digitale, è idonea a ri-
comprendere molteplici e, soprattutto, diverse “figure soggettive”62. 

Ciò in quanto, se è vero che la vulnerabilità digitale si caratterizza per 
una situazione di squilibrio del soggetto che può essere anche occasionale e 
non permanente, determinata dal contesto in cui il soggetto opera (nozione 
relazionale della vulnerabilità), le caratteristiche soggettive (età, disabilità, 
condizioni economiche e sociali) diventano così in ambiente digitale non la 
causa della vulnerabilità in senso stretto ma un fattore che è idoneo ad acuirla, 
rendendo il soggetto bisognoso di tutela. 

La vulnerabilità in senso soggettivo tradizionalmente intesa assume in 
tal modo nuove sfumature in ambiente digitale, facendo emergere nuovi e diver-
si scenari che richiedono un’adeguata risposta sul piano del diritto positivo. 

Si crea in tal modo una sovrapposizione di diversi livelli di vulnerabilità, 
una stratificazione63 di condizioni di esposizione al rischio data sia dal conte-
sto che dalle caratteristiche delle persone che qui operano: il verificarsi con-
giuntamente in capo allo stesso soggetto delle due condizioni di vulnerabilità 
suggerisce la locuzione “vulnerabilità aumentata”.

Quest’ultima appare espressione utile a ricomprendere anche una se-
conda fattispecie, ovvero quella del soggetto che può considerarsi vulnerabile 
dal punto di vista soggettivo in quanto coesistono diverse condizioni persona-
li rilevanti: consumatore incapace, consumatore con disabilità, consumatore 
anziano e/o con disabilità, anziano con disabilità, minore con disabilità. 

Se ciascuna di queste figure soggettive opera in ambiente digitale de-
termina una vulnerabilità aumentata a sua volta, che si specifica per le diffe-
renti caratteristiche nel singolo caso preso in considerazione. 

62 B. Pastore, Semantica della vulnerabilità, soggetto, cultura giuridica, cit., p. 77. Sul 
punto anche A. Fusaro, Il negozio della persona vulnerabile e il linguaggio delle invalidità, in «Ars 
Interpretandi», (2019), pp. 39-63. 

63 V. Cuocci, La protezione dei dati personali dei soggetti vulnerabili nella dimensione di-
gitale, Cacucci Editore, Bari, 2022, in particolare p. 158 la quale soffermandosi  sulla teoria elaborata 
da Florentia Luna (F. Luna, Elucidating the Concept of Vulnerability: Layers Not Labels, cit.) sottoli-
nea che «l’approccio dicotomico, inteso cioè come assenza o presenza della vulnerabilità è riduttivo 
poiché la vulnerabilità può mostrarsi con intensità e gradazioni variamente modulate in relazione 
a diversi contesti esistenziali». Occorre, pertanto, in tale prospettiva, superare l’approccio per eti-
chette (layering approach) per preferire un approccio per strati (layers approach) della vulnerabilità.
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Tuttavia, il fil rouge che unisce tutte queste diverse ipotesi è la condi-
zione di vulnerabilità digitale di chi è soggettivamente (per diverse cause, non 
per un solo profilo) già considerato un soggetto vulnerabile.

Di seguito si proverrà allora a tracciare un primo quadro di riferimen-
to dei principali rischi cui sono esposte le figure tradizionalmente intese di 
soggetti vulnerabili nel loro operare in ambiente digitale: i minori, gli anziani, i 
consumatori, le persone con disabilità. Successivamente, si darà conto delle 
relative tutele.

4.1 Il minore in ambiente digitale
Dall’analisi dei principali testi normativi in cui compare da ultimo il 

riferimento alla vulnerabilità digitale è emerso64 che la prima e più ricorrente 
figura di persona vulnerabile presa in considerazione è sempre il soggetto 
minore.

Il minore nel suo operare nell’ambiente digitale pone, infatti, nuove sfi-
de per il legislatore che deve riuscire a intercettare i rischi che da ciò derivano:  
se da un lato, infatti, il livello di literacy digitale del minore potrebbe far pen-
sare ad un elemento positivo di competenza acquisite per i nativi digitali, che 
meglio di altri sono in grado di comprendere le funzionalità di un ambiente o 
dispositivo digitale; dall’altro lato, la mancanza di maturità del minore nonché 
la completa immersione in una realtà digitale totalmente distaccata da quella 
analogica, comporta l’esposizione del minore al rischio di un’alterazione della 
suo normale sviluppo psichico65. 

In tale prospettiva, si ritiene particolarmente utile la classificazione 
dei rischi cui sono esposti i minori in ambiente digitale elaborata dall’OECD, 
una nomenclatura definita 5Cs typology of risks66 , che distingue tali rischi in 
quattro categorie: in primo luogo vi sono i rischi (a) relativi ai contenuti (con-
tent risks), ovvero un’esposizione passiva a contenuti non specificamente 
creati per i minori67 e che possono essere (i) illegali, (ii) non appropriati all’età, 
(iii) dannosi per il minore. 

64 Cfr. paragrafo 3.
65 Per un’ampia analisi, nella prospettiva dei diritti umani, delle possibili misure da adot-

tare a livello statuale per assecondare il normale sviluppo delle capacità del minore, pur rispettando i 
suoi diritti e l’espressione della sua volontà in ambiente digitale Documento Unicef, Commento gene-
rale n. 25. Sui diritti dei minorenni in relazione all’ambiente digitale, 2022, elaborato dal Comitato sui 
diritti dell’infanzia, al fine di assistere gli Stati parti nel compimento degli obblighi che derivano dalla 
ratifica della Convenzione dei diritti dell’infanzia e dell’adolescenza. 

66 OECD digital economy papers, Children in the digital environment. Revised typology 
of risks, 2021 https://www.oecd.org/content/dam/oecd/en/publications/reports/2021/01/chil-
dren-in-the-digital-environment_9d454872/9b8f222e-en.pdf.

67 Questa la definizione di rischi di contenuto «the child passively receives or is expo-
sed to content available to all Internet users in a one-to-many relationship». OECD (2011), The Pro-
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Può trattarsi così di contenuti che incitano all’odio in rete (hateful con-
tent)68 attraverso video, foto, suoni, simboli, parole o giochi, il tutto esacerbato 
dalla distanza tra le persone e dall’essere questi contenuti perlopiù anonimi, 
rendendo spesso difficile l’individuazione del loro autore69.

Sono considerati poi contenuti dannosi (harmful content) le truffe 
online, le pubblicità pop-up pornografiche, notizie o immagini sgradevoli o spa-
ventose in quanto possono provocare nei minori shock e disgusto70. 

I contenuti illegali (illegal content) possono esporre i minori a pericoli 
che non sono in grado di gestire: immagini o video di abusi sessuali su minori, 
contenuti che incitano ad atti terroristici o promuovono, istruiscono o incitano 
al crimine o alla violenza. 

Infine, i minori potrebbero non essere in grado di gestire la disinfor-
mazione (disinformation content), distinguendo tra ciò che è vero e ciò che è 
falso o fuorviante nell'ambiente digitale, non riconoscendo nella fonte inatten-
dibile (ad. es. social network) un pericolo esso stesso.

L’evoluzione tecnologica ha così determinato un aumento del volume 
e della quantità di tali contenuti e il modo in cui essi sono veicolati al minore, 
moltiplicando le possibilità di rischio per quest’ultimo. 

Vi sono poi i (b) rischi comportamentali (conduct risks), in cui si pren-
de in considerazione la posizione del minore in un rapporto tra pari, con altri 
minori (si pensi al cyberbullismo), quando un minore si comporta in modo 
tale da contribuire egli stesso a contenuti o contatti digitali rischiosi71. Si tratta 
di comportamenti che in realtà sono doppiamente rischiosi, non solo per chi li 
subisce ma anche per chi li pone in essere. 

tection of Children Online: Risks Faced by Children Online and Policies to Protect Them, OECD Digital 
Economy Papers no. 179. 

68 Sul punto Council of Europe (2018), Hate Speech, https://www.coe.int/en/web/freedo-
mexpression/hate-speech. 

69 In uno studio condotto sui bambini del Regno Unito è emerso che mentre nel 2010 solo il 
12% dei bambini di età compresa tra gli 11 e i 16 anni dichiarava di essere stato esposto a contenuti che 
incitano all'odio online, nel 2019 la metà dei ragazzi di età compresa tra i 12 e i 15 anni dichiarava di aver 
visto tali contenuti. Ofcom (2020), Children and parents: media use and attitudes report 2019, https://
www.ofcom.org.uk/__data/assets/pdf_file/0023/190616/children-media-use-attitudes-2019-report.
pdf . Mentre in uno studio del 2020, che riprende quanto già messo in evidenza nel 2018 dal Con-
siglio d’Europa, emerge  che i bambini sono  esposti (almeno una volta al mese) a messaggi di odio 
(media del 17%) seguiti da immagini violente (media del 13%).  D. Smahel, et al., EU Kids Online 2020: 
Survey results from 19 countries, (2020) http://www.lse.ac.uk/media-and-communications/assets/
documents/research/eu-kids-online/reports/EU-Kids-Online-2020-10Feb2020.pdf. Council of Europe 
(2018), Hate Speech, https://www.coe.int/en/web/freedom-expression/hate-speech. 

70 J. Byrne,  P. Burton, Children as Internet Users: How can evidence better inform policy 
debate?, in «Journal of Cyber Policy», (2017), pp. 39-52. 

71 UNICEF (2017), The State of the World’s Children in 2017: Children in a Digital World, 
https://www.unicef.org/publications/index_101992.html. 
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I (c) rischi di contatto (contact risks), sono quei pericoli insiti dall’in-
teragire del minore nell’ambiente online, che potrebbe comportare il contatto 
con chi diffonde contenuti di odio o chi, in altro modo, opera volontariamente 
per arrecare danno ai minori. 

Il minore può inoltre agire nell’ambiente digitale come consumatore 
e questo può comportare dei rischi (d) (consumer risks) connessi al ricevi-
mento di messaggi di marketing non appropriati per i minori (es. pubblicità di 
alcohol o altri prodotti vietati per i minori); messaggi pubblicitari non immedia-
tamente riconoscibili dal minore come tali (product placements) o destinati 
specificamente a persone adulte; pratiche commerciali scorrette che intenzio-
nalmente sfruttano l’inesperienza del minore per indurre all’acquisto72.  

I minori, infatti, sono un pubblico importante per gli operatori di mar-
keting in quanto possono influenzare la spesa familiare, oltre ad essere i con-
sumatori del futuro.

Trasversali rispetto alle quattro categorie di rischi sopra analizzate vi 
sono poi una serie di rischi che sono particolarmente rilevanti per il minore per il 
suo impatto negativo su ogni aspetto dell’operate del minore nell’ambiente digi-
tale: privacy e trattamento dei dati personali, impatto negativo su salute e benes-
sere del minore, manipolazione, discriminazione e bias derivanti dalla più recen-
te evoluzione tecnologica come da ultimo potenziata dall’intelligenza artificiale73.

Tale classificazione appare condivisibile nella misura in cui mette ben 
in evidenza l’eterogeneità dei rischi cui il minore è esposto nell’ambiente digi-
tale e che sono oggetto di specifiche tutele come di seguito analizzate.

4.2 L’anziano in ambiente digitale
Il tema dell’anziano nell’ambiente digitale appare essere particolar-

mente controverso in quanto, in misura maggiore rispetto ad altri soggetti 
vulnerabili, esso pone in evidenza l’emergere di fattispecie peculiari che ne-

72 Si pensi all’Influencer marketing, dove la pubblicità è integrata nei contenuti generati 
dagli utenti sulle piattaforme di social media.  Gli influencer possono avere un impatto sulle tendenze 
dei consumatori e, soprattutto nel caso dei minori, essere visti come modelli di riferimento e possono 
aumentare la persuasività del messaggio, amplificando il potenziale di danno a loro carico. Ancora, 
rilevano le “attività a premi”, dove i bambini possono essere incentivati ad acquistare un prodotto o 
utilizzare un servizio attraverso l'uso di premi o concorsi, nonché attività di “mi piace” e condivisione, 
che rendono i minori parte integrante della strategia di marketing di un'azienda e oscurano la natura 
commerciale dei post per gli altri minori, che ricevono i post da un amico e non da un'azienda, ovve-
ro videogame che veicolano in maniera occulta messaggi commerciali e pubblicitari. ICPEN (2020), 
Best Practice Principles: Marketing Practices Directed Towards Children Online, https://icpen.org/
sites/default/files/202006/ICPEN%20%20Best%20Practice%20Principles%20for%20Marketing%20
Practices%20Directed%20Towards%20Children%20Online%202020.pdf. 

73 In uno studio condotto dal UK Royal College and Paediatrics and Child Health è emerso 
che i bambini che trascorrono più tempo davanti allo schermo tendono ad avere un maggiore apporto 
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cessitano di una adeguata riflessione giuridica in considerazione del rapido e 
progressivo invecchiamento della popolazione mondiale74.

In una società sempre più digitalizzata, la persona anziana può potenzial-
mente ricevere notevoli benefici in termini di elaborazione di servizi (es. la teleme-
dicina) e dispositivi (es. tecnologie assistive e robotiche per la cura e la riabilitazio-
ne) che consentono di aumentare i livelli di autonomia degli anziani e di favorire 
anche la loro inclusione sociale evitando l’isolamento, grazie a servizi online utili 
per la vita personale dell’anziano (si pensi a servizi bancari, acquisti online etc.)75. 

Diversi sono tuttavia i rischi che rendono l’anziano più vulnerabile 
nell’ambiente digitale rispetto a quello analogico76. Così, il divario digitale tra 
anziani e giovani77, naturalmente più inclini e più abili nell’operare nell’ambiente 
digitale, è soltanto il primo degli indici della possibile vulnerabilità dell’anziano 
in ambiente digitale.

Ma prima di approfondire tali aspetti, pare opportuno fissare dei punti 
fermi: come si distingue una persona giovane da una persona anziana? Cosa 
intendiamo per anziano nella riflessione giuridica? 

Per la scienza, ad esempio, vi è un range molto ampio che va dai ses-
santa ai settantacinque anni di età per considerare il passaggio alla condizio-
ne di “anziano”78.

energetico, un'alimentazione meno sana e indicatori di obesità più pronunciati e sintomi depressivi. 
Royal College of Paediatrics and Child Health (2019), The health impacts of screen time: a guide for 
clinicians and parents. https://www.rcpch.ac.uk/sites/default/files/201812/rcpch_screen_time_gui-
de_-_final.pdf.  

74 L’Organizzazione mondiale della sanità ha stimato che entro il 2050 il 22% delle per-
sone avrà più di 60 anni e che almeno 400 milioni avrà superato la soglia degli 80 anni WHO. (2018, 
Feb. 5). World Health Organization-Ageing and health (https://www.who.int/news-room/fact-sheets/
detail/ageing-and-health).  L’ISTAT, nel rapporto annuale del 2024, stima che dal 1994 al 2023 la 
percentuale di anziani è aumentata del 54,4%, passando da poco più di 9 milioni a più di 14 milioni 
https://www.istat.it/wp-content/uploads/2024/05/Rapporto-Annuale-2024.pdf 

75 In un recente studio condotto da psicologi e neuroscienziati dall’Università del Texas è 
emerso che l’utilizzo di e-mail, smartphone e altri servizi internet riduce i rischi del declino cognitivo 
e della demenza senile. J.F. Benge, M.K Scullin, A meta-analysis of technology use and cognitive 
aging. In «Nature Human Behaviour», (2025), pp. 1405-1419. 

76 S. Corso, Alla frontiera del diritto privato. Nuove tecnologie e persona anziana, in «La 
Nuova Giurisprudenza civile commentata», (2024), pp. 334-362. 

77 In un documento del Consiglio dell’Unione Europea, del 9 Ottobre 2020, su “Diritti uma-
ni, partecipazione e benessere degli anziani nell'era della Digitalizzazione” riprendendo un’indagine 
condotta Agenzia dell'UE per i diritti fondamentali (What do Fundamental Rights Mean for People in 
the EU) si precisa che non solo il divario digitale tra le generazioni è significativo e aumenta con l’età, 
ma anche che il 46% delle persone di età pari o superiore a 75 anni fa acquisti online almeno occasio-
nalmente, rispetto all'81% dei giovani di età compresa tra i 16 e i 29 anni. Disponibile al seguente link 
https://data.consilium.europa.eu/doc/document/ST-11717-2020-REV-2/it/pdf.

78 L’Organizzazione Mondiale della Sanità definisce i 65 anni come limite per definire una 
persona anziana (WHO, Health statistics and information systems. Retrieved Sep. 10, 2020, from 
Proposed working definition of an older person in Africa for the MDS Project, 2020), mentre le Nazioni 
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Ma se si passa ad analizzare le norme, emerge che a livello europeo, 
nei principali atti normativi relativi al contesto digitale, non vi è alcuna specifi-
cazione al riguardo. 

Sul piano nazionale, invece, rileva il recente decreto legislativo 15 
marzo 2024 n. 29, adottato in attuazione delle deleghe legislative disciplinate 
dagli artt. 3, 4 e 5 della legge 23 marzo 2023 n. 331. Tale decreto, sebbene 
relativo agli anziani non autosufficienti e con ambito di applicazione che non 
ricomprende il contesto digitale, all’articolo 279 distingue tra: (I) persona an-
ziana: persona che ha compiuto 65 anni; (II) persona grande anziana: persona 
che ha compiuto 80 anni; (III) persona anziana non autosufficiente: la persona 
anziana che presenta gravi limitazioni o perdita dell’autonomia nelle attività 
fondamentali della vita quotidiana.

Tale dispostone utilizza quindi un duplice criterio: il limite d’età e l’au-
tonomia della persona, che potrebbero essere utilizzati come riferimenti utili 
ad applicare idonea tutela alla persona anziana che opera nel contesto digitale

Tale approccio, tuttavia, non va esente da critiche se si considera che 
una persona di 65 anni, particolarmente formata da un punto di vista culturale 
e delle competenze digitali (si pensi ad un manager o ad un professionista abi-
tuato a lavorare con strumenti e servizi digitali), potrebbe non essere consi-
derato un anziano vulnerabile in ambiente digitale al pari di una persona della 
stessa età che, per diverso background personale e professionale, potrebbe 
non avere le stesse competenze del primo: solo in relazione alla seconda fatti-
specie, allora, da un punto di vista giuridico, occorre pensare ad una adeguata 
tutela per la possibile esposizione al rischio nel contesto digitale.

Appare, tuttavia, preferibile l’approccio europeo come da ultimo adot-
tato dal legislatore con il Regolamento (UE) 2024/1689 che ricollega la vul-

Unite si collocano sui 60 anni (U.N. United Nation, Home Global Issues. Retrieved Sep. 22, 2020, 
from Ageing, 2020). La Società italiana di Gerontologia e Geriatria (SIGG) fornisce invece una nozione 
dinamica di anzianità che ricomprende le persone dai 65 ai 75 anni di età https://www.sigg.it/wp-con-
tent/uploads/2018/12/News_Quando-si-diventa-anziani.pdf. 

79 Il testo dell’art. 2 D.lgs. 29/2024 «a) «persona anziana»: la persona che ha compiuto 65 
anni; b) «persona grande anziana»: la persona che ha compiuto 80 anni; c) «persona anziana non au-
tosufficiente»: la persona anziana che, anche in considerazione dell'età anagrafica e delle disabilità pre-
gresse, presenta gravi limitazioni o perdita dell'autonomia nelle attività fondamentali della vita quotidiana 
e del funzionamento bio-psico-sociale, valutate sulla base di metodologie standardizzate, tenendo an-
che conto delle indicazioni fornite dalla Classificazione internazionale del funzionamento, della disabilità 
e della salute – International Classification of Functioning Disability and Health (ICF) dell'Organizzazione 
mondiale della sanità, dei livelli di stratificazione del rischio sulla base dei bisogni socioassistenziali e del-
le condizioni di fragilità, di multimorbilità e di vulnerabilità sociale, le quali concorrono alla complessità 
dei bisogni della persona, anche considerando le specifiche condizioni sociali, familiari e ambientali, in 
coerenza con quanto previsto dal regolamento recante la definizione di modelli e standard per lo sviluppo 
dell'assistenza territoriale nel Servizio sanitario nazionale (SSN), di cui al decreto del Ministro della salute 
23 maggio 2022, n. 77, e dall'articolo 1, comma 163, della legge 30 dicembre 2021, n. 234».
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nerabilità all’età (cfr. art. 5) senza, tuttavia, specificare un limite ben preciso. 
Questo appare compatibile con una valutazione della vulnerabilità digitale che 
si specifica nel caso concreto e che può variare da persona a persona in consi-
derazione dell’eterogeneità che le caratterizza.

Il tema delle competenze digitali (literacy), pertanto, che si è visto es-
sere di particolare rilevanza per il minore, potrebbe rilevare anche in relazione 
alla persona anziana, soltanto laddove nel caso di specie emergesse una ef-
fettiva mancanza di competenze idonee alla comprensione e all’accesso alle 
funzionalità di determinati servizi e dispositivi.  

A ciò si aggiunga che sulla condizione di vulnerabilità aumentata in 
ambienta digitale dell’anziano possa incidere il normale declino cognitivo 
connesso all’invecchiamento o a altre condizioni patologiche che possono 
riguardarlo.

Rispetto al minore, dunque, vi è un doppio livello di vulnerabilità, cau-
sato sia dalla possibile mancanza di competenze digitali, sia dal degradarsi 
delle sue funzioni cerebrali. 

La persona anziana potrebbe così avere maggiori difficoltà di com-
prendere i rischi connessi alla pubblicità basata su tecniche di targeting men-
tre naviga, anche solo occasionalmente, in rete; ovvero non comprendere l’in-
formativa sul trattamento dei suoi dati personali nell’ambito di una specifica 
app per la salute.  

Laddove poi all’età più o meno avanzata si aggiungano delle limitazio-
ni funzionali dovute a condizioni patologiche fisiche o psichiche, le considera-
zioni sulla vulnerabilità dell’anziano nell’ambiente digitale si sovrappongono 
a quelle relative alle persone con disabilità di cui al successivo paragrafo 4.4.

4.3 Il consumatore in ambiente digitale
La nozione di consumatore, fin dalla prima Direttiva comunitaria 93/13/

CE e durante tutto il percorso di evoluzione normativo e giurisprudenziale che 
ha riguardato tale particolare figura soggettiva, è sempre stata individuata per 
la posizione di squilibrio e di intrinseca debolezza rispetto al professionista.

Il consumatore rientra, infatti, tra le tradizionali ipotesi di vulnerabilità 
dipendente non da una caratteristica tout court della persona (la minore età, il 
genere, l’età adulta) ma dalla sua particolare situazione nel contesto di merca-
to, che lo rende maggiormente esposto al rischio di subire pregiudizi80. 

80 A titolo meramente esemplificativo e non esaustivo della vastissima letteratura in tema di 
consumatore vulnerabile S. Rodotà, Persona-Consumatore, in P. Stanzione, La tutela del consumatore 
tra liberismo e solidarismo, Napoli, 1999; G. Alpa, A. Catricalà, Diritto dei Consumatori, Bologna, 2016; 
S. Pagliantini, Il consumatore “frastagliato”, Pisa, 2021; P.E Corrias (a cura di), I soggetti vulnerabili 
nella disciplina comune e nei mercati regolamentati, Editoriale Scientifica Italiana, Napoli, 2022.
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Nell’ambiente digitale tale esposizione al rischio è aumentata in quan-
to gli odierni servizi basati sui dati pongono il consumatore in una posizione di 
maggiore debolezza, creando squilibri di potere e asimmetria digitale che si 
traducono “in uno stato generale di vulnerabilità digitale”81: così il Parlamento 
europeo definisce espressamente la condizione del consumatore nell’ambien-
te digitale, precisando altresì che tale condizione dipende da fattori fuori dal 
controllo del consumatore. L’elemento di particolare interesse, tuttavia, riguar-
da il riconoscimento che “il concetto di vulnerabilità non deve essere limitato 
ai gruppi "tradizionalmente protetti", ma deve includere tutti i consumatori”82, 
in tal modo mettendo ben in evidenza come diversi livelli di vulnerabilità pos-
sono coesistere e riguardare la stessa persona (consumatore minore; consu-
matore anziano; consumatore con disabilità)83.

Così, i consumatori in ambiente digitale hanno maggiori difficoltà ad 
ottenere o ad assimilare informazioni sui prodotti (perché, ad esempio, con-
frontano le varie offerte online solo sulla base delle informazioni contenute 
nella pubblicità); la capacità di scegliere prodotti effettivamente corrispon-
denti alle proprie reali necessità appare svilita; sono più suscettibili a determi-
nate pratiche di marketing84.

In tale contesto, inoltre, la vulnerabilità diventa aumentata per la 
maggiore esposizione al rischio del soggetto rispetto al trattamento dei suoi 
dati personali utilizzati illecitamente per finalità di pubblicità mirata sulle 
piattaforme online85, per l’esposizione a tecniche di persuasione per indurre 
all’acquisto come i dark patterns86 – che in alcuni casi possono diventare 

81 Risoluzione del Parlamento europeo del 12 dicembre 2023 sulla progettazio-
ne di servizi online che crea dipendenza e sulla tutela dei consumatori nel mercato unico dell'UE 
(2023/2043(INI)), lett. K). 

82 Risoluzione del Parlamento europeo, cit., lett. K). 
83 Come del resto ben messo in evidenza nel Codice del consumo all’art. 20 che distingue 

il consumatore medio vulnerabile (comma 2) dal consumatore particolarmente vulnerabile in consi-
derazione dell’infermità mentale o fisica, dell’età o ingenuità (comma 3). 

84 Questi sono gli indicatori della vulnerabilità del consumatore nell’ambiente digitale 
come individuate dalla Commissione Europea nella comunicazione “Understanding Consumer Vul-
nerability in the EU’s key markets”, del 2016, disponibile al seguente link https://commission.eu-
ropa.eu/document/download/1356644b-16e3-41a0-b1e2-74acaaa85ec0_en?filename=consu-
mers-approved-report_en.pdf&prefLang=it 

85 D. Poletti, Le condizioni di liceità del trattamento dei dati personali, in «Giur. it.», 
(2019), p. 2783-2789; V. Zeno-Zencovich, G. Resta, Volontà e consenso nella fruizione dei servizi 
in rete, in «Riv. trim. dir. e proc. civ.», (2018), pp. 411-440; G. Comandè, Regulating Algorithms’ Re-
gulation? First Ethico-Legal Principles, Problems and Opportunities of Algorithms, in Transparent 
Data Mining for Small and Big Data, edited by T. Cerquitelli, D. Quercia, F. Pasquale, Springer, Basel, 
2017, 169-206; S. Tommasi, Verso il Digital Services Act: la Proposta di Regolamento sul “mercato 
unico dei servizi digitali” del 15.12.2020, in «Persona e mercato», (2021), pp. 213-217. 

86 Sul punto lo studio della Commissione Europea "Behavioural study on unfair commer-
cial practices in the digital environment: dark patterns and manipulative personalisation: final report" 
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manipolative87 – e altre pratiche ingannevoli da parte dei venditori ospitati 
dalle piattaforme che comportano una maggiore condizione di esposizione 
al rischio e di debolezza del consumatore88, con particolare riferimento alla 
manipolazione emotiva89.

Pertanto, se un consumatore opera su di una piattaforma per gli ac-
quisti online, occorre valutare se le varie fasi di tale processo di formazio-
ne della volontà sia state tutte allo stesso modo intese e se la volontà del 
soggetto sia stata liberamente formata in ciascuna di tali fasi: ben potrebbe 
avvenire che la persona abbia piena cognizione del consenso liberamente 
manifestato ai fini del perfezionamento del contratto; tuttavia, la determi-
nazione che lo ha portato ad esprimere il consenso medesimo potrebbe es-
sere stata indotta dall’applicazione di tecniche manipolative che ne hanno 
alterato il suo convincimento e la sua stessa volontà (poi formalizzata nel 
consenso)90. 

Sempre più rilevante inoltre, nella prospettiva della vulnerabilità del 
consumatore in ambiente digitale, appare essere la c.d. economia basata 
sull’attenzione91, caratterizzata da precise scelte di progettazione da parte di 

del 2022 precisa che «“Dark patterns” is a concept that is generally used to refer to practices in di-
gital interfaces that steer, deceive, coerce, or manipulate consumers into making choices that often 
are not in their best interests». 

87 In riferimento al contraente debole più che del consumatore debole P. Perlingieri, Il di-
ritto civile nella legalità costituzionale secondo il sistema italo europeo delle fonti, ESI, Napoli, 2020, 
pp. 40 ss. 

88 S. Orlando, Commento agli artt. 24, 25, 26 del codice del consumo, in « Codice e del 
consumo. Pratiche commerciali scorrette e azioni collettiva », a cura di G. Vettori, Padova, 2009, pp. 
59-109; 

89 Harvard Business School, Working Paper (edited by J. De Freitas, Z. Oguz-Uguralp, A. 
Kaan-Uguralp), Emotional Manipulation by AI Companions, 2025, pp. 1-52, in particolare p. 4 in cui 
si legge che «Consumers increasingly turn to AI companion apps not for productivity but for emotio-
nal support and companionship. Unlike utilitarian voice assistants such as Siri or Alexa that address 
functional needs in neutral, transactional interactions, AI companions like Replika, Character.ai, Chai, 
Talkie, and PolyBuzz are explicitly marketed as emotionally intelligent brand experiences, designed 
to foster ongoing, personalized, and emotionally expressive bonds. Powered by advances in large 
language models (LLMs), these apps now engage hundreds of millions of users worldwide, offering 
a sense of being heard, understood, and emotionally supported. […] AI companions deploy strategi-
cally timed emotional appeals to engage users who are attempting to disengage, and whether these 
tactics do in fact increase consumer engagement». 

90 M. Addis, Le pratiche commerciali sleali e le risorse di fiducia dele imprese: aspetti po-
sitivi e questioni irrisolte, cit. rileva come la direttiva pone l'attenzione esclusivamente «all'ultimo 
passo del processo decisionale del consumatore, quando invece è noto che l'influenza della comu-
nicazione si sviluppa nelle fasi a monte». 

91 Risoluzione Parlamento Europeo sulla progettazione di servizi online che crea dipen-
denza, cit., lett. A). 

92 Risoluzione Parlamento Europeo sulla progettazione di servizi online che crea dipenden-
za, cit., lett. L) «le pratiche che creano dipendenza sono state studiate empiricamente e comprendono 

1  Contesti tecnologici e vulnerabilità



50

determinate imprese tecnologiche che utilizzano specifiche funzionalità92 dei 
sistemi per sfruttare le vulnerabilità degli utenti e dei consumatori al fine di, 
non solo catturare la loro attenzione, ma anche aumentare la quantità di tem-
po che trascorrono sulle piattaforme digitali al fine di “massimizzare il tempo 
ivi trascorso, il denaro speso dagli utenti, la quantità di dati raccolti, nonché 
l'attività, le interazioni, la produzione di contenuti, lo sviluppo della rete e la 
condivisione di dati”93.

La progettazione che crea dipendenza è fonte di notevoli rischi in 
quanto potenzialmente in grado di incidere negativamente sulla salute fisica e 
psicologica, nonché di provocare danni materiali ai consumatori.

4.4 La persona con disabilità in ambiente digitale
La Convenzione delle Nazioni Unite sui diritti delle persone con disa-

bilità94, che l’Italia ha ratificato con legge 3 marzo 2009, n. 18, all’articolo 1 
stabilisce che “Per persone con disabilità si intendono coloro che presentano 
durature menomazioni fisiche, mentali, intellettive o sensoriali che in intera-
zione con barriere di diversa natura possono ostacolare la loro piena ed effetti-
va partecipazione nella società su base di uguaglianza con gli altri.”.

funzioni della progettazione quali lo scorrimento infinito, il caricamento delle pagine con la funzione 
"aggiornamento tramite trascinamento verso il basso", la riproduzione automatica dei video incessante, 

i consigli personalizzati, le notifiche di recupero, ossia le notifiche per riguadagnare l'attenzione degli 
utenti che hanno abbandonato un servizio o un'app, la funzione "playing by appointment" (gioca su 
appuntamento) che spinge a giocare in determinati momenti della giornata, la progettazione che cau-
sa una percezione diluita del tempo trascorso sulla piattaforma o le false notifiche social che creano 
l'illusione di aggiornamenti nell'ambito della cerchia sociale online dell'utente».

93 Risoluzione del Parlamento europeo sulla progettazione di servizi online che crea di-
pendenza, cit., lett. A). 

94 La Convenzione è stata firmata a New York il 13 dicembre 2006. Sul punto il Ministero 
per le disabilità. Presidenza del Consiglio dei Ministri al seguente link  https://disabilita.governo.it/it/
convenzione-nazioni-unite/ «La Convenzione si inserisce nel più ampio contesto della tutela e della 
promozione dei diritti umani, definito in sede internazionale fin dalla Dichiarazione Universale dei 
diritti umani del 1948 e consolidatosi nel corso dei decenni, confermando in favore delle persone 
con disabilità i principi fondamentali in tema di riconoscimento dei diritti di pari opportunità e di non 
discriminazione. Nei suoi principi ispiratori la Convenzione non riconosce "nuovi" diritti alle persone 
con disabilità, intende piuttosto assicurare che queste ultime possano godere, sulla base degli or-
dinamenti degli Stati di appartenenza, di tutti i diritti riconosciuti agli altri consociati, in applicazione 
dei principi generali di pari opportunità. Scopo della Convenzione, che si compone di un preambolo 
e di 50 articoli, è quello di promuovere, proteggere e assicurare il pieno ed uguale godimento di tutti 
i diritti e di tutte le libertà da parte delle persone con disabilità». In dottrina S. Favalli, Il ruolo della 
convenzione delle Nazioni Unite sui diritti delle persone con disabilità ed il modello dei diritti umani, 
in «BioLaw Journal-Rivista di BioDiritto», (2024), pp. 351-362; V. Barba, Persone con disabilità e 
capacità. Art. 12 della Convenzione sui diritti delle Persone con Disabilità e diritto civile italiano, cit.; 
N. Foggetti, Diritti umani e tutela delle persone con disabilità: la convenzione delle Nazioni Unite del 
13 dicembre 2006, in «Rivista della Cooperazione Giuridica Internazionale», (2009), pp. 98-117; L. 
Simonetti, La Convenzione ONU sui diritti dei disabili, in «I diritti dell’uomo», (2007), pp. 72-78. 
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Proprio l’ambiente digitale, nella prospettiva di individuare le barriere 
che pongono un limite al pieno sviluppo delle persone con disabilità come indi-
cato dalla Convenzione, appare essere di particolare interesse nella riflessione 
giuridica, per il manifestarsi con maggiore evidenza della tensione tra rischi e 
benefici dell’innovazione tecnologica.

La stessa Convenzione Onu incoraggia e  promuove la ricerca e lo 
sviluppo, nonché la messa a disposizione e l’uso di nuove tecnologie, tra cui 
tecnologie dell’informazione e della comunicazione, ausili alla mobilità, dispo-
sitivi e tecnologie di sostegno adatte alle persone con disabilità, dando prefe-
renza alle tecnologie dai costi più accessibili (art. 4, lett. g ); mentre l’Agenda 
ONU 2030, nell’individuare gli Obiettivi di Sviluppo Sostenibile (Sustainable 
Development Goals_SDGs), espressamente si riferisce agli strumenti tecnolo-
gici come principale ausilio per le persone con disabilità in una prospettiva di 
tutela anche delle future generazioni (tecnologia sostenibile). 

L’innovazione tecnologica è, infatti, in grado di promuovere l’autono-
mia delle persone con disabilità, favorendo l’inclusione sociale e la vita indi-
pendente, rendendo effettivi così i principali diritti riconosciuti alle persone 
con disabilità dalle più importanti Carte internazionali e come richiamati dalla 
stessa Convenzione: piena partecipazione sociale (art. 9), mobilità personale 
(art. 20), libertà di espressione e manifestazione del pensiero (art. 21). 

L'uso dell'IA nella ricerca medica nel campo delle disabilità rappresen-
ta uno dei settori più promettenti in cui l'intelligenza artificiale si sta attual-
mente evolvendo. L'IA ha un potenziale significativo nel campo diagnostico, 
migliorando l'accuratezza delle diagnosi e riducendo il tempo necessario per 
ottenerle. I modelli predittivi sono in grado di elaborare grandi volumi di dati 
medici: ciò facilita trattamenti meno invasivi e più convenienti e consente la 
diagnosi precoce di disabilità fisiche e cognitive. 

In particolare, nell'ambito della ricerca genomica, sono stati sviluppati 
diversi strumenti per prevedere la progressione delle malattie degenerative.

La medicina personalizzata basata sull'IA consente trattamenti più 
mirati ed efficaci, aiutando i pazienti a migliorare la loro salute generale e la 
qualità della vita.

L'IA può anche fornire un supporto sostanziale allo sviluppo di terapie 
e alla riabilitazione clinica, monitorando i progressi delle terapie o adattando di 
conseguenza gli esercizi riabilitativi.

L’intelligenza artificiale e i diversi tipi di dispositivi tecnologici vengo-
no utilizzati dalle persone con disabilità anche al di fuori del contesto clinico, 
come strumenti per operare nella vita di relazione o per perfezionare atti giu-
ridicamente rilevanti. Si tratta, dunque, di tecnologie che hanno una diversa 
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classificazione giuridica a seconda del contesto e delle finalità per le quali 
sono utilizzati: dai dispositivi medici in ambiti clinico di cui al Regolamento 
(UE) 2017/745, alle tecnologie assistive95 utilizzate dalle persone con disabi-
lità al di fuori dell’ambito medico, fino ai prodotti di consumo e alle neurotec-
nologie (che possono avere una diversa classificazione giuridica, come verrà 
meglio messo in evidenza nel prossimo capitolo). 

Tuttavia, diversi sono i rischi cui sono esposte le persone con disabili-
tà rispetto all’innovazione tecnologica; tra questi, l’accessibilità è considerato 
uno dei principali indice di vulnerabilità nel contesto tecnologico per le perso-
ne con disabilità.

La mancanza di accessibilità di servizi e tecnologie digitali, infatti, 
comporta evidentemente una forma di discriminazione delle persone con di-
sabilità che non possono beneficiare, in condizioni di parità con gli altri conso-
ciati, delle funzionalità di un determinato servizio o dispositivo. 

Diversi sono poi i rischi connessi all’esposizione a pratiche manipola-
tive che possono pregiudicare in modo considerevole la capacità di prendere 
una decisione informata. Ciò appare particolarmente rilevante in relazione 
a tecniche di marketing e di pubblicità basate su precise conoscenze neuro-
scientifiche, in quanto possono avere l’effetto di indurre la persona a fare scel-
te di acquisto che, con molta probabilità, fuori dall’ambiente digitale e senza 
utilizzare una piattaforma online non avrebbe preso.

Un caso particolarmente rilevante a tal proposito appare essere il fe-
nomeno del neuromarketing che, combinando insieme diverse discipline96, in-
tende comprendere in che modo il soggetto/consumatore percepisce, elabora 
e, soprattutto, reagisce a determinati stimoli esterni che possono influenzare 
il suo processo decisionale97.

95 Nello studio del Parlamento europeo, Assistive technologies for people with disabilities, 
2018 le tecnologie assistive sono così definite «Assistive technologies (ATs) are designed to improve 
the functional capabilities of people with disabilities. Some are relatively low-tech and very familiar, such 
as such as reading glasses, crutches and hearing aids. Others are more advanced, using cutting-edge 
science and technology. Future ATs currently under development could meanwhile have a huge impact 
on all our lives. While some ATs are specialist devices, of interest only to people with specific disabilities, 
others have several features in common with mainstream technologies. Indeed, some of them are stan-
dard mass market products, configured for the individual user just like any other. For example, tablet 
computers can be used to provide live sign-language interpretation. A number of niche AT applications 
have also developed into mainstream technologies. These include the text-to-speech and verbal com-
mand functions of smartphones, which were originally developed for people with visual impairments.». 

96 Non solo neuroscienze e marketing ma anche psicologia, analisi comportamentale e 
computazionale, decision-making theories. In tal senso C.M. L. Cruz, J.F.D. Medeiros, L.C.R. Hermes, 
A Marcon, Neuromarketing and the advances in the consumer behaviour studies: a systematic re-
view of the literature, in «International Journal of Business and Globalisation», (2016), pp. 330-35. 

97 F. Babiloni, P. Cherubino, Consumer Neuroscience: A Neural Engineering Approach, in 
Handbook of Neuroengineering, Springer, Singapore, 2022, pp. 1-29. 
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L’advertising o pubblicità98, ad esempio, è una delle applicazioni di 
neuromarketing maggiormente discussa per gli effetti che essa può deter-
minare sul consumatore, specie in ambiente digitale; in questo caso non si 
è più nell’ambito della mera pubblicità, anche comportamentale basata sulla 
profilazione99 ovvero di una pubblicità che può essere definita occulta ai sensi 
dell’art. 22, comma 2 D.lgs. 206/2005, quanto piuttosto di specifici annunci 
commerciali modellati sulla base delle conoscenze neuroscientifiche.

In questi casi, tali tecniche potrebbero essere ben più incisive, in modo 
tale che la persona con disabilità, consumatore, subisca con maggiore facilità, 
rispetto ad altri, una evidente manipolazione del suo comportamento100. 

Il riferimento al declino cognitivo nelle patologie neurodegenerative 
appare particolarmente utile alla riflessione giuridica laddove si consideri che 
recenti studi clinici hanno dimostrato esservi uno specifico deficit nel processo 
decisionale connesso ad alcune patologie, che rende i soggetti meno capaci di 
decidere. Durante i test comportamentali, si è infatti dimostrata l’incapacità di 
regolare adeguatamente gli impulsi volti a facilitare o a inibire un certo com-
portamento, pur mantenendo intatta la capacità di apprendimento e di memo-
rizzazione101, dimostrando in tal modo la correlazione tra i disturbi cognitivi, 
quali la difficoltà a processare le informazioni, e la presenza di lesioni cerebrali 
dovute alla malattia.

98 J.S.R de Jesus, L.N.O. da Silva, S.C. Esmaile, Neuromarketing: a systematic review, in 
«Research, Society and Development», (2022), pp. 1-13.

99 Gruppo di lavoro articolo 29 per la protezione dei dati, Linee guida sul processo decisio-
nale automatizzato relativo alle persone fisiche e sulla profilazione ai fini del regolamento 2016/679, 
adottate il 03 ottobre 2017, versione emendata e adottata il 06 febbraio 2018, reperibili al link: www.
garanteprivacy.it. che precisa come la pubblicità comportamentale è tale quando si caratterizza per 
«l’invasività del processo di profilazione, compreso il tracciamento delle persone su siti web, dispo-
sitivi e servizi diversi; le aspettative e le volontà delle persone interessate; il modo in cui viene reso 
disponibile l’annuncio pubblicitario; o lo sfruttamento della conoscenza di vulnerabilità degli interes-
sati coinvolti». Sul punto S. Orlando, Per un sindacato di liceità del consenso privacy, in «Persona e 
Mercato», (2022), pp.527-539, in particolare pp. 532-533. 

100 A. Gorgoni, La vulnerabilità nell’ambiente digitale e la protezione della libertà del vole-
re, cit., in particolare p. 28 il quale afferma che «È un fatto acquisito, più dagli studiosi che dai conso-
ciati, che le tecniche manipolative e di sfruttamento delle vulnerabilità umane, diffuse nell’ambiente 
digitale, sono decisamente più insidiose di quelle note che si praticano nell’ambiente offline». Sul 
punto anche A. Javor, M. Koller, N. Lee, L. Chamberlain, G. Ransmayr, Neuromarketing and consu-
mer neuroscience: contributions to neurology, in «BMC neurology», (2013), pp. 1-12.

101 E. Butti et al., Neural precursor cells tune striatal connectivity through the release of 
IGFBPL1, in «Nature Communications», (2022), pp. 1-23. Tale contributo costituisce il risultato dell’U-
nità di ricerca di Neuroimmunologia dell’IRCCS Ospedale San Raffaele che ha avuto il merito di illustrare 
i meccanismi biologici alla base del processo decisionale nelle persone con Sclerosi Multipla, andando 
oltre le acquisizioni scientifiche fino ad ora raggiunte e che si limitavano ad illustrare le aree cerebra-
li coinvolte in detto processo. In altre parole, mentre negli ultimi anni si è definito quali sono le aree 
cerebrali più coinvolte nel processo decisionale, con tale studio si è fatto un notevole passo in avanti 
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La particolare fattispecie degli acquisti posti in essere dalle persone 
con disabilità cognitiva nel contesto digitale in cui sono state applicate prati-
che di neuromarketing, solleva una questione complessa e di non facile inter-
pretazione, contribuendo a fondare il dubbio che proprio sui fattori strutturali 
della persona in particolari ipotesi e in dati contesti, possano incidere le appli-
cazioni di neuromarketing in maniera ben più determinante rispetto alle mere 
strategie pubblicitarie tradizionali non basate su ricerche di neuromarketing. 

Il particolare modo in cui il processo cognitivo e decisionale di una perso-
na può modificarsi in conseguenza di una data patologia non appare più sottovalu-
tabile dal punto di vista giuridico rispetto alla valutazione del livello di vulnerabilità 
della persona nell’ambiente digitale.  Ciò in quanto, se da un lato studi scientifici di 
area medica ci dimostrano la particolare difficoltà di alcune persone con disabili-
tà cognitiva di prendere una decisione, dall’altro lato le ricerche in ambito neuro-
scientifico rivelano che il “consumatore inconsapevole”102 agisce normalmente in 
condizioni di incertezza, ovvero in un tempo ristretto e in assenza di molte infor-
mazioni, guidato principalmente dalle sue emozioni e stati d’animo più inconsci.

Proprio l’incertezza nel processo cognitivo e decisionale che caratteriz-
za normalmente il consumatore costituisce, pertanto, nel caso delle persone con 
disabilità cognitiva, una caratteristica propria ed ulteriore rispetto ad altri consu-
matori, che li rende maggiormente vulnerabili in tale contesto e maggiormente 
esposti al rischio di una possibile manipolazione nelle determinazioni volitive.

5.  Le forme di tutela per i soggetti vulnerabili in ambiente digitale: 
obblighi di comportamento e tutela ex ante

A partire dal primo decennio degli anni 2000, si è registrato un eviden-
te cambio di prospettiva nelle più recenti scelte di politica legislativa del legi-
slatore europeo che, nel riconoscere nella debolezza del soggetto nel contesto 
tecnologico un valore da proteggere103, sceglie di introdurre tutele volte alla 
responsabilizzazione del soggetto meno debole del rapporto che può instau-
rarsi in tale ambito. 

rispetto al il contesto bio molecolare che permette di prendere una decisione. Così, si è rilevato come la 
mancanza delle cellule staminali periventricolari – e una proteina da esse secreta – insulin-like growth 
factor binding protein-like 1 (IGFBPL1) – rende le persone con Sclerosi Multipla più indecise.  Si è così 
aggiunto un importante tassello alla definizione dei meccanismi cellulari e molecolari che regolano i 
circuiti cerebrali che sottendono la nostra capacità di pensare e, in particolare, di decidere. 

102 L. Carrubo, A. Mendola, Le scelte “inconsapevoli” nelle nuove dimensioni d’acquisto. 
Il neuromarketing e la tutela del consumatore-follower”, Cedam, Milano, 2022. 

103 L. Gatt, Essere umano e ambiente digitale come relazione di strutturale vulnerabilità, 
cit., pp. 15. 
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Ciò che emerge dall’analisi dei principali atti europei sul punto è un 
impianto normativo che guarda alla vulnerabilità digitale attraverso obblighi di 
comportamento cristallizzati non solo in poche e sporadiche norme espressa-
mente rivolte ai soggetti vulnerabili in ambiente digitale (ipotesi di vulnerabi-
lità aumentata), ma anche in norme e principi di carattere generale applicabili 
a tutti i soggetti. 

Un quadro regolamentare in cui, in una prospettiva ribaltata rispetto 
all’usuale tecnica legislativa, parte dalla considerazione dei rischi che l’am-
biente digitale può determinare per la persona fisica e, intorno a questi rischi, 
costruisce la tutela più adeguata. 

Ciò è particolarmente evidente, ad esempio, nel Regolamento (UE) 
2016/679 dove il principio di accountability104 fa emergere una precisa tecnica 
legislativa tesa a spostare il rischio del trattamento illecito dall’interessato al 
titolare del trattamento.

Al centro del sistema, infatti, vi è il principio per il quale sono le scel-
te prese dal titolare del trattamento a rappresentare la garanzia di una tutela 
effettiva a favore del soggetto vulnerabile (il minore), il quale scegliendo mo-
dalità e limiti del trattamento dei dati è in grado di incidere direttamente – in 
positivo o in negativo – sulla sfera giuridica dell’interessato.

Ciò implica un notevole cambio di paradigma nella tutela del soggetto 
vulnerabile in ambiente digitale, dove la garanzia che la persona sia salvaguar-
data nei suoi diritti non si attua attraverso l’attribuzione di nuovi diritti, di spe-
cifiche misure di protezione che vanno a limitare la sfera giuridica del soggetto, 
quanto piuttosto attraverso l’applicazione di misure di protezione ex ante che 
il titolare – nell’organizzare la sua attività di trattamento – assicura in funzio-
ne di protezione del minore. 

Ciò ha consentito la costruzione di una tutela che non si caratterizza 
per il riconoscimento di diverse posizioni soggettive in capo al minore, quanto 
nella predisposizione di misure di valutazione e riduzione del rischio specifico 
cui il minore è esposto in ambiente digitale.

Così, con specifico riferimento al trattamento dei dati personali, nel Re-
golamento (UE) 2016/679 la tutela del minore105 non è circoscritta al rapporto 
interessato-titolare del trattamento, ma è esplicitata nelle scelte di quest’ulti-

104  R. Carleo, Il principio di accountability nel GDPR: dalla regola alla auto-regolazione, in 
«Nuovo Dir. Civ.», (2021), pp. 359-376. 

105 I.A. Caggiano, Privacy e minori nell’era digitale. Il consenso al trattamento dei dati dei 
minori all’indomani del Regolamento UE 2016/679, tra diritto e tecno-regolazione, in «Familia», 
(2018), pp. 3-23; Id, L’età del consenso e il trattamento dei dati personali dei minori, in C. Fabricato-
re, A. Gemma, G. Guizzi, N. Rascio, A. Scotti (a cura di) Liber Amicorum per Paolo Pollice, Giappichelli, 
Torino, (2020), pp. 83-100; E. Battelli, Il trattamento dei dati nel prisma della persona minore di età, 
in «Il diritto dell'informazione e dell'informatica», (2022), pp. 267-301. 
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mo, in particolare quelle in tema di trattamento automatizzato come la profi-
lazione, che non può riguardare i dati personali dei minori (sebbene si tratti di 
una raccomandazione non vincolante data la sua collocazione nel consideran-
do 71); nei principi di privacy by design e by default (art. 25), che  impongono 
al titolare del trattamento di tenere in considerazione fin dall’inizio il tratta-
mento dei dati dei minori e di adottare tutte le misure più idonee a rendere quel 
trattamento conforme alle misure di protezione predisposte in via generale dal 
Regolamento (es. pseudonimizzazione o minimizzazione dei dati); infine, nel-
la possibilità di provvedere ad una valutazione di impatto sulla protezione dei 
dati106 che, nel caso dei minori, scaturisce dalla maggiore difficoltà per questi 
ultimi di acconsentire o opporsi al trattamento dei loro dati o di esercitare i loro 
diritti. 

Oltre all’applicazione dei principi propri e generali del GDPR107, vi sono 
anche alcune norme specificamente rivolte al trattamento dei dati personali 
dei minori.

La prima norma riguarda i doveri di informazione: l’art. 12 precisa, in-
fatti, che le informazioni debbano essere comunicate al minore in maniera 
chiara, con un linguaggio semplice e facilmente accessibile e comprensibile.

L’art. 8, invece, attiene alle condizioni applicabili al consenso dei mino-
ri, limitando l’ambito di applicazione ai solo servizi della società dell’informa-
zione. Tale norma prevede che il consenso per il trattamento dei dati personali, 
qualora questa sia la base giuridica del trattamento (art. 6, paragrago1, lettera 
a), può essere espresso dal minore che abbia compiuto sedici anni; diversa-
mente saranno i suoi rappresentanti legali a prestare il consenso.

Queste disposizioni, come messo in luce dalla più attenta dottrina sul 
punto, suscitano due considerazioni sulle scelte di politica legislativa in rela-
zione al minore: vi è un chiaro intento di focalizzare l’attenzione e il piano della 
tutela rispetto a contesti che possono rappresentare la principale fonte di ri-
schio per il minore, ovvero l’ambiente digitale; in secondo luogo, il riferimento 

106 I.A. Caggiano, Protecting minors as technologically vulnerable persons through data 
protection: An analysis on the effectiveness of law, in «European Journal of Privacy Law and Techno-
logy», (2022), pp. 27-42, la quale precisa che «when processing minors’ data, one must consider to 
always carry out a data protection impact assessment, although not mandatory, due to the fact that 
the processing of data of vulnerable subjects is a criterion for increase in the imbalance of power 
between the data subjects and the data controller, an aspect which means that people may not be 
able to consent or oppose the processing of their data or to exercise their rights». 

107 Sul punto R. Senigaglia, Rischi identitari per la persona minore di età nell’ambiente 
digitale, in «European Journal of Privacy Law & Technologies», (2023), pp. 62-70; I. Garaci, Profili di 
tutela delle persone vulnerabili nell’ecosistema digitale. Il divieto di profilazione dei minori di età ai fini 
di marketing, in Annuario Osservatorio Giuridico sulla Innovazione Digitale, a cura di G. Capaldo, S. Or-
lando, 2022, Sapienza Università editrice, Roma, pp. 89-101; L. Bozzi, I dati del minore fra protezione 
e circolazione: per una lettura non retorica del fenomeno, in «Europa dir. priv.», (2020), pp. 251-275.
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ad una età precisa (16 anni) e non alla capacità di discernimento del minore, 
comporta il riconoscimento di una identità digitale del minore e di una regola 
certa che deflazioni il carico giudiziario108.

Infine, l’articolo 17 del GDPR stabilisce che il minore ha il diritto di ot-
tenere dal titolare del trattamento la cancellazione dei dati personali che lo ri-
guardano. Il titolare è obbligato a provvedere se i dati riguardano i servizi della 
società dell’informazione (art. 8, lett. f). 

Ancora una volta, pertanto, il riferimento all’ambiente digitale come 
fonte di una tutela più stringente e puntuale. 

Anche nel Regolamento (UE) 2022/2065 sui servizi digitali (Digital 
Services Act, DSA), a fronte di un impianto generale di norme volte a tutelare 
gli utenti di piattaforme online certamente applicabili anche ai minori di età, 
rilevano una serie di disposizioni che si riferiscono esplicitamente al minore, 
ovvero hanno come unico destinatario il minore stesso.

L’art. 14, infatti, nello stabilire precisi obblighi di trasparenza delle in-
formazioni a carico dei prestatori di servizi intermediari, stabilisce che, quando 
il servizio è principalmente destinato al minore o è utilizzato in prevalenza da 
questi, i termini e le condizioni del servizio devono spiegare in maniera com-
prensibile al minore quali sono le condizioni e le restrizioni che si applicano 
all'utilizzo del servizio. Ciò in quanto il legislatore pensa al minore nell’ambien-
te digitale come ad un soggetto che non ha la maturità per comprendere l’esat-
ta portata, i contenuti e i possibili effetti di un determinato servizio, occorrendo 
per tale motivo utilizzare un linguaggio semplice che possa rendere compren-
sibile il funzionamento del servizio stesso. Ma si tratta, evidentemente, di una 
misura poco idonea ad una effettiva tutela del minore in rete, posto che è poco 
probabile che il minore legga con attenzione tutti i termini e condizioni di un 
determinato servizio prima di acconsentirvi per accedervi109. 

Più utile sarebbe, dunque, pensare a delle misure specifiche per con-
tenere i rischi derivanti dall’ambiente digitale, con particolare riferimento alla 
tutela della vita privata, della sicurezza e della protezione dei minori che ope-
rano nel contesto digitale, così come indicato dall’art. 28.

Più in particolare, in relazione a tale norma, la Commissione europea 
ha di recente elaborato delle linee guida110 per chiarire il preciso significato del 
paragrafo 1 dell’art. 28 che, nell’indicare genericamente la necessità che le 

108 I.A. Caggiano, Protecting minors as technologically vulnerable persons through data 
protection: An analysis on the effectiveness of law, cit. p. 32. 

109 L. Gatt, R. Montanari, I.A. Caggiano (a cura di), Privacy and Consent. A legal and UX&H-
MI approach for data protection, Suor Orsola Benincasa Università editrice, Napoli, 2021. 

110 Comunicazione della Commissione, Orientamenti su misure per garantire un elevato 
livello di tutela della vita privata, di sicurezza e di protezione dei minori online, a norma dell'articolo 
28, paragrafo 4, del regolamento (UE) 2022/2065 (C/2025/5519).
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piattaforme adottino misure adeguate a garantire un elevato livello di tutela 
del minore, non specifica quali siano in concreto tali misure.

Il documento intende così offrire un supporto ai fornitori delle piat-
taforme nell’individuazione delle misure suddette, attraverso l’indicazione di 
una serie di principi che ogni misura, per essere adeguata, dovrebbe rispetta-
re: (I) proporzionalità, rispetto dei diritti dei minori come stabiliti nelle princi-
pali Carte europee e internazionali; (II) privacy, safety and security-by-design; 
(III) progettazione adeguata alle caratteristiche e alle esigenze dei minori.

Tali principi riaffermano evidentemente un approccio di tutela che si 
modella a seconda del caso specifico, ovvero della singola piattaforma, ciascu-
na presentando caratteristiche diverse (natura, dimensione, finalità e base di 
utenti) e tali da richiedere diverse misure che possano garantire i minori in 
tale contesto. 

Diverse sono le misure proposte dalla Commissione come adeguate 
ai principi indicati nelle linee guida111, tra cui i metodi di verifica dell'età per 
limitare l'accesso a contenuti per adulti (es. pornografia e gioco d'azzardo).

Ampliando lo sguardo oltre il minore, rileva che nell'ambito del tratta-
mento dei dati personali, come visto, il GDPR si riferisce esplicitamente soltan-
to al minore come esempio di soggetto vulnerabile, non anche all’anziano. 

Tuttavia, nelle linee guida del Garante Privacy in tema di tipologie di 
trattamenti soggetti al meccanismo di coerenza da sottoporre a valutazione 
d’impatto112 del 2018, l’anziano è espressamente menzionato tra i soggetti 

111 Le raccomandazioni principali sono le seguenti: Impostare gli account dei minori in 
privato per impostazione predefinita in modo che le loro informazioni personali, i dati e i contenuti 
dei social media siano nascosti a quelli con cui non sono collegati per ridurre il rischio di contatti 
indesiderati da parte di estranei. Modificare i sistemi di raccomandazione delle piattaforme per ri-
durre il rischio che i bambini incontrino contenuti dannosi o rimangano bloccati in buchi di coniglio 
di contenuti specifici, anche consigliando alle piattaforme di dare priorità ai segnali espliciti dei 
bambini rispetto ai segnali comportamentali e consentendo ai bambini di avere un maggiore con-
trollo dei loro mangimi. Consentire ai bambini di bloccare e disattivare qualsiasi utente e garantire 
che non possano essere aggiunti ai gruppi senza il loro esplicito consenso, il che potrebbe aiutare 
a prevenire il cyberbullismo. Proibire agli account di scaricare o scattare schermate di contenuti 
pubblicati da minori per impedire la distribuzione indesiderata di contenuti sessualizzati o intimi e 
l'estorsione sessuale. Disabilitare per impostazione predefinita le funzionalità che contribuiscono 
a un uso eccessivo, come le "streak" di comunicazione, i contenuti effimeri, le "ricevute di lettu-
ra", l'autoplay o le notifiche push, nonché rimuovere le funzionalità di progettazione persuasiva 
volte principalmente all'impegno e a mettere salvaguardie intorno ai chatbot di IA integrati nelle 
piattaforme online. Garantire che la mancanza di alfabetizzazione commerciale dei bambini non 
sia sfruttata e che non siano esposti a pratiche commerciali che possono essere manipolative, 
portare a spese indesiderate o comportamenti di dipendenza, comprese determinate valute vir-
tuali o loot-box. 

112 Garante privacy, Elenco delle tipologie di trattamenti soggetti al meccanismo di coe-
renza da sottoporre a valutazione di impatto, disponibili al seguente link https://www.garanteprivacy.
it/web/guest/home/docweb/-/docweb-display/docweb/9059358 
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vulnerabili in relazione ai trattamenti non occasionali di dati, insieme ai minori, 
anziani, infermi di mente e pazienti richiedenti.

Allo stesso modo, il DSA non menziona espressamente l’anziano tra 
i soggetti vulnerabili, ma contiene anche previsioni di carattere più generale 
relative alle persone vulnerabili o a gruppi di persone vulnerabili.  

Così in relazione alla pubblicità basate su tecniche di targeting viene ge-
nericamente fatto riferimento ai destinatari del servizio e alle tecniche manipola-
tive utilizzate per attirare le loro vulnerabilità (considerando 69); evidentemente, 
il destinatario può essere anche un anziano che utilizza, anche solo occasional-
mente, la rete internet piuttosto che una specifica app per la sua salute

Il DSA, infatti, ha introdotto un quadro di norme volte a garantire un am-
biente online sicuro, prevedibile e affidabile, che stabilisce requisiti specifici di 
trasparenza per la pubblicità sulle piattaforme e per i sistemi di raccomandazione, 
prevendendo che i destinatari del servizio siano in grado di identificare in modo 
chiaro, conciso, inequivocabile e in tempo reale l’informazione che costituisce pub-
blicità (art. 26, paragrafo 1) e che questa non deve basarsi sulla profilazione di cui 
all'articolo 4, punto 4), del Regolamento (UE) 2016/679 (articolo 26, paragrafo 3). 

Rilevante in tal senso, per la tutela contro i contenuti illegali ospitati 
dalle piattaforme, il meccanismo armonizzato di notifica e azione che garanti-
sce una rimozione più efficace di tali contenuti (art. 16).

Tale impianto generale non può che andare a beneficio di tutti i sog-
getti vulnerabili, non solo dei minori ma anche degli anziani, dei consumatori e 
delle persone con disabilità.

Con specifico riferimento a queste ultime, l’Unione Europea ha adot-
tato diverse iniziative che, ponendosi in linea con la Convenzione ONU di cui è 
firmataria, hanno l’obiettivo di eliminare tutti gli ostacoli che impediscono una 
piena ed autonoma partecipazione alla vita sociale ed economica delle perso-
ne con disabilità anche attraverso l’utilizzo di dispositivi tecnologici.

Tra queste, rileva la Strategia per i diritti delle persone con disabilità 
2021-2030113, nell’ambito della quale è stata adottato l’Atto europeo sull’acces-
sibilità (Direttiva (UE) 2019/882 sui requisiti di accessibilità dei prodotti e dei 
servizi), che comporta la necessità di adottare disposizioni nazionali supple-
mentari sull’accessibilità dei prodotti e dei servizi.

L’accessibilità114 è, infatti, considerato il principale indice di vulnera-
bilità nel contesto tecnologico per le persone con disabilità se si esaminano i 

113 Comunicazione della Commissione al Parlamento europeo, al Consiglio, al Comitato 
economico e sociale europeo e al Comitato delle regioni. Un'unione dell'uguaglianza: strategia per i 
diritti delle persone con disabilità 2021-2030.

114 Nella Strategia per i diritti delle persone con disabilità 2021-2030 si legge che «L'ac-
cessibilità agli ambienti fisici e virtuali, alle tecnologie, alle tecnologie dell'informazione e della co-

1  Contesti tecnologici e vulnerabilità



60

principali atti normativi europei sul punto. Il DSA istituzionalizza la responsa-
bilità dei singoli Stati membri, incoraggiati a adottare sul piano nazionale, coin-
volgendo i fornitori di piattaforme online o di altri fornitori di servizi interessati, 
specifici codici di condotta per garantire l’accessibilità dei servizi online delle 
persone con disabilità (art. 47). Anche in questo caso, come per i minori, il 
legislatore si preoccupa del rischio di mancata percezione e comprensione del 
servizio, che potrebbe determinare una condizione di vulnerabilità della perso-
na nell’ambiente digitale.

Non si tratta, pertanto, di riconoscere nuovi diritti – prevedendo già la 
Carta dei diritti fondamentali dell’Unione Europea il  diritto all’inserimento delle 
persone con disabilità – ma di spostare il rischio di una possibile condizione 
di vulnerabilità digitale su un soggetto altro dalla persona che quel rischio po-
trebbe subire, richiedendo a chi si occupa di progettare certi servizi di farlo in 
modo da tener ben presente quei diritti fondamentali già riconosciuti e, per tale 
via, resi effettivi.

Nella stessa disciplina a tutela del consumatore ciò è particolarmente 
evidente, in quanto nel pacchetto di direttive sui diritti dei consumatori115 sono 
indicati specifici obblighi informativi, quali misure di protezione che possono 
estendersi anche all’ambiente digitale: il consumatore deve essere protetto 
online e in maniera preventiva – perché adeguatamente informato dal profes-
sionista – rispetto ad eventuali pratiche commerciali scorrette, piuttosto che 
da clausole abusive per gli acquisti perfezionati online. 

Una tutela in tal modo preventiva della vulnerabilità digitale che si 
differenzia molto dal modo in cui tradizionalmente il legislatore ha scelto di 
proteggere i soggetti vulnerabili. 

Una tutela ex ante, quella che il legislatore europeo riconosce ai sog-
getti vulnerabili in ambiente digitale, dove l’iperprotezionismo eccessivo e li-
mitate che ha caratterizzato la tutela delle persone fragili prima dello sviluppo 
tecnologico, anche sul piano nazionale, lascia il posto ad una tutela fondata 
sulla responsabilizzazione del soggetto in posizione di preminenza.

municazione (TIC), ai beni e ai servizi, compresi i trasporti e le infrastrutture, è un fattore abilitante 
dei diritti e un prerequisito per la piena partecipazione delle persone con disabilità su un piano di 
parità con gli altri.». 

115 Direttiva 2005/29/CE del Parlamento europeo e del Consiglio, dell'11 maggio 2005, 
relativa alle pratiche commerciali sleali delle imprese nei confronti dei consumatori nel mercato in-
terno; Direttiva 2011/83/UE del Parlamento europeo e del Consiglio, del 25 ottobre 2011 , sui diritti 
dei consumatori;  Direttiva 93/13/CEE del Consiglio, del 5 aprile 1993, concernente le clausole abu-
sive nei contratti stipulati con i consumatori; Direttiva (UE) 2019/771 del Parlamento europeo e del 
Consiglio, del 20 maggio 2019, relativa a determinati aspetti dei contratti di vendita di beni; Direttiva 
(UE) 2019/770 del Parlamento europeo e del Consiglio, del 20 maggio 2019, relativa a determinati 
aspetti dei contratti di fornitura di contenuto digitale e di servizi digitali. 
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6.  La “vulnerabilità aumentata”: soggetti vulnerabili e sistemi
di intelligenza artificiale 

Con lo sviluppo dell’intelligenza artificiale la nozione di vulnerabilità 
digitale è diventata ancor più centrale nelle scelte del legislatore europeo, che 
adotta un criterio ampio in cui la vulnerabilità riguarda qualsiasi persona che 
interagisce con un sistema di intelligenza artificiale.   

Già la Convenzione quadro del Consiglio d’Europa «sull’intelligenza 
artificiale e sui diritti umani, la democrazia e lo Stato di diritto», che l’Unio-
ne Europea ha sottoscritto, infatti, ammoniva gli Stati membri a prendere in 
considerazione, nelle scelte di politica legislativa, le specifiche esigenze e le 
vulnerabilità di minori e persone con disabilità116.

Così, quella che si è definita “vulnerabilità aumentata”, per il partico-
lare aggravarsi della condizione di vulnerabilità nell’ambiente digitale, veniva 
posta al centro delle considerazioni relative ai sistemi di intelligenza artificiale.

Ciò in quanto i rischi che si sono illustrati e che sono tipici dell’operare 
di un soggetto in ambiente digitale, divengono più complessi quando l’ambiente 
digitale117 è dato dall’interazione o dall’utilizzo di sistemi di intelligenza artificiale.

Ciò vale in particolare per i rischi di manipolazione ed alterazione del-
la volontà del soggetto che interagisce con sistemi di intelligenza artificiale, 
come da ultimo messo in evidenza dal Regolamento (UE) 2024/1689: questi 
possono essere, infatti, utilizzati per persuadere le persone a adottare com-
portamenti indesiderati o per indurle con l'inganno a prendere decisioni in 
modo da sovvertirne e pregiudicarne l'autonomia, il processo decisionale e la 
libera scelta (considerando 29).

Sul punto, un primo indice di vulnerabilità è dato dall’età del soggetto 
che interagisce con i sistemi di IA. Nel regolamento europeo sull’intelligenza 
artificiale, il riferimento all’età e alla condizione di vulnerabilità è, infatti, crite-
rio di selezione dei sistemi di IA vietati: il considerando 29 afferma espressa-
mente che i sistemi di IA possono sfruttare le vulnerabilità di una persona o di 
uno specifico gruppo di persone dovute all'età, mentre l’art. 5 lett. b) riprende 
il riferimento all’età senza null’altro specificare.

Ciò rende possibile due considerazioni: (a) il legislatore europeo ave-
va in mente il minore e i possibili rischi cui questo può essere esposto in tale 

116 Council of Europe, Framework Convention on Artificial Intelligence and Human Rights, 
Democracy and the Rule of Law. All’articolo 18 si legge che «Rights of persons with disabilities and 
of children. Each Party shall, in accordance with its domestic law and applicable international obliga-
tions, take due account of any specific needs and vulnerabilities in relation to respect for the rights 
of persons with disabilities and of children.». 

117 Confronta paragrafo 4.
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ambito quando si riferiva alla vulnerabilità derivante all’età che il sistema di 
IA è in grado di sfruttare. Tuttavia, a differenza del GDPR che fa riferimento al 
limite di 16 anni per considerare lecito il trattamento dei  dati personali del 
minore in ambiente digitale, occorrendo diversamente il consenso dei suoi rap-
presentanti legali; il nuovo Regolamento sull’intelligenza artificiale considera  
minori le persone di età inferiore ai 18 anni, con un innalzamento della soglia 
oltra la quale il minore è considerato vulnerabile, come a voler sottolineare che 
i sistemi di IA presentano maggiori rischi per i minori rispetto ad altri ambienti 
digitali. (b) L’art. 5 lett. b) nell’indicare i sistemi di intelligenza artificiale vietati, 
non specifica che il termine “età” si riferisca unicamente al minore, rendendo 
legittima una interpretazione ampia che tenga conto anche dell’età avanzata, 
oltre che della minore età, per qualificare come vietato un certo sistema di IA.

Ancora il considerando 29 precisa che il divieto di tali pratiche di IA 
è complementare alle disposizioni contenute nella Direttiva 2005/29/CE del 
Parlamento europeo e del Consiglio118, in particolare “le pratiche commerciali 
sleali che comportano danni economici o finanziari per i consumatori sono vietate 
in ogni circostanza, indipendentemente dal fatto che siano attuate attraverso 
sistemi di IA o in altro modo”.

In tal modo, il legislatore pone in evidenza che anche il consumatore è 
una figura soggettiva presa in considerazione in relazione ai rischi determinati 
dai sistemi di intelligenza artificiale.

Tra le pratiche manipolative, che vanno evidentemente ben oltre le pra-
tiche commerciali scorrette o i classici vizi del volere (dolo, violenza e dolo), 
incidendo in tal misura sulla volontà del soggetto da alterarne completamente 
l’autonomia decisionale, rilevano per la loro pericolosità quelle basate sul con-
trollo delle emozioni dell’utente-consumatore. Tali pratiche possono alterare la 
capacità dell’utente consumatore di prendere scelte libere e consapevoli, at-
traverso il tentativo di deviare le scelte dei consumatori sulla base di suggeri-
menti di contenuti, raccomandazioni e offerte di prodotti tenendo conto anche 
del profilo emozionale dell’utente stesso.  

Lo studio delle emozioni, dei sentimenti e delle attitudini – affect reco-
gnition119 – costituisce così una delle fasi, tra le più importanti, delle ricerche 

118 Direttiva 2005/29/CE del Parlamento europeo e del Consiglio, dell'11 maggio 2005, 
relativa alle pratiche commerciali sleali delle imprese nei confronti dei consumatori nel mercato inter-
no e che modifica la direttiva 84/450/CEE del Consiglio e le direttive 97/7/CE, 98/27/CE e 2002/65/
CE del Parlamento europeo e del Consiglio e il regolamento (CE) n, 2006/2004 del Parlamento euro-
peo e del Consiglio («direttiva sulle pratiche commerciali sleali») 

119 Nella letteratura si riconduce l’affect recognition all’ambito dell’emotion recognition, 
per la prima volta definito nel 1997 da R. W. Picard, Affective computing cambridge, in «MIT Press.», 
(1997), pp. 1-16. Si tratta di un c.d umbrella term in cui si fanno rientrare il riconoscimento non solo 
di emozioni, ma anche di sentimenti ed attitudini, sebbene la letteratura faccia riferimento spesso 
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di marketing, potendo disvelare la particolare condizione o stato mentale del 
soggetto che decide di compiere un certo acquisto, rendendo noti i fattori co-
gnitivi in grado di influenzare la sua decisione120. 

Si tratta di studi sulle funzioni cognitive del soggetto121  al fine di poter, 
sulla base di questi, provare ad attivare e controllare i suoi stati mentali – nello 
specifico quelli emozionali – che influenzano il processo decisionale sottostan-
te ogni transazione economica122.

Si viene in tal modo delineando un c.d. emotional marketing123, ov-
vero un mercato dei prodotti di consumo caratterizzato da precise stra-
tegie di marketing che si concentrano sul profilo emotivo del soggetto124 

unicamente alle emotions. In senso più ampio, infatti, emozioni, sentimenti e atteggiamenti sono 
costrutti psicologici interconnessi ma distinti, che danno forma alle esperienze e ai comportamenti 
umani.  Sul punto S. Afzal, H. A. Khan, I. U. Khan, M. J. Piran, J. W. Lee, A Comprehensive Survey on 
Affective Computing;  Challenges, Trends, Applications, and Future Directions, 2023, pp. 1-12 online 
https://arxiv.org/abs/2305.07665 in cui si legge che «Emotions, sentiments, and feelings, along 
with emotion recognition, constitute what is referred to as ”affective computing”», richiamando l’o-
pera di K.S. Fleckenstein, Defining  affect in relation to cognition: A response to susan mcleod, in 
«Journal of Advanced Composition», (1991), pp. 447-453. 

120 In tal modo, riprendendo il linguaggio tecnico della teoria elaborata da D. Kahneman, 
Thinking, Fast and Slow, Penguin, London, 2011, con i risultati delle ricerche sull’affect recognition 
si intende incidere sul Sistema 1, ovvero sulla parte del cervello umano più irrazionale e fuori dal 
controllo volontario del soggetto. 

121 Anche il nudging, inteso come “spinta gentile” che vuole orientare, mediante piccoli 
suggerimenti diretti o indiretti, le scelte dei consumatori, potrebbe basarsi su studi che prevedono 
l’affect recognition come una delle possibili fasi per porre in essere pratiche commerciali volte a 
sfruttare i noti bias dei consumatori. Tuttavia, nel caso dell’affect recognition nell’ambito del neuro-
marketing, le finalità sono diverse ed ulteriori, in quanto relative alla possibilità di controllare le scelte 
dei consumatori attraverso la comprensione e manipolazione delle relative emozioni. 

122 S. Orlando, Regole di immissione sul mercato e “pratiche di intelligenza artificiale” 
vietate nella proposta di Artificial Intelligence Act, in «Persona e Mercato»., (2022), pp. 346-367, 
in particolare p. 363, così descrive gli obiettivi di neuromarketing «presupponendo che le scelte e 
le attitudini delle persone sono in gran parte irrazionali, si propone di studiare e di sfruttare a fini di 
influenza comportamentale la base irrazionale ed emotiva dei comportamenti delle persone.». 

123 D. Consoli, A New Concept of Marketing: The Emotional Marketing, in Broad Research 
in Accounting, Negotiation, and Distribution, 2010, pp. 52-59; M.N. Khuong, V.N. Bich Tram, The Ef-
fects of Emotional Marketing on Consumer Product Perception, Brand Awareness and Purchase Deci-
sion – A Study in Ho Chi Minh City, Vietnam, in «Journal of Economics, Business and Management»,  
(2015), pp. 524-530. Da ultimo, sull’analisi degli aspetti etici e legali dell’emotional marketing T. De 
Mari Cesareto Del Verme, Artificial Intelligence, Neuroscience and Emotional Data. What Role for 
Private Autonomy in the Digital Market?, in «Erasmus Law Review», (2024), pp. 83-97. 

124 Tali studi sono in grado finanche di rilevare la forza del legame emotivo con un marchio 
e quali stimoli emotivi devono essere implementati in un punto vendita per favorire gli acquisti S. 
Kuhn, E. Strelow,  J. Gallinat, Multiple “buy buttons” in the brain: forecasting chocolate sales at 
point-of-sale based on functional brain activation using fMRI, in  «Neuroimage», (2016), pp. 122-
128; P. Cherubino, M. Caratù, E. Modica et al., Assessing cerebral and emotional activity during the 
purchase of fruit and vegetable products in the supermarkets, in «Neuro-economic and Behavioral 
Aspects of Decision Making», (2017), pp. 293-307. 
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e che, dunque, necessariamente si combinano con strategie profilatorie 
altamente invasive125. 

Nell’ambito dei sistemi di intelligenza artificiale, quelli destinati al rile-
vamento delle emozioni sulla base dei dati biometrici delle persone sono consi-
derati sistemi ad alto rischio (cfr. Allegato III, paragrafo 1, lett. c)), mentre sono 
vietati quelli utilizzati nell’ambito del luogo di lavoro e degli istituti di istruzione 
(art. 5, paragrafo 1, lett. f)).

Infine, si consideri l’espresso riferimento alla disabilità come ulteriore 
condizione di vulnerabilità che può essere sfruttata e “aumentata” dal sistema 
di intelligenza artificiale (art. 5 lett. b)).

L’interazione con i sistemi di intelligenza artificiale per le persone con 
disabilità può essere particolarmente rischiosa dal punto di vista della ma-
nipolazione e alterazione del comportamento del soggetto: si pensi alla più 
recente evoluzione delle interfacce cervello-computer (Brain Computer Inter-
faces, BCI) che sono in grado di consentire il recupero di funzioni cognitive 
e motorie, come da ultimo potenziati dall’intelligenza artificiale. Il particolare 
funzionamento di tali dispositivi, che registrano e modulano l’attività cerebra-
le, espone la persona con disabilità al rischio di alterazione della capacità deci-
sionale e dell’autodeterminazione del soggetto126.

I rischi derivanti dai sistemi di intelligenza artificiale per la persona con di-
sabilità possono inoltre derivare da un non corretto addestramento dell’algoritmo, 
oltre che da un utilizzo illecito dei dati personali relativi alla condizione di disabilità.

L’addestramento dei sistemi di intelligenza artificiale è un punto cruciale 
per evitare che le persone con disabilità siano non correttamente rappresentate o 
del tutto escluse dai set di dati che servono al corretto funzionamento del sistema.

La qualità dei dati e il tipo di dati utilizzati per l’addestramento sono 
importanti per garantire l'efficacia, l'equità e l'inclusività dei sistemi di IA: si 
consideri il caso del sistema di riconoscimento vocale che non riesce a com-
prendere il modo di esprimersi di una persona con una disabilità del linguag-
gio127; se nella fase di addestramento tale disabilità non è ricompresa nel set di 

125 R. Messinetti, Trattamento dei dati per finalità di profilazione e decisioni automatiz-
zate, in Persona e mercato dei dati. Riflessioni sul GDPR, a cura di N. Zorzi Galgano, Wolters Kluwer 

– Cedam, Milano, 2019, p. 167-193; S. Orlando, Per un sindacato di liceità del consenso privacy, 
in «Persona e Mercato», (2022), pp. 532-533; R. Montinaro, I sistemi di raccomandazione nelle 
interazioni tra professionisti e consumatori: il punto di vista del diritto dei consumi (e non solo), in 
«Persona e mercato», (2022), pp. 368-391; A. Mendola, Atto di consumo e libertà di scelta nel so-
cial media marketing, in «Riv. dir. priv»., (2022), pp. 423-452. 

126 United Nation Report, Impact, opportunities and challenges of neurotechnology with 
regard to the promotion and protection of all human rights, 2024. 

127 N. Saphra, l. Weru, M. Shah, Tech offers promise to help yet too often perpetuates 
ableism, say researchers. It doesn’t have to be this way, in «The Harvard Gazette», 2024. 
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dati utilizzati, appare evidente che il sistema non riconoscerà le persone che 
si esprimono in tal modo e non riuscirà a soddisfare le esigenze e gli interessi 
delle stesse128.

Sul punto l’AI Act, con specifico riferimento ai sistemi di IA che compor-
tano un rischio di impersonificazione o inganno, fa presente che nel rispettare 
specifici obblighi di trasparenza che consentono di segnalare alle persone che 
stanno interagendo con tale sistema, è opportuno che “le caratteristiche delle 
persone fisiche appartenenti a gruppi vulnerabili a causa della loro età o disa-
bilità dovrebbero essere prese in considerazione nella misura in cui il sistema 
di IA sia destinato a interagire anche con tali gruppi” (considerando 132). 

L’addestramento deve pertanto essere sviluppato sulla base di set di 
dati sufficientemente rappresentativi e riferirsi alle persone o ai gruppi di per-
sone ai quali il sistema di IA è destinato (art. 10, paragrafo 3).

Le stesse misure dovrebbero essere, altresì, idonee ad evitare fe-
nomeni di discriminazione diretta: la mancanza di rappresentazione delle 
persone con disabilità nel set di dati utilizzati per l’addestramento potrebbe 
determinare anche output del sistema qualificabili come una forma di “discri-
minazione algoritmica129”, che può pregiudicare o escludere la persona da am-
biti importanti come l’assistenza sanitaria, l’occupazione e l’istruzione.  

Occorre, pertanto, evitare l’utilizzo di dati parziali o stigmatizzanti, che ri-
flettono pregiudizi sociali e stereotipi negativi, “al fine di garantire che il sistema 
di IA ad alto rischio funzioni come previsto e in maniera sicura e che non diventi 
una fonte di discriminazione vietata dal diritto dell'Unione” (considerando 67).

Il problema della discriminazione algoritmica è strettamente colle-
gato anche al trattamento dei dati personali, laddove vi sono una serie di 
dati sensibili collegati alla disabilità che possono essere raccolti o inferiti 
dai sistemi di intelligenza artificiale: si pensi al caso di un fornitore di un di-
spositivo che si basa su un sistema di intelligenza artificiale non classificato 
come tecnologica assistiva e che pure è in grado di raccogliere dati relativi 
ad un determinato stato patologico fisico o psichico del soggetto (grazie a 
input vocali, movimenti oculari, velocità di interazione ecc.). Il trattamento 
non autorizzato o illecito di tali dati può determinare un evidente pregiudizio, 
in quanto l'uso di dati relativi alla disabilità di una persona potrebbe porta-
re a pratiche discriminatorie e influire sulla salute delle persone130, specie 

128 C.W. Land, Disability Bias & New Frontiers in Artificial Intelligence, in «The Journal on 
Technology and Persons with disabilities», (2023), pp. 28-42.

129 Con particolare riferimento alla discriminazione contrattuale G. Carapezza, Figlia, De-
cisioni algoritmiche tra diritto alla spiegazione e divieto di discriminare, in «Persona e Mercato» 
(2023), pp. 638-647. 

130 B. Zhang, C. Chen, I. Lee, K. Lee, K. Onga, A survey on security and privacy issues in 
wearable health monitoring devices, in «Computers & Security», (2025), pp. 1-23. 
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quando i dati sono esplicitamente raccolti o dedotti da altre informazioni dai 
fornitori di sistemi di intelligenza artificiale.

Da ultimo si consideri che anche una non corretta progettazione delle 
tecnologie di intelligenza artificiale determina un rischio rilevante per le per-
sone con disabilità, che sono in tal modo discriminate nell’accesso a tali siste-
mi (considerando 80). La mancanza di accessibilità al sistema a causa di un 
design non inclusivo, che non applica i principi della progettazione universale, 
potrebbe determinare rischi concreti per le persone. Sul punto il considerando 
165, infatti, precisa che “I fornitori e, se del caso, i deployer di tutti i sistemi di 
IA, ad alto rischio o meno, e modelli di IA dovrebbero inoltre essere incoraggia-
ti ad applicare su base volontaria requisiti supplementari relativi, ad esempio 
[…] alla progettazione e allo sviluppo inclusivi e diversificati dei sistemi di IA, 
anche prestando attenzione alle persone vulnerabili e all'accessibilità per le 
persone con disabilità”

6.1 Le forme di tutela per i soggetti vulnerabili nei sistemi di intelligenza
artificiale: obblighi di trasparenza e progettazione
Il diverso modo di intendere la vulnerabilità digitale nel contesto del 

Regolamento (UE) 2024/1689, che con una categorizzazione ampia ed aper-
ta delle ipotesi di vulnerabilità è idoneo a ricomprendere una moltitudine di 
sfumature del rischio in cui la persona che interagisce con tali sistemi può 
incorrere, si completa con un sistema di tutela altrettanto ampio ed eterogeno 
che si specifica per un approccio ex ante. 

La tutela della vulnerabilità digitale nel Regolamento europeo (UE) 
2024/1689 si basa su un articolato sistema di gestione del rischio attraverso la 
corretta progettazione dei sistemi che devono essere conformi ai requisiti ivi in-
dicati (art. 8). Si tratta di un processo che deve essere continuo, che perdura du-
rante tutto il ciclo di vita di un sistema di IA (art. 9), al fine di identificare e stimare 
i possibili rischi (per la salute, la sicurezza e i diritti fondamentali) derivanti da un 
uso corretto ma anche da un possibile uso improprio del sistema. Ciò comporta 
l’obbligo di adottare adeguate misure di eliminazione o attenuazione del rischio, 
nella misura in cui gli eventuali rischi residui possano essere considerati accetta-
bili grazie ad una progettazione adeguata del sistema (art. 9, paragrafo 5).

Nella gestione del rischio derivante dai sistemi di intelligenza artificia-
le, pertanto, la tutela ex ante si specifica tramite l’adempimento di precisi ob-
blighi di progettazione, attraverso prove effettuate prima dell’immissione sul 
mercato o messa in servizio del sistema di intelligenza artificiale, sulla base di 

“metriche e soglie probabilistiche definite precedentemente e adeguate alla fi-
nalità prevista perseguita dal sistema di IA ad alto rischio” (art. 9 paragrafo 8). 
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Per tutelare adeguatamente le diverse fattispecie di vulnerabilità di-
gitale, sarà così necessario adottare metriche adeguate che consentano una 
corretta valutazione del rischio, anche nella prospettiva giuridica oltre che 
tecnica, nonché tenere in considerazione la finalità perseguita. Nel concetto 
di finalità non può non esser ricompreso anche il riferimento ai destinatari 
del sistema, o coloro che lo utilizzeranno: ciò in quanto il rischio di impatto 
negativo, come visto, è maggiore nei casi di vulnerabilità aumentata, di cui il 
legislatore europeo menziona espressamente solo il minore (indicando come 
limite di età 18 anni), mentre per le altre ipotesi si esprime genericamente con 
l’espressione “altri gruppi vulnerabili” (art. 9, paragrafo 9).

I sistemi di intelligenza artificiale ad alto rischio, pertanto, devono ri-
spettare precisi requisiti di conformità ai criteri indicati dal regolamento nel 
Capo III, sezione II e che riprendono i principi di cui agli Orientamenti etici per 
un’IA affidabile elaborati dal gruppo di esperti ad alto livello sull’intelligenza 
artificiale (AI HLEG) nominato dalla Commissione (considerando 27)131.

Una progettazione adeguata, infatti, non serve solo a gestire il rischio 
ma anche a garantire, in primo luogo, la trasparenza del sistema: ciò implica 
che i sistemi di IA siano sviluppati e utilizzati in modo da consentire un'ade-
guata tracciabilità e spiegabilità132, rendendo gli esseri umani consapevoli del 
fatto di comunicare o interagire con un sistema di IA133. 

Il principio di spiegabilità134 impone così che gli esseri umani (nel caso 
specifico i deployer) debbano poter comprendere e tener traccia delle decisio-
ni (output) prese dal sistema, in modo da poterlo utilizzare adeguatamente e 
prendere decisioni informate.

131 Gruppo indipendente di esperti ad alto livello sull’intelligenza artificiale, istituito dalla 
Commissione europea nel giugno 2028, Orientamenti etici per un’IA affidabile, 2019.

132 E. Troisi, Decisione algoritmica, Black-box e AI etica: il diritto di accesso come diritto a 
ottenere una spiegazione, in «Jus Civile», (2022), pp. 953-975.

133 Nelle linee guida si legge in relazione alla trasparenza che «Questo requisito è stretta-
mente connesso al principio dell'esplicabilità e comprende la trasparenza degli elementi pertinenti 
per un sistema di IA: i dati, il sistema e i modelli di business.».  

134 Nozione di spiegabilità delle linee guida «La spiegabilità attiene alla capacità di spiegare 
sia i processi tecnici di un sistema di IA che le relative decisioni umane (ad esempio i settori di applicazio-
ne di un sistema di IA). Affinché un sistema di IA possa essere tecnicamente spiegabile gli esseri uma-
ni deve poter capire e tenere traccia delle decisioni prese dal sistema stesso. Potrebbe inoltre essere 
necessario trovare un compromesso tra il miglioramento della spiegabilità di un sistema (sacrificando 
la precisione) e l'aumento della precisione (a scapito della spiegabilità). Se un sistema di IA influisse 
considerevolmente sulla vita delle persone, dovrebbe sempre essere possibile richiedere una spiega-
zione adeguata del processo decisionale del sistema. Tale spiegazione dovrebbe essere tempestiva e 
adeguata alle competenze del portatore di interesse in questione (un non esperto, un'autorità di regola-
mentazione o un ricercatore). Dovrebbero inoltre essere disponibili indicazioni sul grado in cui un siste-
ma di IA influenza e plasma il processo decisionale organizzativo, sulle scelte progettuali del sistema e 
sulla logica alla base della sua distribuzione (garantendo così la trasparenza del modello di business).».
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Ciò impone un preciso obbligo in capo ai fornitori di rispettare de-
terminate fasi della progettazione, tra cui l’obbligo di fornire al deployer 
delle specifiche istruzioni d’uso in cui sono ricomprese, tra le altre, infor-
mazioni relative a “le prestazioni per quanto riguarda le persone o i grup-
pi di persone specifici sui quali il sistema è destinato a essere utilizzato” 
(art. 13, paragrafo 3, lett. v), in tal modo facendo emergere eventuali rischi 
per i soggetti vulnerabili.

Tali obblighi di trasparenza si completano con previsioni specifiche re-
lative a determinati sistemi di intelligenza artificiale ad alto rischio, quali quelli 
destinati ad interagire con le persone fisiche, di cui al capo IV, art. 50.

In questo caso, gli obblighi di trasparenza impongono non solo che i 
sistemi di intelligenza artificiale siano progettati e sviluppati in modo che le 
persone siano informate di stare interagendo con essi (art. 50 paragrafo 1), 
ma anche che siano progettati in modo da poter rilevare ed etichettare i conte-
nuti generati o manipolati artificialmente (art. 50, paragrafi 2,3 e 4).

Oltre alla trasparenza, la progettazione deve garantire la sorveglianza 
umana (art. 14) nonché un adeguato livello di accuratezza, robustezza e ci-
bersicurezza (art. 15).

Rispetto al primo profilo, è fatto obbligo al fornitore di garantire che il 
sistema sia soggetto a vincoli operativi intrinseci che il sistema stesso non 
può annullare, che risponda all'operatore umano e che le persone fisiche alle 
quali è stata affidata la sorveglianza umana dispongano delle competenze, 
della formazione e dell'autorità necessarie per svolgere tale ruolo. 

Nel principio della sorveglianza umana è cristallizzata la più chiara 
tutela della vulnerabilità digitale, mettendo esso in evidenza come sia il si-
stema di intelligenza artificiale ad essere al servizio delle persone che, in 
quanto tali, devono ricevere garanzia della propria dignità e autonomia. In un 
contesto – quello creato dall’intelligenza artificiale – che è fonte di notevoli 
e complessi rischi per la persona, rendendola per tale motivo vulnerabile, la 
progettazione che garantisce la sorveglianza umana diviene l’ultimo baluar-
do di tutela della persona medesima. 

Da ultimo si consideri che l’art. 27 prevede che, prima di utilizzare un 
sistema di IA ad alto rischio, i deployer effettuano una valutazione dei possibili 
rischi che il sistema può determinare sui diritti delle persone considerando: c) 
le categorie di persone fisiche e gruppi verosimilmente interessati dal suo uso 
nel contesto specifico; d) i rischi specifici di danno che possono incidere sulle 
categorie di persone fisiche o sui gruppi di persone individuati a norma della 
lettera c), del presente paragrafo tenendo conto delle informazioni trasmesse 
dal fornitore a norma dell'articolo 13; […] f) le misure da adottare qualora 
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tali rischi si concretizzino, comprese le disposizioni relative alla governance 
interna e ai meccanismi di reclamo.

Vi è pertanto un giudizio probabilistico sui possibili danni che potrebbero 
verificarsi rispetto a determinate persone che, prima dell’immissione sul merca-
to del sistema di IA ad alto rischio, sono unicamente considerate come possibili 
destinatari/utilizzatori del sistema stesso, non anche soggetti vulnerabili.

Tutto questo ha consentito la costruzione di un sistema di tutele che, an-
cora una volta, si fonda sulla responsabilizzazione del soggetto in posizione di 
preminenza nel contesto digitale, dalle cui scelte dipende la garanzia dell’effetti-
va protezione della persona in condizione di vulnerabilità digitale.

7.  Vulnerabilità e rischio nei sistemi di intelligenza artificiale

Il sistema di tutela ex ante predisposto dal Regolamento europeo ren-
de evidente come la regolamentazione dei sistemi di IA rifletta un modello di si-
curezza del prodotto, dove la nozione di rischio diviene elemento centrale di un 

“modello legislativo” che si distingue per la scelta di positivizzare un sistema di 
misure volte ad attenuare il pericolo che dall’impiego dei sistemi di IA derivino 
determinati danni per la persona.

L’art. 3 del Regolamento definisce il rischio come “la combinazione della 
probabilità del verificarsi di un danno e la gravità del danno stesso”.

In una riflessione ampia sulla vulnerabilità digitale, tale norma consente 
di comprendere che sebbene vulnerabilità e rischio siano, come detto, stretta-
mente collegati, l’una si distingue dall’altro.  

La condizione di vulnerabilità, infatti, è la concerta esposizione al rischio, 
ovvero al rischio che può concretamente – e non solo potenzialmente – realiz-
zarsi dall’interazione, diretta o indiretta – della persona con un sistema di IA. Il 
rischio, invece, si distingue e prescinde dalla vulnerabilità digitale riferita alla 
persona: i due piani si sovrappongono quando il rischio connesso ad un determi-
nato sistema di IA diventa rilevante per il suo impatto sulla salute e su altri diritti 
fondamentali della persona.

Ciò è tanto più evidente dalla lettura di una delle più rappresentative 
dell’approccio ex ante di tutela, ovvero l’art. 9 sul sistema di gestione dei rischi 
per i sistemi di IA ad alto rischio

L’articolo 9, infatti, distingue nettamente tra un rischio in sé e per 
sé considerato e rischio relativo all’impatto negativo sulle persone fisiche. 
Nel descrivere il processo di gestione dei rischi il paragrafo 2 dell’articolo 9 
precisa che tale processo comprende, tra le altre, le seguenti fasi:
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– identificazione e analisi dei rischi che il sistema di IA può ragionevol-
mente porre per la salute, la sicurezza e i diritti fondamentali delle persone, quan-
do il sistema è utilizzato conformemente alla finalità prevista (art. 9, lett. a);

– identificazione e analisi dei rischi che possono emergere quando il si-
stema di IA ad alto rischio è utilizzato conformemente alla sua finalità prevista e 
in condizioni di uso improprio ragionevolmente prevedibile (art. 9, lett. b)

– valutazione di altri eventuali rischi derivanti dall'analisi dei dati raccolti 
dal sistema di monitoraggio successivo all'immissione sul mercato (art. 9, lett. c)

Nell’indicazione di cui alla lettera c) sembra che il legislatore voglia ri-
ferirsi ad altri rischi possibili che il sistema di IA può porre, diversi da quelli rap-
presentati da un impatto negativo sui diritti fondamentali delle persone fisiche. 

In tal modo mettendo ben in evidenza che i sistemi di intelligenza arti-
ficiale possono determinare rischi sistemici insiti nel funzionamento del siste-
ma medesimo (rectius rischio oggettivo), anche senza che a tale rischio vi sia 
esposta una persona fisica (che diviene in tal modo vulnerabile).

La condizione di vulnerabilità digitale, sia quella che riguarda le ipotesi 
di vulnerabilità aumentata sia quella relativa a tutte le persone in quanto tali, 
si differenza in tal modo dal mero rischio che il sistema può generare in una 
valutazione probabilistica.

Ciò aiuta a distinguere la condizione di vulnerabilità, che è condizione 
di esposizione al rischio, dal rischio inteso come possibile verificarsi di un im-
patto negativo del sistema, per un profilo anche diverso dalla sfera giuridica 
della persona.

L’intelligenza artificiale, infatti, può comportare un pregiudizio per il 
benessere sociale ad ambientale, anche prescindendo da un uso improprio del 
sistema da parte di una persona fisica. In tal caso il rischio, che può concre-
tizzarsi in un danno più o meno grave (come precisato dall’articolo 3 del Re-
golamento) diverso dal danno alla sfera giuridica della persona, è in ogni caso 
rilevante per il legislatore – in quanto oggettivo – e deve essere attenuato.

Da qui l’importanza della progettazione e dei processi di valutazione 
preventiva (assessment) dei sistemi di IA, che devono essere sviluppati e uti-
lizzati in modo sostenibile e rispettoso dell'ambiente, monitorando e valutan-
do gli impatti a lungo termine sull'individuo, sulla società e sulla democrazia 
(considerando 27). 

La tutela ex ante su cui si fonda il regolamento europeo, allora, guarda 
a tutti i rischi potenziali dei sistemi di IA, a quelle condizioni che potrebbero 
verificarsi dopo l’immissione sul mercato o la messa in servizio del prodotto e, 
sulla base di questi, costruisce un sistema di garanzie che fin dalla progetta-
zione cerca di eliminare o ridurre al minino quegli stessi rischi. 
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Tale approccio si caratterizza per una modellazione della tipologia e del 
contenuto delle regole di tutela sulla base dell’intensità e della portata dei rischi 
(di tutti i rischi) che possono essere generati dai sistemi di IA (considerando 26), 
essendo in tale previsione ricompresi anche i rischi inaccettabili per interessi 
pubblici importanti dell'Unione, come riconosciuti e tutelati dal diritto dell'Unione 
(considerando 46)135.  

135 Per tale motivo i sistemi ad alto rischio devono essere conformi non solo al Regola-
mento sull’intelligenza artificiale ma a tutta la normativa di armonizzazione dell'Unione applicabile al 
prodotto: come i regolamenti (UE) 2017/745 e (UE) 2017/746 del Parlamento europeo e del Consi-
glio o la direttiva n, 2006/42/CE del Parlamento europeo e del Consiglio.
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	 1.  Dispositvi (neuro)tecnologici e vulnerabilità

	 Le neuroscienze136, intese come l’insieme delle discipline che studia-
no i vari aspetti funzionali del sistema nervoso137 , si avvalgono dell’apporto di 
numerose branche della ricerca biomedica ma presentano profili di enorme ri-
levanza anche per la ricerca giuridica138 e, nella prospettiva del presente lavoro, 
per la ricerca giuridica di area privatistica.

	 CAPITOLO 2 
	 Neurotecnologie e vulnerabilità

	 136 Secondo la definizione dell’Enciclopedia Treccani, per neuroscienze si intende «Insie-
me delle discipline che studiano i vari aspetti morfofunzionali del sistema nervoso mediante l’ap-
porto di numerose branche della ricerca biomedica, dalla neurofisiologia alla farmacologia, dalla 
biochimica alla biologia molecolare, dalla biologia cellulare alle tecniche di neuroradiologia.». Per 
un approfondimento E. Kandel, J. Schwartz, T. Jessel, S. Siegelbaum, A. Hudspeth, Principi di neuro-
scienze, Casa Editrice Ambrosiana, Milano, 2023.
	 137 Parla di “era Neurocentrica” per indicare la centralità degli studi neuroscientifici anche 
rispetto alle scelte governative e politiche in generale J.F. Dunagan, Politics for Neurocentric Age, in 
«Journal of Futures Studies», (2010), pp. 51-70.
	 138 I rapporti tra diritto e neuroscienza rappresentano oggi un’autonoma area di studio e di ricer-
ca che va sotto il nome di “Neurodiritto” (dalla traduzione del sintagma inglese Neurolaw). Così E. Picozza 
(a cura di), Neurodiritto. Una introduzione, Giappichelli, Torino 2011; A. Lavazza, L. Sammicheli, Il delitto del 
cervello. La mente tra scienza e diritto, Codice, Torino, 2012; S. Fuselli, Neurodiritto. Prospettive epistemo-
logiche, antropologiche e biogiuridiche, Mimesis, Milano-Udine, 2016. Gli ambiti di intersezione tra le neu-
roscienze il diritto sono tanti e diversi (S. Fuselli, Diritto, Neuroscienze, Filosofia. Un itinerario, Franco Angeli, 
Milano, 2014; A. Santosuosso, Le neuroscienze e il diritto, Ibis, Pavia, 2009; M. Freeman (eds), Law and 
neuroscience: current legal issues, Oxford University Press, Oxford, 2011) ma la prima branca del diritto 
interessata è stata quella del diritto penale, relativamente alle implicazioni in tema di imputabilità in sede 
penale, sulla prevedibilità e controllabilità dei comportamenti violenti, S.J. Morse, New neuroscience, old 
problem, in Neuroscience and the Law: Brain, Mind and the Scale of Justice, edited by B. Garland, Dana, 
New York, pp. 157-98; J.C. Bublitz, R. Merkel, Crimes against Minds: On Mental Manipulations, Harms 
and a Human Rights to Mental Self Determination, in «Criminal Law and Philosophy», (2014), pp. 51-77. 
Nella dottrina italiana A. Santosuosso, B. Bottalico, Neuroscience and behavioral genetics in the italian 
criminal proceedings. Cases and perspectives, in «Rassegna italiana di criminologia», (2013), pp. 70-84; 
F.G. Pizzetti, Neuroscienze forensi e diritti fondamentali: spunti costituzionali, Giappichelli, Torino, 2012.
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	 È soprattutto nell’ambito della disciplina consumeristica, infatti, che da 
tempo si va sviluppando un ampio dibattito sull’applicazione delle conoscenze 
neuroscientifiche al diritto dei consumatori, per comprendere in che modo il con-
sumatore decide e opera in ambiente digitale. Tale commistione tra neuroscienze 
e diritto dei consumatori si è espressa in una duplice prospettiva: (a) compren-
dere in che modo il consumatore compie le sue scelte di acquisto; (b) compren-
dere in che modo poter condizionare il consumatore nelle sue scelte di acquisto. 
	 Rispetto al primo punto (a), a conferma di quanto già intuito da tempo dai 
legislatori europei e nazionali mediante l’elaborazione di normative sulla pubblicità 
ingannevole e la concorrenza sleale139, le neuroscienze hanno dimostrato che 
le scelte di acquisto del consumatore sono fortemente influenzate dai suoi 
stati emozionali, da meccanismi cognitivi per lo più irrazionali e automatici-
140di cui l'uomo non è mai pienamente consapevole141, incidendo sulla classica 

	 139 Le pratiche commerciali sleali tra imprese e consumatori sono disciplinate dal d.lgs. 2 agosto 
2007, n. 146, di attuazione della direttiva 2005/29/CE, il quale ha modificato gli artt. da 18 a 27 del D.lgs. 
206/2005 Codice del Consumo. Sul punto E. Minervini, L. Rossi Carleo (a cura di), Le pratiche commer-
ciali sleali. Direttiva comunitaria ed ordinamento italiano, Giuffrè, Milano, 2007; G. De Cristofaro, La difficile 
attuazione della direttiva 2005/29/CE concernente le pratiche commerciali sleali nei rapporti fra imprese 
e consumatori: proposte e prospettive, in «Contratto impresa Europa», (2007), pp. 1-28; ID., La direttiva 
2005/29/CE. Contenuti, rationes, caratteristiche, in Le «pratiche commerciali sleali» tra imprese e consu-
matori. La direttiva 2005/29/CE e il diritto italiano,  a cura di G. De Cristofaro, Giappichelli, Torino, 2007, p. 1 
ss.; con specifico riferimento alla liceità di pubblicità che attuano sui consumatori una pressione mediante 
stimoli emozionali M. Fusi, Pratiche commerciali aggressive pubblicità manipolatoria, in «Rivista di diritto 
industriale», (2009), pp. 5-28; sull’incidenza delle scienze cognitive rispetto alla disciplina a tutela del con-
sumatore R. Caterina, Processi cognitivi e regole giuridiche, in «Sistemi Intelligenti», (2007), pp. 381-390. 
	 140 F. Babiloni, P. Cherubino, Consumer Neuroscience: A Neural Engineering Approach, cit.; 
M. Nilashi, S. Samad et al, Neuromarketing: a review of research and implications for marketing, in «Jour-
nal of Soft Computing and Decision Support Systems», (2020), pp. 23-31; E. Bakardjieva, A.J. Kimmel, 
Neuromarketing research practices: attitudes, ethics, and behavioral intentions, in «Ethics & Beha-
vior», (2017), pp. 179-200.
	 141 A partire dagli anni '70, le neuroscienze hanno dimostrato che il paradigma dell'homo 
oeconomicus è solo un'utopia perché non corrisponde al comportamento reale dell'agente economico 
che si muove sul mercato. Il modello economico di riferimento sul punto è stato elaborato dal premio 
Nobel D. Kahneman, Thinking, Fast and Slow, Penguin, London, 2011 che analizza la complessità del 
ragionamento delle persone quando prendono decisioni economiche, dimostrando che quando le per-
sone scelgono, non sempre lo fanno in modo oggettivo. A Kahneman si deve il noto modello di com-
prensione del funzionamento del cervello umano e, in particolare, del modo in cui le parti inconsce e 
consce di questo lavorano insieme. Una architettura del cervello che l’Autore descrive riferendosi ad un 
Sistema 1 e ad un Sistema 2, intesi come due distinti sistemi di elaborazione sensoriale e decisionale 
del cervello. Il Sistema 1 è veloce, automatico e fuori dal nostro controllo volontario; il Sistema 2 è lento, 
volontario e sotto il nostro controllo. Così, mentre la ricerca di marketing tradizionale si basava su una 
visione del cervello basata sul Sistema 2, presupponendo che i consumatori hanno sempre accesso ai 
loro stati mentali e che siano in grado di descrivere accuratamente ciò che desiderano e il motivo per 
cui scelgono determinati prodotti e/o servizi. Il neuromarketing si basa su metodi di ricerca in grado 
di misurare anche i processi del Sistema 1 e di fornire nuovi spunti per comprendere come e perché i 
consumatori rispondono agli stimoli del marketing e interagiscono sul mercato.
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concezione economica del consumatore quale soggetto razionale in grado di 
operare sempre in modo per lui più efficiente142.
	 Sul secondo punto (b), grazie all’apporto delle neuroscienze, la scien-
za economica moderna ha focalizzato l’attenzione sul funzionamento del cer-
vello umano e sul processo decisionale del consumatore nel contesto speci-
fico delle transazioni economiche143. Ciò ha consentito non solo di facilitare il 
processo di comprensione dei desideri dei consumatori, ma ha aperto la strada 
anche alla possibilità di condizionarne le scelte agendo sul processo cognitivo 
del soggetto/consumatore.
	 Entrambi i profili analizzati  diventano particolarmente rilevante dal pun-
to di vista dell’analisi giuridica, in quanto ampie considerazioni si impongono sul 
grado di condizionamento dell’utente/consumatore qualora esposto a particolari 
partiche di neuromarketing144 , ovvero pratiche di marketing abilmente modella-
te in considerazione dei risultati delle ricerche effettuate applicando l’approccio 
delle neuroscienze al comportamento del consumatore, per decifrare e misurare 
le sue emozioni e stati psicologici (affect recognition nell’ambito delle ricerche di 
neuromarketing145).

	 142 Già a partire dagli anni Sessanta era chiaro come il consumatore attraversi distinte fasi 
prima di determinarsi all’acquisto: awarness and knowledge, fase inziale e razionale del processo (co-
gnitive stage); liking and preference, gusti e preferenze ovvero la fase meno razionale e più emotiva 
del processo (affective stage); convintion and purchase, ultima fase in cui il soggetto decide di compie-
re l’acquisto (conative stage). Sul punto R.J. Lavidge, G.A. Steiner, A Model for Predictive Measuremen-
ts of Advertising Effectiveness, in «Journal of Marketing», (1961), pp. 59-62. Secondo questa teoria, il 
compito degli esperti di marketing è quello di guidare e incoraggiare il cliente a passare attraverso le 
sei fasi e ad acquistare il prodotto. Nel primo step (think) si vuole cogliere l’attenzione del consuma-
tore; poi si cerca di comprendere le sue preferenze (feel); infine si vuole che il compratore agisca e 
compia l’acquisto (do).
	 143 C.F. Camerer, G. Loewenstein, D. Prelec, Neuroeconomics: why economics needs brains, 
in «Scandinavian Journal of Economics», (2004), pp. 555-579; P.W. Glimcher, A. Rustichini, Neuro-
economics: the consilience of brain and decision, in «Science», (2004), pp. 447-452; S. Braeutigam, 
Neuroeconomics-from neural systems to economic behaviour, in «Brain Research Bulletin», (2005), pp. 
355-360; E. Fehr, U. Fischbacher, M. Kosfeld, Neuroeconomic foundations of trust and social preferen-
ces: initial evidence, in «American Economic Review», (2005), pp. 346-351; P. Kenning, H. Plassmann, 
NeuroEconomics: an overview from an economic perspective, in «Brain Research Bulletin», (2005), pp. 
343-354; A.G. Sanfey, G. Loewenstein, S.M. Mcclure, J.D. Cohen, Neuroeconomics: cross-currents in 
research on decision-making, in «Trends in Cognitive Sciences», (2006), pp. 108-116; S. Zeki, O.R. Goo-
denough, P.J. Zak, Neuro-economics, in «Philosophical Transactions of the Royal Society of London. Series 
B: Biological Sciences», (2004), pp. 1737-1748. 
	 144 Si pensi a prodotti e packaging particolari, al design delle interfacce dei siti web, ad un 
certo modo di presentare i prezzi dei prodotti o ad un tipo particolare di pubblicità. 
	 145 La distinzione tra ricerche di neuromarketing e relative tecniche applicative ha un riflesso 
dal punto di vista dell’analisi giuridica. In relazione alle ricerche di neuromarketing, infatti, i diversi profili di 
riflessione non attengono alla volontà negoziale condizionata, quanto piuttosto alla corretta qualificazio-
ne e regolamentazione giuridica dei dispostivi neurotecnologici, anche nell’ambito della recente cornice 
normativa di cui al Regolamento europeo sull’intelligenza artificiale (AI Act), per valutare se tali dispostivi 

2  Neurotecnologie e vulnerabilità



78

	 Tuttavia, le neuroscienze indirizzano la riflessione giuridica in ambiti ben 
più ampi rispetto al diritto dei consumatori. Il funzionamento del sistema nervoso, 
e del cervello più in particolare, ha fortemente influenzato il più recente sviluppo 
tecnologico, che ha prodotto dispositivi che, applicando le conoscenze neuroscien-
tifiche, consentono oggi di potenziare le funzioni fisiche e cognitive della persona.  
Si tratta, infatti, di dispositivi che possono contribuire al progresso delle neuro-
scienze applicate, laddove una migliore comprensione del funzionamento del siste-
ma nervoso e del cervello umano potrebbe fornire nuovi strumenti per la diagnosi, 
la prevenzione e il trattamento delle malattie neurologiche e psichiatriche.
	 Si tratta delle c.d. neurotecnologie, ovvero di dispositivi complessi 
progettati per accedere monitorare, valutare, simulare o modulare il sistema 
nervoso umano146. 
	 Il termine “neurotecnologia” indica così una serie di dispositivi e si-
stemi che interagiscono con il sistema nervoso centrale attraverso mezzi 
elettrici, magnetici, optogenetici e altri. Alcuni di essi servono principalmen-
te a comprendere il funzionamento del cervello, mentre altri possono consi-
stere in metodi volti a intervenire direttamente nei processi mentali con lo 
scopo di ripristinare le funzioni perdute (es. neuroprotesi) e migliorare le 
capacità cognitive e comunicative della persona (es. lettori del movimento 
oculare, c.d. eyetraking o software di sintesi vocale)147. 
	 La particolarità delle neurotecnologie è quella di consentire una con-
nessione diretta tra il cervello umano e dispositivi esterni, fornendo così un 
accesso alle funzioni mentali e cognitive.

– nell’ambito di una ricerca privata condotta in azienda – possano qualificarsi come dispostivi “ad alto 
rischio” con conseguente valutazione dell’impatto del rischio sulla persona. Rilevante sarà poi il profi-
lo del trattamento dei dati in tal modo raccolti e della relativa disciplina applicabile. Da ultimo sul pun-
to L. Sposini, Neuromarketing and Eye Tracking Technologies Under the European Framework: Towards 
the GDPR and Beyond, in «Journal of Consumer Policy», (2021), pp. 923-938; E. Tuccari, Neuromar-
keting: un’asistematica disciplina ... oltre il consenso?, in «Persona e Mercato», (2024), pp. 511-537; B. 
Parenzo, Neuromarketing: un inventario di (spuntati) divieti contro il pericolo di una scelta manipolata, in 
«Persona e Mercato», (2024),  pp. 539-558. Infine, si considerino i problemi di etica della ricerca e 
dell’impatto negativo che questa può avere sui soggetti e sui diritti fondamentali, trattandosi di ricer-
che i cui risultati spesso non sono resi pubblici e quindi non verificati da un punto di vista scientifico, 
in quanto condotte all’interno di aziende orientate al profitto e in assenza di una precisa regolamen-
tazione. Sul punto A.Al Abbas, W. Chen, W., M. Saberi, The Impact of Neuromarketing Advertising on 
Children: Intended and Unintended Effects, in «KnE Social Sciences», (2019), pp. 1-16; S.J. Stanton, W. 
Sinnott-Armstrong, S.A. Huettel, Neuromarketing: Ethical implications of its use and potential misuse, 
in «Journal of Business Ethics», (2017), pp. 799-811.
	 146 Nel 2019, l'OCSE con il documentp Responsible Innovation in neurotechnologies enter-
prises  è stata una delle prime istituzioni a definire le neurotecnologie in un atto di soft law, descri-
vendole come “Neurotechnology: devices and procedures used to access, monitor, investigate, assess, 
manipulate, and/or emulate the structure and function of the neural systems of natural persons.”
	 147 U. Chaudhary et al., Spelling interface using intracortical signals in a completely locked-
in patient enabled via auditory neurofeedback training, in «Nature Communications», (2022), pp.1-9.
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	 Le neurotecnologie sono da tempo utilizzate in campo medico e sono og-
getto di ricerca per il trattamento di disturbi neurologici quali il morbo di Parkinson, 
l'epilessia e il dolore cronico, e sono promettenti nel trattamento della depressione. 
	 Tuttavia, le moderne neurotecnologie stanno diventando sempre più 
complesse a seguito della loro convergenza con altri campi, quali l'ingegneria e 
le scienze computazionali. Si assiste così ad una sempre più ampia diffusione 
delle neurotecnologie anche al di fuori dell’ambito medico, come prodotti di 
consumo (direct-to-consumer148) nel settore del benessere, come strumento 
didattico, sui luoghi di lavoro, nel mondo dell’arte, dei videogiochi e da ultimo 
anche della difesa e sicurezza nazionale.
	 Come verrà messo in evidenza nel prosieguo del presente lavoro, la 
pressione esercitata dalle grandi aziende tecnologiche per introdurre sul mer-
cato prodotti neurotecnologi è destinata inevitabilmente ad aumentare.
	 Tuttavia, quali prodotti di consumo, l'efficacia della maggior parte dei 
dispositivi neurotecnologici non è né provata né supportata da dati empirici e 
scientifici. Inoltre, mancano ricerche sui potenziali effetti collaterali, sugli impatti 
a lungo termine e sul loro possibile carattere irreversibile149. A differenza dello 
sviluppo in ambito medico delle neurotecnologie, dove queste sono generalmen-
te regolamentate da quadri normativi e processi consolidati (sebbene questo 
non escluda i rischi e le relative considerazioni che nella prospettiva del diritto 
privato esse pongono), il settore consumer rimane in parte deregolamentato.
	 La capacità senza precedenti che offrono tali dispositivi di compren-
dere ed indirizzare i processi cognitivi e, potenzialmente, di alterarli senza il 
consenso della persona o senza che questa possa mantenere un controllo ef-
fettivo su tali processi; la possibilità di accedere ai suoi stati mentali ed emo-
tivi, di decifrarli e, sulla base di questi, di intervenire per influenzare le scelte 
dell’individuo, non possono che richiedere una particolare attenzione nella ri-
flessione giuridica, con particolare riferimento al Diritto privato. 
	 Ciò consente di ampliare le considerazioni in tema di vulnerabilità 
digitale al secondo ambito che si è illustrato in apertura del presente lavoro, 
ovvero la condizione di esposizione al rischio per la persona derivante non da un 
ambiente digitale ma da uno specifico dispositivo tecnologico.

	 148 M. Ienca, M., E. Vayena, Direct-to-Consumer Neurotechnology: What Is It and What Is It for?, 
in «AJOB Neuroscience», (2019), pp. 149-151. 
	 149 A. Wexler, P.B. Reiner, Oversight of direct-to-consumer neurotechnologies, in «Science», 
(2019), pp. 234-235; A. Wexler, Challenges and Advances in Brain-Computer Interfaces, in «Penn To-
day», 2023 “We also need to ask, what value will implantable devices have for the average consumer? 
Personally, if a device allowed me to type 5 to 10% faster, I likely wouldn’t go through with neurosurgery 
to have it implanted. Others might. But overall, the practical value of potential consumer applications has 
not been fully fleshed out.” Disponibile al seguente link https://penntoday.upenn.edu/news/challen-
ges-and-advances-brain-computer-interfaces. 
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	 Nella specie, le neurotecnologie fanno emergere nuovi rischi e, con 
essi, nuovi profili di vulnerabilità digitale che diviene ancor più complessa sul 
piano delle tutele civilistiche. 
	 Si tratta di rischi differenti da quelli che caratterizzano l’ambiente digi-
tale o altri dispostivi tecnologici, in quanto le neurotecnologie sono le uniche in 
grado di dare accesso alla parte più intima ed inesplorata della persona: il suo 
cervello e i relativi processi. 
Nessun’altra tecnologia al momento sviluppata è in grado, come le neurotec-
nologie, di accedere ed interferire con le funzioni mentali e cognitive della per-
sona, alterandole e facendo in modo che il soggetto possa essere in qualche 
modo eterodeterminato. 
	 Questo, nella prospettiva giuridica, si traduce in un rischio fondato che 
le neurotecnologie possano incidere negativamente, con modalità che non 
hanno precedenti, sul processo decisionale e sui diritti fondamentali della per-
sona: principalmente salute, privacy e autodeterminazione.
	 L’impatto che l’innovazione tecnologica può avere in termini di espo-
sizione al rischio della persona (vulnerabilità digitale) si completa in tal modo 
con l’analisi delle principali questioni giuridiche connesse ai dispositivi che, se 
da un lato possono consentire a taluno di esprimersi e di agire come soggetto 
di diritto, aprendo nuovi scenari e fornendo all’interprete nuove fattispecie giu-
ridicamente rilevanti sulle quali riflettere; dall’altro, espongono a rischi fino ad 
ora non del tutto considerati.
	 Il bilanciamento tra rischi e benefici che è connaturato ad ogni inno-
vazione tecnologica, diviene con le neurotecnologie maggiormente complesso 
e, più che in altre fattispecie, consente di riflettere sulla tenuta delle categorie 
giuridiche tradizionali.

	 2.  Le neurotecnologie a supporto delle vulnerabilità

	 La relazione tra neurotecnologie e vulnerabilità appare essere partico-
larmente stretta, se si considera che si tratta di dispositivi che sono stati ori-
ginariamente sviluppati in ambito clinico, come supporto alla diagnosi e cura 
di malattie gravemente neurodegenerative, rispetto alle quali tali dispositivi 
si pongono in funzione positiva di miglioramento delle condizioni di vita della 
persona.
	 Tuttavia, prima di approfondire le questioni giuridiche sul punto, appa-
re opportuno individuare più nello specifico quali sono i dispositivi che sono 
classificabili come neurotecnologie.
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	 Viene spesso riferito, infatti, che il termine neurotecnologie sia un c.d. 
“umbrella term”150, ovvero una categoria ampia in cui vi rientrano dispositivi 
molto diversi tra loro.   
	 In linea generale, tutte le neurotecnologie si distinguono per il loro 
livello di invasività rispetto alla persona e possono essere in tal modo clas-
sificate: (a) invasive, in quanto richiedono l'impianto, mediante intervento 
chirurgico, di elettrodi direttamente all'interno o sulla superficie dello scalpo, 
ovvero di protesi collegate direttamente al sistema nervoso. Queste, che sono 
particolarmente precise ma comportano maggiori rischi stante la maggiore 
invasività, sono in uso da decenni e vengono impiantati in tutto il mondo per 
il trattamento di patologie neurologiche. Tuttavia, queste applicazioni, anche 
definite “chip technology”151, sono oggetto di ricerca e sperimentazione anche 
al di fuori dell’ambito medico152; (b) non invasive, perché utilizzano sensori 
esterni come caschi, occhiali, braccialetti, elettrodi adesivi o auricolari, evi-
tando in tal modo rischi associati alla chirurgia; (c) parzialmente invasive, 
occorrendo in questo caso un intervento chirurgico minimo ovvero l’utilizzo 

	 150 M. Ienca, E. Bertoni, The Privacy and Data Protection Implication of the use of Neurotechno-
logy and Neural Data from the Perspective of Convention 108+, Council of Europe, (2024), pp. 1-30: «Neu-
rotechnology is an umbrella term used to describe the spectrum of devices, tools, systems, and algorithms 
used to understand and/or influence, access, monitor, assess, emulate, simulate or modulate the structure, 
activity and function of the nervous systems of human beings and other animals. Neurotechnologies in-
clude a diverse array of innovations such as, inter alia, neural interfaces (NIs), neuroimaging techniques 
like structural and functional magnetic resonance imaging (sMRI/fMRI) and electroencephalography (EEG), 
motor neuroprosthetics, speech neuroprosthetics, assistive neurorehabilitation systems, implantable sti-
mulation systems such as deep brain stimulation (DBS), neuromodulation therapies, neurofeedback sy-
stems, and computational models for brain function analysis».
	 151 United Nations, Report of the Human Rights Council Advisory Committee, Impact, opportu-
nities and challenges of neurotechnology with regard to the promotion and protection of all human rights, 
2024 in cui si legge che  «Invasive brain stimulators have been in use for decades and are being implanted 
worldwide for the treatment of neurological conditions. However, the applications of “chip technology” are 
also spilling out of the medical sphere. A company that has recently developed a secure interface for com-
munication “with the power of thought” is conducting large-scale trials of this technology, which can be 
implanted into the brain through blood vessels. Other companies already advertise “cosmetically” invisible 
implants that may allow users to control computers or mobile devices from any location. They claim to be 
working on the “cognitive enhancement, pleasure or leisure of healthy people». 
	 152 Molte perplessità suscitano sul punto le ricerche dell’azienda Neuralink, che ha svilup-
pato un'interfaccia sicura per la comunicazione “con il potere del pensiero” e sta conducendo prove 
su larga scala di questa tecnologia, che può essere impiantata nel cervello attraverso i vasi sangui-
gni. Sul punto E. Waltz, The brain-implant company going for Neuralink’s jugular, in «IEEE Spectrum», 20 
December 2023 https://spectrum.ieee.org/synchron-bci. Sempre nell’ambito degli studi condotti 
dall’azienda Neuralink, sarebbe stato sviluppato un impianto cerebrale che consentirà una connes-
sione a internet a livello biologico, permettendo alle persone di comunicare in modalità wireless con 
chiunque abbia un impianto simile e una configurazione informatica adeguata. Recentemente la 
medesima azienda ha avviato una serie di test su chip sperimentali impiantabili nell'uomo. R. Mac, 
Neuralink implanted a device in a patient’s brain, Elon Musk says, in «The New York Times», 29 January 
2024  https://www.nytimes.com/2024/01/29/business/elon-musk-neuralink.html.
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di tecnologie mediche preesistenti (come stent o cateteri) per posizionare gli 
elettrodi senza un intervento chirurgico troppo invasivo.
	 In ambito medico, invece, più in particolare, le neurotecnologie sono 
solitamente classificate in due categorie principali: i dispositivi di (a) neuroi-
maging, tecnologie utilizzate per osservare la struttura o il funzionamento del 
cervello e mapparne o misurarne l'attività. Tali tecniche sono in grado di rile-
vare i segnali neurali e consentono l'interpretazione degli stati mentali e dei 
comportamenti del soggetto ma in genere non possono modificare tali proces-
si153; dispostivi per la (b) neuromodulazione, progettati per stimolare, alterare 
modulare o inibire specifiche e mirate regioni cerebrali154, sono utilizzate per 
trattare condizioni come il morbo di Parkinson, la distonia e il disturbo osses-
sivo-compulsivo.
	 Da ultimo, ampio sviluppo hanno avuto anche i dispositivi di Brain-com-
puter Interface (BCI), che costituiscono una categoria autonoma e trasversa-
le, anche definita neural interfaces155, in quanto diffusa sia in ambito clinico 
che extra-clinico, che si compone di dispositivi e metodi che stabiliscono una 
connessione diretta tra il cervello e dispositivi esterni (ad esempio telefoni, 
computer, sedie a rotelle motorizzate ecc.), consentendo lo scambio di infor-
mazioni tra i due devices, informazioni poi utilizzate per emettere comandi e 
consentire il controllo del dispositivo esterno. 
	 Più in particolare, le BCI possono essere unidirezionali, laddove i se-
gnali viaggiano dal cervello al computer, consentendo agli utenti di eseguire 
comandi o interagire con dispositivi esterni; bidirezionali, il dispositivo non 
solo registra l'attività neurale ma fornisce anche una stimolazione mirata al 
cervello, indirizzandone l’attività.

	 153 Costituiscono un esempio di dispositivi di neuroimaging la risonanza magnetica strut-
turale e funzionale (sMRI/fMRI) e l’ elettroencefalografia (EEG). 
	 154 Ad esempio, la stimolazione magnetica transcranica (TMS) e la stimolazione cerebrale 
profonda (DBS).
	 155 M. Ienca, E. Bertoni, The Privacy and Data Protection Implication of the use of Neu-
rotechnology and Neural Data from the Perspective of Convention 108+, cit., «neural interfaces 
(NIs) represent the fastest growing and technologically most disruptive subfamily of neurote-
chnologies1,2. Neural interfaces are devices positioned within or outside the nervous system 
that can record, decode and/or stimulate neural activity. Accordingly, neural activity could be 
recorded from the central and/or the peripheral neural system. This is important to consider when 
determining if neural data fall under the category of personal data or under other categories. NIs 
can be either implantable or non-implantable. Implantable neural interfaces involve the surgical 
implantation of devices directly into the nervous system, typically within the brain or peripheral 
nerves. These interfaces often provide high-fidelity communication between neural circuits and 
external systems, enabling precise control or monitoring of neural activity. Common examples 
include implantable brain-computer interfaces (BCIs), when the NI interfaces with the brain, and 
limb neuroprosthetics, when the NI interfaces with the peripheral nervous system to restore the 
function of a missing or impaired limb».
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	 Si tratta, pertanto, di dispositivi che hanno in via principale una funzio-
ne di supporto alle vulnerabilità, nella misura in cui consentono di migliorare 
l’autonomia e l’indipendenza delle persone, con effetti che si estendono anche 
al di fuori dell’ambito clinico e con la prospettiva di trasformare in modo signi-
ficativo il mondo dell’arte, dell’istruzione e dell'interazione sociale.
	 Sul punto, diverse sono le esperienze e le ricerche che dimostrano 
quanto le neurotecnologie possono facilitare una piena realizzazione della 
personalità dell’individuo che, sebbene in una condizione clinica patologica, 
riesce grazie alle neurotecnologie e alla sua attività cerebrale ad esprimere la 
sua creatività. 
	 Un caso del tutto peculiare è rappresentato dalle opere d’arte create 
grazie all’attività cerebrale156: si tratta della c.d. Brain Art, ovvero opere realiz-
zate con i più moderni dispostivi di Brain Computer Interface (BCI), progettati 
appositamente per la realizzazione di dipinti, sebbene in formato digitale157. 
Più in particolare, Brain Painting è un'applicazione di interfaccia cervello-com-
puter (BCI) che consente agli utenti di dipingere su una tela virtuale senza 
richiedere il movimento fisico. Ciò è particolarmente importante nei casi in cui 
non residua nella persona alcuna possibilità di utilizzare gli arti, come nel caso 
delle persone con Sclerosi Laterale Amiotrofica.
	 In uno studio del 2019 è stato dimostrato come Brain Painting possa 
migliorare la qualità della vita dei pazienti con Sclerosi Laterale Amiotrofica 
(SLA), offrendo loro la possibilità di esprimere la propria creatività, di interagi-
re in tal modo e di influire sulla società attraverso mostre d'arte158.  Gli artisti 
che hanno avuto modo di utilizzare Brain painting, infatti, fin dal 2013 hanno 
organizzato mostre delle loro opere in gallerie d’arte e musei in diversi Paesi 
(Scozia, Germania, California) riuscendo anche a vendere le loro opere, così 
come qualunque altro artista potrebbe fare con i dipinti realizzati con le pro-
prie mani.
	 La rilevanza dei dispositivi di BCI è confermata dal crescente numero 
di ricerche, studi e investimenti in questo campo159. 

	 156 A. Nijolt (eds), Brain Art. Brain Computer Interfaces for Artistic Expression, Springer, 2018.
	 157 M. Prpa, P. Pasquier, Brain-Computer Interfaces in Contemporary Art: A State of the Art and 
Taxonomy, in Brain Art. Brain Computer Interfaces for Artistic Expression, edited by A. Nijolt, Springer, 
(2019), pp. 65-101.
	 158 A. Kübler, L. Botrel, The Making of Brain Painting-From the Idea to Daily Life Use by People 
in the Locked-in State, in Brain Art. Brain Computer Interfaces for Artistic Expression, edited by A. Nijolt, 
Springer, 2019, pp. 409-431.
	 159 Nel Research Paper From vision to reality. Promises and risks of Brain-Computer Interfaces, 
pubblicato dal Consiglio dell’Unione Europea nel mese di Settembre del 2024 si legge che attualmen-
te gli Stati Uniti sono in testa alla competizione, sia in termini di investimenti privati che pubblici, men-
tre la Cina sta aumentando il ritmo e creando le condizioni per uno sviluppo industriale su larga scala 
(E. Mullin, China Has a Controversial Plan for Brain-Computer Interfaces, in «Wired», 30 April 2024). 
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	 2.1 Neurotecnologie nella disabilità e negli stati clinici
	 Nonostante i recenti investimenti da parte di aziende private per svi-
luppare dispostivi non invasivi classificabili come prodotti di consumo, l’ambi-
to più ampio di applicazione delle neurotecnologie resta quello medico, dove 
tali devices hanno un enorme potenziale di migliorare la vita delle persone con 
disabilità o in stati clinici patologici. 
	 Un notevole rilievo assumono le interfacce neurali avanzate (neural 
interfaces_NIs) che rappresentano, tra le neurotecnologie, quelle in più rapida 
crescita e tecnologicamente più dirompenti per i risultati che possono garanti-
re in ambito clinico160.
	 Le interfacce neurali, in cui rientrano anche i dispositivi di BCI, sono 
state classificate in quattro sottotipi principali161: speech NIs (per la comunica-
zione), motor NIs (per le funzioni motorie), sensory NIs (per le funzioni senso-
riali, come vista o udito), cognitive and affective NIs (per le funzioni cognitive 
ed emozionali).
	 Queste interfacce aiutano a ripristinare le funzioni motorie, la perce-
zione sensoriale e le capacità di comunicazione delle persone con disturbi o 
lesioni neurologiche. Inoltre, incorporano anche funzionalità di neuroimaging 
e neuromodulazione. 
	 Le c.d. speech neural interfaces, ad esempio, traducono l'attività neurale 
associata al tentativo di parlare in testo o suono al fine di produrre una sintesi vo-
cale intelligibile e rapida (ad. es. nelle persone con sclerosi laterale amiotrofica)162.
	 Le interfacce neurali motorie (MNI) hanno compiuto progressi signi-
ficativi nel consentire alle persone con disabilità motorie di controllare arti 
protesici, cursori di computer e altri dispositivi di assistenza direttamente 
con la loro attività neurale. Queste interfacce sono in grado di decodifica-
re le intenzioni motorie dai segnali neurali registrati nella corteccia motoria, 
traducendoli in comandi di movimento163. Tali interfacce consentono alle per-

L'Unione Europea ha adottato un approccio collaborativo ed etico allo sviluppo delle BCI, con una 
forte enfasi sulle applicazioni mediche e sul miglioramento della qualità della vita delle persone con 
disabilità. L'UE ha finanziato progetti attraverso programmi come Horizon 2020 e il suo successore, 
Horizon Europe, che mirano a incoraggiare la ricerca e l'innovazione in un'ampia gamma di settori, 
comprese le BCI.  
	 160 D. Valeriani, F. Santoro, M. Ienca, The present and future of neural interfaces, in «Fron-
tiers in Neurorobotics» (2022), pp. 1-10.
	 161 M. Ienca, E. Bertoni,  The Privacy and Data Protection Implication of the use of Neurotech-
nology and Neural Data from the Perspective od Convetion, cit., p. 3.
	 162 F.R. Willett et al., A high-performance speech neuroprosthesis, in «Nature», (2023), pp. 
1031-1036; S.L. Metzger et al. A high-performance neuroprosthesis for speech decoding and avatar con-
trol, in «Nature», (2023), pp. 1037-1046.
	 163 H. Lorach et al., Walking naturally after spinal cord injury using a brain–spineinterface, in 
«Nature», (2023), pp. 126-133.
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sone di riprendere il controllo degli arti paralizzati164, di controllare bracci 
robotici165 per eseguire compiti complessi come afferrare oggetti o persino 
nutrirsi da soli, ripristinando così un certo grado di autonomia e interazione 
della persona con l'ambiente circostante. Molto importanti sono, inoltre, le 
applicazioni di BCI per le persone con la c.d. sindrome di locked-in166, ovvero 
quella condizione in cui la persona è cosciente ma incapace di muoversi o 
parlare per la paralisi dei muscoli, consentendo loro di poter inviare comandi 
ad un computer esterno grazie all’attività cerebrale registrata e decodificata 
dal dispositivo. In altre applicazioni, le BCI hanno permesso il recupero della 
parola in vittime di ictus che avevano precedentemente perso la capacità di 
comunicare167.
	 Le interfacce neurali sensoriali mirano a ripristinare le funzioni senso-
riali, come l’udito o la vista168, grazie ad esempi ad impianti retinici per ripristi-
nare la vista parziale in individui con determinati tipi di cecità: questi dispositi-
vi convertono le informazioni visive in segnali elettrici che stimolano le cellule 
retiniche sane residue, fornendo all'utente una visione rudimentale. Allo stes-
so modo, gli impianti cocleari bypassano le parti danneggiate dell'orecchio per 
stimolare direttamente il nervo uditivo, consentendo agli individui con grave 
perdita dell'udito di percepire i suoni.
	 Si stanno studiando interfacce neurali cognitive e affettive per miglio-
rare o monitorare le funzioni cognitive e gli stati emotivi. Queste interfacce po-
trebbero essere usate per aiutare in condizioni come l’epilessia169, la depressio-
ne, l'ansia o altri disturbi dell'umore, modulando l'attività neurale in specifiche 
regioni del cervello. Per esempio, la stimolazione cerebrale profonda (DBS)170 è 
stata usata per curare il morbo di Parkinson e se ne sta studiando l'efficacia nel 

	 164 T. Freeman, Brain–spine interface enables natural walking after spinal cord injury, in 
«Physics World», 1 June 2023 https://physicsworld.com/a/brain-spine-interface-enables-natural-
walking-after-spinal-cord-injury/ .
	 165 M. Asghar, Online correction improves robotic arm control, in «Physics World», 9 January 
2018 https://physicsworld.com/a/online-correction-improves-robotic-arm-control/.
	 166 S. Rezvani, A review on the performance of brain-computer interface systems used for 
patients with locked-in and completely locked-in syndrome, in «Cognitive Neurodynamics», (2024), pp. 
1419-1443.
	 167 N. Sumner, ‘High-performance brain implants restore communication to those who can-
not speak’, in «Physics World», 20 September 2023 https://physicsworld.com/a/high-performan-
ce-brain-implants-restore-communication-to-those-who-cannot-speak/ .
	 168 C.E. Keen, Brain implant enables blind woman to see simple shapes, in «Physics World», 
3 December 2021 https://physicsworld.com/a/brain-implant-enables-blind-woman-to-see-simple-
shapes/.
	 169 L. Nemzer, Treating epilepsy with physics, in «Physics World», 10 September 2019 ht-
tps://physicsworld.com/a/treating-epilepsy-with-physics/.
	 170 L. Haag, G. Starke, M. Ploner, M. Ienca, Ethical gaps in closed-loop neurotechnology: a 
scoping review, in «Digital medicine», (2025), pp. 11-14.

2  Neurotecnologie e vulnerabilità



86

trattamento della depressione e del disturbo ossessivo-compulsivo (DOC)171. 
Inoltre, il monitoraggio in tempo reale degli stati cerebrali mediante EEG o riso-
nanza magnetica funzionale (fMRI) è oggetto di studio per applicazioni nelle 
terapie di neurofeedback, che allenano gli individui a regolare la loro attività 
cerebrale per raggiungere gli stati mentali desiderati172.
	 Nel complesso, questi progressi potrebbero contribuire notevolmente 
a una società più inclusiva per le persone con disabilità o in stati clinici patolo-
gici nella misura in cui non solo restituiscono alle persone livelli di autonomia 
considerevoli dal punto di vista fisico (motor NIs) ma, soprattutto, possono 
consentire l’espressione della volontà del soggetto. Ciò diventa rilevante in 
ambito clinico per le scelte relative alle terapie e ai trattamenti più opportuni 
cui la persona può decidere di sottoporsi o meno manifestando la propria vo-
lontà (speech NIs).
	 Questo sul piano normativo ha già un riconoscimento nelle norme che, 
sul piano nazionale, consentono l’espressione della volontà con qualsiasi dispo-
sitivo, compresa la videoregistrazione, sebbene soltanto per ambiti limitati.
	 La Legge 22 dicembre 2017, n. 219 Norme in materia di consenso infor-
mato e di disposizioni anticipate di trattamento, all’articolo 4, comma 6, infatti, 
recepisce nel sistema un’evoluzione tecnologica che in relazione alle persone 
con disabilità ha fortemente innovato il modo di comunicare, andando oltre 
la comunicazione verbale convenzionale in merito alla scelta dei trattamenti 
sanitari cui sottoporsi (o rifiutarsi di sottoporsi), in previsione di un'eventuale 
futura incapacità di autodeterminarsi173.
	 Un’apertura legislativa verso la positivizzazione di dispositivi per l’e-
spressione della volontà che appare ancor più netta nel recente D.lgs. 3 mag-
gio 2024, n. 62, di attuazione della Legge delega 22 dicembre 2021, n. 221 
per la revisione e il riordino delle disposizioni vigenti in materia di disabilità. 
Qui il legislatore va oltre il caso in cui la persona voglia perfezionare le sue di-
sposizioni anticipate di trattamento (DAT), ma guarda ad una fattispecie più 
ampia, in cui la persona è posta al centro di un progetto di vita indipendente 
che, essa stessa, attraverso la sua volontà validamente espressa, contribui-
sce a definire. 

	 171 P. Limousin, T. Foltynie, Long-term outcomes of deep brain stimulation in Parkinson dise-
ase, in «Nature Reviews Neurology» (2019), pp. 234-242; B. Stecher, Interview With Neuromodulation 
Expert Dr. Alfonso Fasano, in «Journal of Parkinson’s Disease», 12 December 2017.
	 172 T. Watanabe, Y. Sasaki, K. Shibata, M. Kawato, Advances in fMRI real-time neurofeedback, 
in «Trends in cognitive sciences», (2017), pp. 997-1010.
	 173 Con particolare riferimento alla possibilità di esprimersi con dispostivi neurotecnologici, 
quali BCI a puntatore oculare per l’espressione della propria volontà in merito a trattamenti terapeutici 
R. Masoni, Rifiuto di trattamento medico e scelte di fine vita nella l. n. 219/17: l’ultima tappa di un 
lungo percorso, in «Dir. fam. e persone», (2018), pp. 1144.
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	 In tal modo l’articolo 21 del D.lgs. 62/2024, in merito al procedimento di 
valutazione multidimensionale per costruire tale progetto di vita, consente l’uti-
lizzo di supporti per le manifestazioni di volontà della persona con disabilità. 
	 Sebbene non vi sia in tale norma, così come manca nella Legge 
219/2017, un testuale riferimento alle neurotecnologie, una interpretazione 
letterale ampia che tenga conto dell’attuale evoluzione tecnologica, consente 
di far rientrare in quei “dispostivi” per l’espressione della volontà che le due 
norme menzionano, le fattispecie in cui la persona con disabilità si esprime 
attraverso neural intercaces, essendo queste ultime le sole allo stato in grado 
di consentire una comunicazione anche non verbale della persona.
	 In entrambe le norme analizzate, infatti, vi è una chiara ratio legisla-
tiva volta alla valorizzazione della persona e della sua autonomia, riferendosi 
ora all’autodeterminazione (art. 4 l. 221/2017) ora alla vita indipendente (art. 
21, ma più ampiamente l’intero impianto normativo del d.lgs. 62/2024) della 
persona con disabilità, che in tal modo viene garantita grazie all’espressione 
della sua volontà, sebbene con l’ausilio di dispositivi tecnologici. 
	 Gli ambiti in cui tale autonomia è realizzata con dispositivi neurotec-
nologici è ben più ampia nel caso della costruzione del progetto di vita indipen-
dente di cui al D.lgs. 62/2024 rispetto alla legge sulle disposizioni anticipate 
di trattamento. Tuttavia, in entrambi i casi il legislatore si limita a positivizzare 
l’utilizzo di tali dispostivi per l’espressione di una volontà che va a disciplinare 
la sfera personale, non anche quella patrimoniale, del soggetto.
	 Questione, quest’ultima, molto complessa e che rappresenta una chia-
ra lacuna del nostro ordinamento giuridico174.

	 2.2 Normativa rilevante
	 Le norme innanzi analizzate sul piano nazionale non riflettono una 
compiuta e specifica disciplina normativa delle neurotecnologie. Queste, in-
fatti, non sono oggetto di una specifica regolamentazione sul piano interno.  
Tuttavia,  laddove ci si riferisca al loro impiego in ambito clinico ovvero, come 
detto, quali strumenti di supporto alle vulnerabilità,  la disciplina di tecnologie 
tanto complesse la si può rintracciare, in via interpretativa, tra le pieghe di una 
legislazione europea che, sebbene non si riferisca espressamente ad esse, è 
sicuramente idonea a disciplinarne diversi aspetti, tra cui principalmente i re-
quisiti di sicurezza del prodotto e il trattamento, nonché la circolazione ed uso 
secondario, dei relativi dati sanitari raccolti.
	 Rilevano così, quanto al primo aspetto, le disposizioni di cui al Regola-
mento (UE) 2017/745 relativo ai dispositivi medici. Tale Regolamento introduce 

	 174 Cfr. paragrafo 2.3.
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una disciplina del prodotto volta a stabilire standard elevati di qualità e sicu-
rezza dei dispostivi medici, al fine di rispondere alle esigenze comuni di si-
curezza degli stessi (cfr. considerando 2), stabilendo precisi criteri in base ai 
quali determinate tecnologie possono essere definite dispostivi medici, non-
ché i requisiti di conformità che questi devono possedere per essere regolar-
mente immessi sul mercato o messi in servizio.  
	 L’art. 2 del Regolamento MDR, infatti, definisce dispositivo medico 

“qualunque strumento, apparecchio, apparecchiatura, software, […] desti-
nato dal fabbricante a essere impiegato sull'uomo, da solo o in combinazione, 
per una o più delle seguenti destinazioni d'uso mediche specifiche”, tra cui 
rientrano (a) diagnosi, prevenzione, monitoraggio, previsione, prognosi, trat-
tamento o attenuazione di malattie, (b) diagnosi, monitoraggio, trattamento, 
attenuazione o compensazione di una lesione o di una disabilità, (c) studio, 
sostituzione o modifica dell'anatomia oppure di un processo o stato fisiologico 
o patologico.
	 In applicazione di tale norma, pertanto, tutte le neurotecnologie im-
piegate in ambito medico devono essere qualificate come dispostivi medici, 
stante le funzioni da queste svolte come sopra illustrate e tutte rientranti nel 
disposto di cui all’art. 2 del Regolamento MDR. 
	 Ciò comporta che in ambito clinico le neurotecnologie, per poter esse-
re immesse o messe a disposizione sul mercato175 o messe in servizio176 de-
vono rispondere a determinati requisiti, risultato dell’adempimento di precisi 
obblighi di gestione del rischio imposti in tal senso ai fabbricanti e distributori 
di cui agli articoli 10 e 14 del capo II del Regolamento. Più in particolare, il si-
stema di gestione del rischio di cui all’allegato I, impone ai fabbricanti di pro-
gettare dispostivi che siano sicuri ed efficaci, che non compromettono lo stato 
clinico o la sicurezza dei pazienti, né la sicurezza e la salute degli utilizzatori 
ed eventualmente di altre persone. 
	 Un diverso profilo che riguarda le neurotecnologie e la relativa discipli-
na applicabile attiene alla qualificazione dei dati relativi all’attività cerebrale 
registrati e decodificati da tali dispositivi: si tratta di dati che in ambito clinico 
descrivono la struttura e il funzionamento del cervello e del sistema nervoso 
nel suo complesso. 

	 175 Art. 2, paragrafo 1, n. 27 «“messa a disposizione sul mercato”: la fornitura di un di-
spositivo, diverso da un dispositivo oggetto di indagine, per la distribuzione, il consumo o l'uso sul 
mercato dell'Unione nel corso di un'attività commerciale, a titolo oneroso o gratuito»; n. 28 «“im-
missione sul mercato”: la prima messa a disposizione di un dispositivo, diverso da un dispositivo 
oggetto di indagine, sul mercato dell'Unione».
	 176 Art. 2, paragrafo 1, n. 29 «“messa in servizio”: fase in cui un dispositivo, diverso da un 
dispositivo oggetto di indagine, è stato reso disponibile all'utilizzatore finale in quanto pronto per il 
primo utilizzo sul mercato dell'Unione secondo la sua destinazione d'uso».
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	 Per tali dati, la dottrina che si è occupata della questione, ha individuato 
l’espressione “human brain data”, solitamente tradotta con il sintagma “dati 
neurali”177 , che costituiscono una finestra sulle dinamiche interne del cervello, 
offrendo uno sguardo più diretto sui meccanismi della cognizione e della per-
cezione e sul modo in cui essi guidano il comportamento178. 
	 Ciò consente di riflettere sulla possibile qualificazione dei dati neurali 
come dati personali179, con conseguente applicazione dell’art. 4, paragrafo 1 
del Regolamento (UE) 2019/679, nella misura in cui consentono di identifica-
re – se non anonimizzati – la persona fisica cui quella determinata condizione 
clinica si riferisce180. 
	 Quest’ultimo elemento consente di meglio qualificare i dati neurali 
come “dati relativi alla salute” ai sensi dell’art. 4, paragrafo 15 GDPR181.

	 177 M. Ienca et al., Towards a Governance Framework for Brain Data, in «Neuroethics», 
2022, pp. 1-14 «Human brain data are quantitative data about human brain structure, activity and 
function. These include direct measurements of brain structure, activity and/or function (e.g., neuro-
nal firing or summed bioelectric signals from EEG) and indirect functional indicators (i.e., blood flow 
in fMRI and fNIRS).».
	 178 Secondo lo studio del Consiglio d’Europa di E. Bertoni, M. Ienca, The Privacy and Data 
Protection Implication of the use of Neurotechnology and Neural Data from the Perspective of Con-
vention 108, cit., i dati neurali hanno tre caratteristiche che li distinguono da altri dati: i dati neurali 
sono intrinsecamente pre-comportamentali, analogamente ai dati genetici. A differenza delle os-
servazioni comportamentali, che catturano le manifestazioni esteriori dei processi cognitivi, i dati 
neurali offrono approfondimenti sui substrati neurali sottostanti a questi processi prima che si ma-
nifestino a livello comportamentale. Questa natura pre-comportamentale fornisce una finestra sulle 
dinamiche interne del cervello, offrendo uno sguardo più diretto sui meccanismi della cognizione e 
della percezione e sul modo in cui guidano il comportamento. In secondo luogo, i dati neurali possie-
dono un valore semantico, ovvero forniscono informazioni che trascendono i semplici input senso-
riali o output motori, comprendendo concetti astratti, pensieri e intenzioni. Decodificando l'attività 
neurale, i ricercatori possono accedere al contenuto degli stati mentali, svelando le rappresentazio-
ni simboliche codificate all'interno delle reti neurali del cervello. Inoltre, i dati neurali mostrano una 
stratificazione metacognitiva, che riflette la capacità del cervello di autocoscienza e introspezione. 
Oltre a codificare il contenuto delle esperienze sensoriali immediate o dei processi cognitivi, l'attività 
neurale può riflettere funzioni cognitive di ordine superiore, come l'autoriflessione, il monitoraggio 
e il processo decisionale strategico. Questa stratificazione metacognitiva aggiunge un'ulteriore di-
mensione di complessità all'interpretazione dei dati neurali, evidenziando la natura ricorsiva della 
cognizione e della coscienza.
	 179 S. Raiuney et al, Is the European Data Protection Regulation sufficient to deal with emerging 
data concerns relating to neurotechnology?, in «Journal of Law and Biosciences, (2021), p. 1-19.
	 180 Ciò in particolare per i dati EEG e per la risonanza magnetica. Sul punto S. Yang, F. 
Deravi, On the Usability of Electroencephalographic Signals for Biometric Recognition: A Survey, 
in «IEEE Trans. Hum. Mach. Syst.», (2017) pp. 958-969; K. Aloui, A.A. Nait Aliand, M. Saber Na-
ceur, Using Brain Printsas New Biometric Feature for Human Recognition, in «Pattern Recognition 
Letters», (2018), pp. 38-45.
	 181 S. Yang, F. Deravi, On the Usability of Electroencephalographic Signals for Biometric Reco-
gnition: A Survey, cit.; K. Aloui et al., Using Brain Print as New Biometric Feature for Human Recognition, in 
«Pattern Recognition», (2017), pp. 38-45. 
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	 Ciò implica che la base giuridica del trattamento si ritrovi nell’art. 9 del GDPR, 
che per la “categoria particolari di dati personali” prevede una tutela rafforzata 
nel “consenso esplicito” dell’interessato (lett. a) e in ogni caso per finalità di 
assistenza sanitaria (lett. h).
	 I dati neurali, inoltre, in quanto dati sanitari, rientrano nell’ambito di ap-
plicazione del recente Regolamento (UE) 2025/327 (EHDS) sullo spazio euro-
peo dei dati sanitari. I dati neurali, infatti, possono rientrare nella previsione di 
cui all’articolo 51, in quanto potrebbero essere stati inseriti in cartelle cliniche 
elettroniche (lett. a), ovvero essere generati, anche in modo automatico, dalle 
neurotecnologie classificate come dispositivi medici ai sensi del Regolamento 
MDR (lett. h) e n)).  
	 Ciò comporta l’applicazione della disciplina circa l’uso primario e se-
condario dei dati sanitari elettronici che consentirà, da un lato, alle persone 
di assumere il controllo dei propri dati sanitari, compresi quelli neurali, agevo-
landone lo scambio per favorire le prestazioni sanitarie in tutta l’Unione Euro-
pea (uso primario dei dati); dall’altro, sarà possibile riutilizzare i dati neurali, 
consentendone la circolazione in ambiti fondamentali per il benessere della 
collettività, quali la ricerca e l’innovazione tecnologica in ambito sanitario (uso 
secondario dei dati)182.
	 Tuttavia, occorrerà valutare in che modo l’uso secondario dei dati 
neurali possa esser realizzato senza impattare negativamente sulla sfera 
giuridica del soggetto cui quei dati si riferiscono. Ciò in quanto il nuovo Re-
golamento EHDS prevede una procedura complessa nell’ambito della quale, 
in luogo del consenso dell’interessato, il ruolo centrale è affidato agli Or-
ganismi responsabili dell’accesso ai dati sanitari (sezione 2, artt. 55 ss.). 
Questi saranno nominati dai singoli Stati membri e avranno il compito di 
decidere se concedere o meno le autorizzazioni necessarie (art. 68) per ac-
cedere ai dati sanitari personali elettronici, per i quali occorrerà predisporre 
una apposita domanda di accesso a norma dell’art. 67 del Regolamento (in 
questo caso ai dati si può accedere in diversi formati, anche pseudonimiz-
zati ma spiegando perché non possono essere utilizzati in forma anonimiz-
zata); ovvero una richiesta di dati sanitari di cui al successivo art. 69 (ma 
in questo caso il richiedente potrà ricevere una risposta soltanto in forma 
statistica anonimizzata). Un sistema, dunque, incentrato su un meccani-

	 182 Per un maggiore approfondimento sul tema A. Caggiano, Interessi e norme nell’ecosi-
stema europeo dei dati sanitari: la tecno-regolazione abilitativa e le sfide per l’efficacia, in Regola-
mento “EHDS”(UE 2025/327) sullo spazio europeo dei dati sanitari, I, Uso dei dati e assetti organiz-
zativi, a cura di A. Morace Pinelli, Pacini Giuridica, Pisa, 2025, pp. 19-33; F. Cascini, Secondary Use 
of Electronic Health Data Public Health Perspectives, Use Cases and Challenges, Springer, 2025; S. Corso, 
Lo spazio europeo dei dati sanitari. Prime riflessioni sul Regolamento UE 2025/327, in «Le nuove 
leggi civili commentate», (2025), pp. 563-604.
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smo di autorizzazioni amministrative che non prevedono l’acquisizione 
del preventivo consenso delle persone fisiche cui i dati sanitari personali 
elettronici si riferiscono e che possono esser richiesti per l’uso secondario. 
Inoltre, l’articolo 71 del Regolamento EHDS prevede il diritto di escludere 
(c.d opt-out nella versione in lingua inglese del Regolamento) il trattamento 
dei dati sanitari elettronici personali per l’uso secondario, esercitabile dalle 
persone fisiche cui quei dati si riferiscono (es. pazienti di una struttura sa-
nitaria pubblica o privata)183.
	 Tale diritto può essere esercitato in qualsiasi momento e senza dover 
fornire una motivazione. Ciò implica che sebbene il trattamento sia lecito an-
che senza la preventiva acquisizione del consenso degli interessati, questi 
possono tuttavia, ex post, decidere di delegittimare il trattamento medesimo 
esprimendo il loro diritto di esclusione.
	 Il diritto di esclusione, originariamente non previsto nelle prime ver-
sioni della proposta e che è stato a lungo oggetto di discussione tra le istitu-
zioni europee, costituisce il risultato di un compromesso politico che vuole 
tenere in equilibrio, da un lato, il diritto degli interessati a non consentire un 
trattamento dei propri dati sanitari personali in mancanza del proprio con-
senso; dall’altro, l’esigenza di garantire una adeguata circolazione dei dati 
per le finalità stabilite, tra cui la qualità dell’assistenza e la sostenibilità dei 
sistemi di assistenza sanitaria.
	 Il diverso bilanciamento di interessi operato dal legislatore europeo è 
reso manifesto in particolar modo nei paragrafi 2 e 3 dell’art. 71 del Regola-
mento EHDS. 
	 Dopo che una persona fisica ha esercitato il proprio diritto di esclusio-
ne, infatti, i suoi dati sanitari personali elettronici non sono più messi a disposi-
zione né sono trattati in altro modo. Tuttavia, resta impregiudicato il trattamen-
to dei medesimi dati che sia conforme alle autorizzazioni ai dati o alle richieste 
di dati concesse prima che la persona fisica esercitasse il suo diritto, ciò evi-
dentemente per non pregiudicare gli eventuali risultati raggiunti sulla base del 
trattamento dei dati sanitari fino a quel momento svolto.
	 Inoltre, gli Stati membri possono in ogni caso prevedere, con misure 
a carattere nazionale, sistemi per rendere disponibili i dati sanitari personali 
elettronici anche laddove per questi sia già stato esercitato il diritto di esclu-
sione da parte dell’interessato. Ciò può esser fatto se siano rispettate le condi-
zioni di cui alle lettere da a) a c) del paragrafo 4, dell’art. 71. 

	 183 Testo articolo 71, paragrafo 1, Regolamento EHDS in lingua inglese «Natural persons 
shall have the right to opt out at any time, and without providing any reason, from the processing of perso-
nal electronic health data relating to them for secondary use under this Regulation. The exercise of that right 
shall be reversible».
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	 Ciò potrebbe rilevarsi particolarmente complesso nel caso dei dati neurali, 
posto il loro potenziale di mostrare la parte più intima di ogni persona, fino ad 
ora rimasta inaccessibile e che, in applicazione delle norme sull’uso seconda-
rio dei dati sanitari, potrebbe essere accessibile anche a terzi diversi da coloro 
che hanno raccolto quei dati.
	 Tuttavia, la circostanza che il trattamento dei dati avvenga unicamente 
all’interno degli ambienti sicuri di trattamento di cui all’art. 73, ovvero un am-
biente soggetto a misure tecniche e organizzative che rispetta prescrizioni in 
materia di sicurezza e interoperabilità, sembra garantire in maniera adeguata 
i soggetti cui i dati neurali impiegati per l’uso secondario si riferiscono.
	 A ciò si aggiunga che le finalità (art. 53) per le quali l’uso secondario 
è consentito, confermano l’introduzione di un sistema posto a tutela di diritti 
e libertà fondamentali, per servire ragioni di interesse pubblico nel persegui-
mento di obiettivi scientifici e sociali legittimi (art. 71, prf. 5), anche quando il 
singolo interessato abbia manifestato il suo dissenso al trattamento. 
	 In tal modo, i dati neurali potrebbero essere impiegati per l’uso secon-
dario anche per finalità di ricerca scientifica nel settore sanitario e nella valu-
tazione delle tecnologie sanitarie (art. 53, lett. e), contribuendo in tal modo ad 
un notevole progresso nella produzione di dispostivi neurotecnologici sempre 
più precisi e con un impatto sulla sfera giuridica dell’utilizzatore che non lo 
espone a pregiudizi rilevanti. Ciò potrà avvenire attraverso la produzione di 
nuovi dispostivi (art. 53, lett. e), i),  ma anche e, soprattutto, attraverso l’atti-
vità di addestramento degli algoritmi nell’ambito dei dispositivi medici (art. 53, 
lett. e), ii) classificabili come neurotecnologie. 

	 2.3 Gli ostacoli giuridici alla tutela delle vulnerabilità: il formalismo 
	 negoziale testamentario
	 Le neurotecnologie, come visto, offrono un importante supporto alle 
vulnerabilità in ambito clinico, consentendo di migliorare la diagnosi ed il trat-
tamento di alcune patologie, ma anche di garantire un adeguato livello di au-
tonomia e indipendenza della persona: ciò avviene grazie all’utilizzo di dispo-
sitivi che consentono il recupero di funzioni motorie importanti, ma anche di 
strumenti attraverso i quali la persona può esprimere la propria volontà. 
	 Un esempio in tal senso è rappresentato dalle c.d. Speech Brain Com-
puter Interface (BCIs) che consentono di creare un percorso di comunicazione 
diretto con il cervello umano al fine permettere alle persone con malattie neu-
rodegenerative o con gravi paralisi di esprimersi di nuovo. Le BCI, infatti, non si 
limitano a dedurre i dati neurali dai dati biometrici, consentendo di individuare 
le lettere fissate dallo sguardo e messe in sequenza per formare parole e frasi 

Anna Anita Mollo



93

di senso compiuto (ad esempio con il c.d. eye-tracking), ma possono anche 
misurare direttamente l'attività cerebrale per trasformarla in testo, sintesi 
vocale184 o, negli studi più recenti, movimenti facciali in tempo reale di avatar 
della persona su uno schermo185. 
	 Più nello specifico, si è nell’ambito della c.d. Augmentative and Alter-
native Communication (AAC), ovvero tecniche e dispositivi che integrano il 
linguaggio verbale e consentono una comunicazione non convenzionale nelle 
ipotesi in cui ciò non sia più possibile.
	 Le neurotecnologie della parola mettono così in evidenza come tali 
dispositivi siano in grado di produrre effetti positivi nella sfera giuridica della 
persona anche al di fuori del contesto medico, attraverso l’interazione e la co-
struzione di relazioni sociali e familiari rilevanti186.
	 Tuttavia, se si prova a considerare se i medesimi dispositivi siano del 
pari in grado di supportare le persone nel caso in cui vogliano perfezionare un 
valido atto negoziale, diversi sono gli ostacoli giuridici alla tutela delle vulnera-
bilità che emergono dal sistema.
	 I profili di maggiore criticità riguardano, da un lato, la possibilità di 
considerare la volontà in tal modo espressa come giuridicamente rilevante; 
dall’altro, le valutazioni in merito alla forma più adeguata del negozio giuridico 
che con la volontà in tal modo espressa si intende perfezionare.
	 Quanto al primo punto, appare evidente che, non riconoscere giuridica 
rilevanza ad una volontà espressa mediante un dispositivo di BCI sarebbe in con-
trasto, in primo luogo, con il diritto costituzionalmente garantito ad ogni individuo 

	 184 In un recentissimo studio pubblicato su Nature è emerso come sia possibile svilup-
pare interfacce e neuroprotesi in grado di tradurre i dati neurali con algoritmi di deep learning in una 
sintesi vocale fluida, anche utilizzando la voce della persona che aveva partecipato allo studio, prima 
dell’infortunio che gli aveva tolto la comunicazione verbale naturale. K.T. Littlejohn, C.J. Cho, J.R. Liu 
et al., A streaming brain-to-voice neuroprosthesis to restore naturalistic communication, in «Nature Neuro-
science» , (2025), pp. 902-912.
	 185 S.L. Metzger et al., A high-performance neuroprosthesis for speech decoding and avatar 
control, in «Nature», (2023), pp. 1037-1046. 
	 186 Il report del World Health Organization e dell’Unicef ha precisato che le tecnologie assisti-
ve, ma le considerazioni sono del pari riferibili a qualsiasi dispositivo tecnologico utilizzato anche 
al di fuori dell’ambito clinico,  consentono di apportare benefici classificabili in tre macrocategorie: 
«Individual», perché consentono al singolo utilizzatore di aumentare il livello di indipendenza nella 
vita quotidiana (cura di sé e sicurezza, comunicazione, mobilità, partecipazione sociale e politica, 
etc.); «Community», in quanto il maggiore livello di autonomia della persona la rende in grado di con-
tribuire al reddito personale, familiare e allo sviluppo della comunità;  «Social», considerando che la 
partecipazione attiva alla vita della comunità può ridurre la fragilità e la solitudine e ritardare lo svilup-
po di bisogni di assistenza medica e sociale. WHO, UNICEF, Global report on assistive technology, May 
2022, disponibile al seguente link: https://www.unicef.org/reports/global-report-assistive-technolo-
gy#:~:text=The%20WHO%2DUNICEF%20Global%20Report,that%20support%20communication%20
and%20cognition.
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di poter esprimere e manifestare il proprio pensiero. Inoltre, il nostro ordinamento 
risulterebbe inadempiente rispetto a determinati obblighi assunti con la Con-
venzione Onu sui diritti delle persone con disabilità, come ratificata con legge 
3 marzo 2009, n. 18187. 
	 Tale convenzione espressamente riconosce i principi di autonomia, 
uguaglianza e non discriminazione delle persone con disabilità, che si riflet-
tono in primo luogo nella libertà di poter compiere le proprie scelte in maniera 
autonoma (art. 3 lett. A).

	 187 Sulla “sostanziale indifferenza dell’ordinamento giuridico italiano” rispetto alla 
Convenzione delle Nazioni Unite sui diritti delle persone con disabilità e sulla necessità che, non 
solo il legislatore, ma anche la giurisprudenza e il notariato operino, sebbene a sistema immutato, 
tenendo ben presenti i principi da espressi dalla Convenzione cui dare pratica applicazione attra-
verso lo strumento dell’interpretazione ad essa conforme della normativa già esistente V. Barba, 
Persone con disabilità e capacità. Art. 12 della Convenzione sui diritti delle Persone con Disabilità 
e diritto civile italiano, cit., pp. 419-449. Anche la giurisprudenza della Corte di Cassazione in di-
verse e rilevanti sentenze ha utilizzato lo strumento dell’interpretazione conforme per chiarire il 
significato di alcune norme di diritto interno, fino ad arrivare ad integrare la disciplina già esistente 
attraverso la Convenzione delle Nazioni Unite sui diritti delle persone con disabilità. In particolare, 
nella sentenza del 30 giugno 2014, n. 14794 la Corte di Cassazione, interpretando gli articoli 120 
e 127 c.c. in maniera conforme ai principi delle Convenzione sostiene che sia possibile e necessa-
ria «una interpretazione sistematica ed evolutiva che ammetta la possibilità per l'amministratore 
di sostegno, qualora nominato (ed esclusi i casi di conflitto di interessi), di coadiuvare o affian-
care la persona bisognosa nella espressione della propria volontà, preservandola da eventuali 
pressioni o ricatti esterni, anche relativamente al compimento di atti personalissimi, come ritenu-
to da una giurisprudenza di merito avanzata che lo ha autorizzato, previo intervento del giudice 
tutelare, a proporre ricorso per separazione personale o per cessazione degli effetti civili del ma-
trimonio del beneficiario” in quanto “Se in tali situazioni il matrimonio fosse inattaccabile, davvero 
potrebbe risultare vulnerato il diritto della persona di effettuare la scelta di contrarre matrimonio 
in modo libero e consapevole, la cui importanza è riconosciuta dalla Convenzione di New York del 
13 dicembre 2006, ratificata dall'Italia con legge 3 marzo 2009 n. 18 (sulla tutela delle persone 
con disabilità cui dev'essere assicurata "la libertà di compiere le proprie scelte", nel rispetto delle 
proprie volontà e preferenze "scevre da ogni conflitto di interesse e da ogni influenza indebita"), 
e potrebbero rimanere inattuati i principi di dignità della persona (art. 2 Cost.) e di pienezza della 
tutela giurisdizionale (art. 24 Cost.) che dev'essere assicurata a tutti i cittadini (art. 3 Cost.)». In 
tal modo la Suprema Corte supera l’assolutezza del divieto di intervento nel compimento di atti 
personalissimi da parte di terzi attribuendo agli amministratori di sostegno il potere di coadiuvare 
l’espressione della volontà della persona con disabilità anche in relazione ad atti personalissimi, 
integrando evidentemente il disposto di norme interne attraverso il richiamo della Convenzione 
Onu. Lo stesso processo interpretativo è presente anche in Cass., 20 dicembre 2012, n. 23707. 
Nella giurisprudenza di merito Trib. Varese, 7 ottobre 2009; Trib. Varese, 5 marzo 2012; Trib. Milano, 
19 febbraio 2014; Trib. Catania, 15 gennaio 2015. Tuttavia, in senso contrario al carattere “autoap-
plicativo” della Convenzione, inidonea a costituire parametro interposto di costituzionalità ai sensi 
dell’art. 117 Cost., sono le più recenti sentenze della Corte Costituzionale (Corte cost., 23 ottobre 
2019, n. 221; Corte cost., 24 luglio 2019, n. 202; Corte cost., 16 dicembre 2016, n. 275). In senso 
critico rispetto alla posizione assunta del giudice delle leggi D. Amoroso, Inutiler data? La Conven-
zione delle Nazioni Unite sui diritti delle persone con disabilità nella giurisprudenza italiana, in 
«Quaderni di Sidiblog», (2020), pp. 228-239. 
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	 Ciò comporta che nelle attività ufficiali gli Stati Membri debbano 
garantire alle persone con disabilità il ricorso ad ogni mezzo di comunicazio-
ne che consenta loro di esprimere le scelte assunte, ricorrendo a tale scopo 
non solo alla lingua dei segni, al Braille o altre forme note di comunicazione 
ma anche “alle comunicazioni aumentative ed alternative e ad ogni mezzo, 
modalità e sistema accessibile di comunicazione di loro scelta” (art. 21, lett. 
b). Inoltre, la Convenzione prevede tra i suoi obiettivi fondamentali quello di 

“promuovere la disponibilità e l’uso di nuove tecnologie […] dando priorità alle 
tecnologie dai costi più accessibili” (art. 4 lett. g).
	 Il limite per una effettiva applicazione dei principi espressi dalla Con-
venzione, tuttavia, si rinvengono nell’eccessivo formalismo negoziale che ca-
ratterizza in particolare gli atti di ultima volontà188. 
	 Ciò consente di affermare che gli ostacoli giuridici per una adeguata 
tutela della vulnerabilità digitale nell’ordinamento interno, non riguardano il 
piano della qualificazione giuridica della volontà espressa tramite BCI, quanto 
piuttosto quello della forma in cui la volontà può essere esternalizzata e comu-
nicata a terzi.
	 Si consideri sul punto il seguente caso: una persona con Sclerosi Late-
rale Amiotrofica o altra patologia gravemente neurodegenerativa – pienamen-
te capace di agire, che non ha più l’utilizzo degli arti superiori e che riesce ad 
esprimersi soltanto attraverso un dispositivo di Speech Brain Computer Inter-
face – chiede di poter esprimere in piena autonomia e riservatezza la propria 
volontà per il tempo successivo alla sua morte.
	 Tale fattispecie, richiede la lettura di alcune norme sulla forma del 
negozio testamentario189, che sono espressione di un sistema anacronistico 
che necessita di un importante rinnovamento190, anche attraverso una inter-

	 188 Per una più ampia trattazione sulla questione della forma testamentaria alla luce 
dello sviluppo tecnologico C. Cicero, Il problema del formalismo testamentario. Per una rivisita-
zione dell’olografo, Edizioni Scientifiche italiane, Napoli, 2023, in particolare p. 50 dove si afferma 
che «Il fil rouge della tutela della vulnerabilità dev’essere individuato nell’esigenza di far emer-
gere l’esigenza di tutela della persona “reale”, l’uomo nella sua unicità di fronte alla complessi-
tà dell’ordinamento». Da ultimo, C. Cicero (a cura di), Per un nuovo diritto successorio, Edizioni 
Scientifiche Italiane, Napoli, 2025.
	 189 M. Allara, Il testamento, Padova, 1936; G. Branca, Dei testamenti ordinari, in «Comm. 
Scialoja e Branca, Artt. 601-608», Roma, 1986; P. Rescigno, Ultime volontà e volontà della forma, 
in «Vita notarile», (1987), p. 17; A. Liserre, Formalismo negoziale e testamento, Milano, 1996; F. 
Santoro Passarelli, Dottrine generali del diritto civile, Napoli, 1997, p. 222; C. Cicala, Il formalismo 
testamentario. Il documento, in G. Bonilini, Trattato di diritto delle successioni e delle donazioni, II, 
La successione testamentaria, Milano, 2009; P. Boero, Il testamento, in Diritto delle Successioni, a 
cura di R. Calvo - G. Perlingieri, Edizioni Scientifiche Italiane, Napoli, 2014, p. 773.
	 190 V. Barba, Atti di disposizione e pianificazione ereditaria, in Id et al., Libertà di disporre e 
pianificazione ereditaria, Atti del 12° Convengo Nazionale S.I.S.D.i.C., Napoli, 2017, p. 182; V. Barba, I 
nuovi confini del diritto delle successioni, in «Dir. succ. fam.», (2015), pp. 333-341.
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pretazione evolutiva delle attuali norme, non coerenti con il mutato contesto 
sociale che, proprio grazie alla tecnologia, ha consentito di rendere effettivo 
quella fondamentale esigenza di garantire una piena ed effettiva autonomia e 
vita indipendente delle persone con disabilità.
	 Diverse sono, infatti, le disposizioni dalle quali si evince che il testa-
mento è un atto formale191, che deve essere necessariamente fatto in una del-
le forme ordinarie stabilite dalla legge (testamento pubblico ex art. 603 c.c.; 
testamento olografo ex art. 602 c.c. e testamento segreto ex art. 604 c.c.) e 
rispettando le prescrizioni a tal fine previste a pena di nullità ex art. 606 c.c.
	 In applicazione del principio di equipollenza delle forme testamentarie, 
inoltre, queste sono tra loro autonome e distinte quanto ai requisiti ma anche 
equivalenti, perché producono tutte i medesimi effetti. Ciò implica che non es-
sendovi una gerarchia tra le forme, il futuro de cuius può scegliere in totale 
autonomia, salvo i limiti di legge, in quale forma redigere il suo testamento192.
	 Tale principio, tuttavia, pare non trovare applicazione alla fattispecie in 
cui a voler redigere l’atto di ultima volontà sia una persona con disabilità che non 
abbia subito alcuna limitazione della sua capacità di testare ai sensi dell’art. 591 
c.c. ma che si esprime unicamente tramite dispositivi di Speech BCI.
	 Nel caso di specie, infatti, la persona non potrà certamente scegliere di 
redigere il suo testamento in forma olografa in quanto, in applicazione dell’art. 
606 c.c., la mancanza dell’autografia e della sottoscrizione determina la nulli-
tà del negozio a causa di morte. 
	 L’impossibilità di sottoscrivere la scheda testamentaria impedisce fi-
nanche la scelta del testamento segreto che, sebbene ex art. 604 c.c. possa an-

	 191 Anche negli ordinamenti di Common Law vale il principio del formalismo testamentario. 
Più in particolare, nell’ordinamento inglese, le formalità richieste per un valido negozio testamentario 
sono stabilite dall’articolo 9 del Wills Act del 1837 come successivamente modificato. Per una puntua-
le analisi di tutti i requisiti di forma richiesti per il negozio testamentario nell’ordinamento giuridico in-
glese P. Birks, English Private Law, I, Oxford University Press, Oxford, 2000, pp. 528-535 il quale precisa 
che la ratio del formalismo è in questo caso collegata non solo alla necessità di tutelare il testatore da 
falsificazioni o influenze indebite, ma anche da disposizioni affrettate o poco ponderate. Le formalità 
testamentarie, infatti, enfatizzerebbero l’importanza delle conseguenze connesse al porre in essere 
un valido negozio testamentario. 
	 192 Il formalismo trova origine nel diritto romano dove si ebbe il passaggio da riti arcaici te-
nuti in pubblico (il testamento calatis comitiis, ovvero dinanzi ai comizi curiati convocati due volte l’an-
no; il testamento in procintu, dinanzi all’esercito in partenza per una spedizione bellica; il testamento 
per aes et libram, con il quale attraverso la mancipatio, ovvero una vendita immaginaria, il testatore 
trasferiva il suo patrimonio ad un amico affinché questi lo attribuisse secondo le disposizioni da lui 
impartite per il tempo successivo alla morte) a forme via via più semplificate tra cui nelle Istituzioni 
di Giustiniano (2.10.1 s.) si ricorda il testamento ex edicto pretoris, scritto ad opera del pretore su 
tavolette di cera con la firma di sette testimoni. Sul testamento romano E. Volterra, Istituzioni di 
diritto privato romano, Roma, 1980, p. 738; M. Talamanca, Istituzioni di diritto romano, Milano, 1990, 
p. 716; M. Amelotti, Testamento (diritto romano), in «Enc. Dir.», (1992), pp. 459-470.
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che essere scritto da terzi o con mezzi meccanici, in ogni caso deve riportare la 
sottoscrizione del testatore. 
	 Pertanto, l’unica possibilità che residua a chi non può scrivere e sot-
toscrivere l’atto è quella di rivolgersi ad un notaio per il perfezionamento di 
un testamento in forma pubblica, al quale il testatore dovrà dichiarare la sua 
volontà. La citata disposizione non precisa in che modo tale volontà debba es-
sere dichiarata ovvero resa manifesta, sebbene la dottrina tradizionale ritenga 
che il testatore debba dichiarare la sua volontà a voce.
	 Il notaio, inoltre, ai sensi dell’art. 603 c.c., dovrà esso stesso ridurre 
per iscritto la volontà del testatore che provvederà a sottoscrivere la scheda 
testamentaria. Ciò comporta che, ai sensi del combinato disposto degli artt. 
603, 4 co c.c. e art. 51, 2 co n. 10 legge 13 febbraio 1913 n. 89 regolatrice
della funzione notarile, non potendo il testatore nel caso di specie sottoscri-
vere l’atto, il notaio dovrà dichiararne la causa e farne menzione in atto prima 
della lettura dello stesso.
	 Questa è anche la posizione assunta dalla giurisprudenza di merito 
che in diverse occasioni ha avuto modo di affermare che alle persone con Scle-
rosi Laterale Amiotrofica deve essere riconosciuto un vero e proprio diritto alla 

“comunicazione non verbale”, non ritenendosi ammissibile che un soggetto 
perda la capacità di testare a causa della sua malattia, in quanto ciò compor-
terebbe una discriminazione fondata sulla disabilità, con espresso richiamo 
anche all’art. 3 della  Convenzione delle Nazioni Unite sui diritti delle persone 
con disabilità che tra i principi generali prevede “il rispetto per la dignità intrin-
seca, l’autonomia individuale, compresa la libertà di compiere le proprie scelte, 
e l’indipendenza delle persone”.  
	 Tale approccio ha consentito di precisare che il diritto alla comunica-
zione non verbale possa essere esercitato attraverso la scelta della forma pub-
blica del negozio a causa di morte. 
	 In tal modo, sebbene in una prima sentenza, il Tribunale di Varese193 

ha consentito alla persona con SLA di esprimere validamente la sua volontà 
testamentaria a mezzo di un comunicatore oculare (eye-tracking), autoriz-
zando poi il curatore speciale nominato ad hoc di formalizzare tale volontà in 
un testamento olografo; successivamente, il Tribunale di Milano194 ha in parte 
modificato tale approccio in quanto, pur confermando che debba essere sem-
pre riconosciuto il diritto di fare testamento anche quando la persona con SLA 
non possa comunicare nelle forme convenzionali, ha ritenuto in tali casi ne-
cessario il ricorso al testamento pubblico, sulla base della maggior tutela della 

	 193 Trib. Varese, 12 marzo 2012, in banca dati Onelegale.
	 194 Trib. Milano, del 24 febbraio 2015, provvedimento n.11965/2011 V.G., in banca 
dati Onelegale.
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volontà e degli interessi del disponente che la figura professionale del notaio 
potrebbe garantire rispetto alla forma del testamento olografo.
	 Lo stesso orientamento è stato poi confermato anche dal Tribunale di 
Venezia195 precisando che, per coloro che si esprimono per il tramite di un pun-
tatore oculare, non è necessaria la nomina giudiziale dell’interprete ai sensi 
degli articoli 56 e 57 L. not. per essere parte di un atto pubblico, in quanto la 
funzione svolta dall’interprete nulla aggiungerebbe rispetto alla comprensione 
da parte del notaio della volontà in tal modo espressa, già resa intellegibile per 
il tramite del lettore oculare. 
	 I Giudici di merito hanno in tali pronunce indicato una possibile bilan-
ciamento di interessi in materia successoria rispetto alla relazione tra neuro-
tecnologie e persone con disabilità.
	 Se da un lato, infatti, i giudici hanno riconosciuto l’esigenza di garantire 
il diritto di tutte le persone di poter formalizzare un valido negozio testamenta-
rio, non rilevando la disabilità come causa limitativa del diritto di poter disporre 
della propria sfera giuridica per il tempo successivo alla morte; dall’altro lato, 
hanno espressamente riconosciuto che il diritto alla comunicazione – sebbe-
ne non verbale – possa essere garantito soltanto grazie a specifici dispositivi 
tecnologici che consentono l’interazione tra la persona e il notaio nominato.
	 Tale approccio, tuttavia, e l’impianto normativo su cui si fonda, può 
essere fortemente limitante per le persone con disabilità: in primo luogo, la 
forma pubblica del testamento è l’unica alla quale può ricorrere il testatore con 
disabilità che non può scrivere e sottoscrivere, in tal modo venendo meno la 
libertà di scelta – che dovrebbe essere universalmente riconosciuta – tra le 
diverse forme testamentarie previste dall’ordinamento. 
	 In secondo luogo, la circostanza che il notaio debba dichiarare nella 
scheda testamentaria la causa che impedisce la sottoscrizione dell’atto va a 
ledere la dignità del testatore, obbligato a rendere nota la sua disabilità per 
riuscire a perfezionare l’atto di ultima volontà.
	 Entrambi i profili analizzati non possono che qualificarsi come ingiu-
stificate discriminazioni fondate sulla disabilità196.
	 Tale ricostruzione finisce per trascurare un dato fondamentale, che co-
stituisce la ratio stessa della previsione normativa di un testamento diverso 
da quello rogato dal pubblico ufficiale.

	 195 Trib. Venezia, del 11 aprile 2017, provvedimento n. 967/2017 in banca dati Onelegale.
	 196 Ai sensi dell’art. 2 Convenzione delle Nazioni Unite sui diritti delle persone con disabilità 
per «discriminazione fondata sulla disabilità si intende qualsivoglia distinzione, esclusione o restrizio-
ne sulla base della disabilità che abbia lo scopo o l’effetto di pregiudicare o annullare il riconoscimento, 
il godimento e l’esercizio, su base di uguaglianza con gli altri, di tutti i diritti umani e delle libertà fonda-
mentali in campo politico, economico, sociale, culturale, civile o in qualsiasi altro campo. Essa include 
ogni forma di discriminazione, compreso il rifiuto di un accomodamento ragionevole».
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	 In linea generale, può certamente affermarsi che il diritto di testare 
trovi il suo fondamento nel potere di autonomia privata, garantita da tutte le 
forme testamentarie previste in quanto equivalenti rispetto agli effetti che 
il testamento produce all’apertura della successione. Tuttavia, l’unica forma 
testamentaria che costituisce espressione di una piena autonomia della per-
sona è soltanto il testamento olografo, dove il disponente senza alcuna inter-
mediazione resta libero di esprimere la sua volontà nel modo che ritiene più 
opportuno (eventualmente anche non del tutto conforme con il sistema).
	 Ritenere, invece, che tale forma testamentaria sia preclusa per le per-
sone con disabilità che non possono rispettare il requisito dell’olografia della 
scheda testamentaria comporta una disparità di trattamento tra soggetti in 
conseguenza del mancato riconoscimento dei dispostivi tecnologici come uti-
li per l’espressione di una volontà giuridicamente rilevante, con conseguente 
lesione di quei principi fondamentali su cui si fonda il nostro ordinamento giu-
ridico, primo fra tutti il principio di uguaglianza197. 
	 Sembra allora necessario, contrariamente dalla giurisprudenza innanzi 
analizzata, spingersi oltre l’interpretazione letterale dell’art. 602 c.c. per affer-
mare che, sebbene nei casi analizzati, il testatore non possa utilizzare la sua 
mano per perfezionare il testamento in forma olografa, i dispositivi utilizzati con-
sentono di realizzare una perfetta equivalenza funzionale rispetto alla scrittura.
	 I dispositivi di Speech BCI che consentono di manifestare una valida 
volontà negoziale, infatti, non fanno altro che realizzare lo stesso risultato in-
dicato dalla norma, ovvero documentare il voluto testamentario della persona.
	 L’unica differenza che residua è la dimensione digitale e non cartacea 
delle disposizioni testamentarie in tal modo predisposte.
	 Alla luce delle considerazioni che precedono, pertanto, si ritiene pos-
sibile applicare in via analogica l’art. 602 c.c. che disciplina il testamento olo-
grafo anche alla diversa ma analoga fattispecie di un testamento redatto con 
l’ausilio di dispositivi tecnologici.
	 Solo in tal modo, infatti, a sistema immutato, è possibile colmare l’e-
vidente lacuna legislativa che non tiene conto “dell’evoluzione tecnologica e 
dell’utilità che essa può offrire”198.

	 197 Sulla necessità che sia data alle persone con disabilità l’opportunità di poter redigere 
un valido negozio testamentario M. Grondona, Il testamento filmato negli Stati Uniti, in AA.VV., Tra-
dizione e modernità del diritto ereditario nella prassi notarile, in Atti dei Convegni Roma, 18 marzo 
2016 – Genova, 27 maggio 2016, Vicenza 1° luglio 2016, 2016; G. Perlingieri, La diseredazione e 
il pensiero di Alberto Trabucchi, in «Diritto delle successioni e della famiglia», (2017), pp. 341-361. 
	 198 S. Patti, Il testamento olografo nell’era digitale, in «Riv. Dir. Civ.», (2014), pp. 992-
1012, il quale propone una soluzione in tal senso de iure condito, auspicando l’intervento legislativo 
e proponendo di riscrivere l’art. 602 c.c. in tal modo «il testamento olografo è quello scritto per intero, 
datato e sottoscritto di mano dal testatore, anche mediante strumenti informatici».
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	 A ciò si aggiunga che quando il legislatore ha voluto espressamente 
vietare la redazione del testamento in una specifica forma tra quelle previste 
lo ha espressamente stabilito. Così, nell’art. 604, ult. co c.c. si legge che “Chi 
no sa o non può leggere non può fare testamento segreto”. Una tale previsione 
manca nel caso del testamento olografo, ciò a voler riconfermare l’importanza 
di tale forma testamentaria che, in quanto espressione massima dell’autono-
mia della persona, deve poter essere perfezionato da tutti, senza alcuna discri-
minazione in ragione della disabilità del singolo.
	 Oltretutto, limitarsi a ritenere che il testamento olografo non possa 
essere redato da chi si esprime per il tramite di dispostivi di BCI perché l’ordi-
namento giuridico non riconosce la funzione in tal senso svolta dai dispositivi 
tecnologici, tralascia di considerare che in altre disposizioni normative il legi-
slatore ha espressamente ciò consentito. Il riferimento è alla legge 22 dicem-
bre 2019, n. 219, che al sesto comma dell’articolo 4, prevede espressamente 
che le disposizioni anticipate di trattamento –  ovvero le volontà espresse dal 
soggetto interessato in materia di trattamenti sanitari in previsione di un’even-
tuale futura incapacità di autodeterminarsi – possono essere espresse anche 
attraverso videoregistrazione o dispositivi che consentono alla persona con 
disabilità di comunicare nel caso in cui le condizioni fisiche del paziente non lo 
consentano più.
	 La tecnologia viene in questo caso presa in considerazione non in una 
prospettiva successoria, ma con l’intento di tutelare adeguatamente il valore 
fondamentale della libertà di formazione ed espressione della propria volontà 
in relazione alla sfera personale e non patrimoniale, per dare così effettività a 
diritti di rango costituzionale (artt. 2, 13, 32 Cost.) e riconosciuti come diritti 
fondamentali dell’Unione Europea (art. 1,2 e 3 Carta diritti fondamentali UE) 

– vita, salute, dignità ed autodeterminazione – stabilendo che nessun tratta-
mento sanitario possa essere iniziato o proseguito senza il consenso libero ed 
informato della persona interessata.
	 In tale prospettiva, per quanto apprezzabile appaia la posizione assun-
ta da ultimo dal Consiglio Nazionale del Notariato, che in un recente studio199 

considera utilizzabili i dispositivi a puntatore oculare per la redazione di atti 
pubblici come “accomodamento ragionevole” alla luce di una interpretazione 
degli articoli 56 e 57 della legge notarile orientata ai principi espressi nella Co-
stituzione e nella Convenzione Onu, resta il dato ineliminabile di un sistema 
che limita fortemente la tutela giuridica delle vulnerabilità in relazione alla più 
recente innovazione tecnologica. 

	 199 S. Metallo, Sul superamento degli articoli 56 e 57 della legge notarile per i malati di 
Sindrome Laterale Amiotrofica, (SLA), Studio del CNN, n. 174-2022/P del 25 gennaio 2024.
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	 Occorre, al contrario, dare centralità alle persone nelle scelte principali 
di vita che le riguardano, garantendo loro il pieno godimento degli stessi diritti 
e delle stesse libertà fondamentali riconosciuti alla generalità dei consociati, 
senza distinzioni o discriminazioni di sorta.
	 Nel perseguire tale risultato, la tecnologia può svolgere un ruolo fonda-
mentale e, per tale motivo, il legislatore non può restare inerte rispetto ad un 
sistema normativo che deve essere profondamento innovato, anche a partire 
dallo strumento dell’interpretazione normativa.

	 3.  Le neurotecnologie come nuove fonti di vulnerabilità 

	 Le neurotecnologie a supporto delle vulnerabilità, soprattutto in ambi-
to clinico, sono in grado come visto di garantire notevoli benefici per le persone 
che le utilizzano. 
	 Consentire di mantenere l’autonomia e l’indipendenza in casi in cui la 
condizione clinica limiterebbe l’esercizio di determinate funzioni, consente di 
poter affermare che le neurotecnologie rendono effettivo un principio di inclu-
sione200 in una società che spesso con le normali risorse non riesce ad essere 
aperta e accessibile per tutti.
	 Le nuove tecnologie sono così al centro degli obiettivi per lo sviluppo 
sostenibile elaborati nell’Agenda Onu 2030, quale strumento che può consen-
tire alle persone con disabilità un più rapido raggiungimento di alcuni obiettivi 
quali la riduzione della povertà (SDG n.1), uguali livelli di educazione (SDG n. 
4), lavoro dignitoso e crescita economica (SDG n.8) e riduzione delle disegua-
glianze (SDG n.10).
	 Tuttavia, in una prospettiva ampia che renda completa l’analisi giuri-
dica di dispositivi tanto rivoluzionari201, è essenziale valutare criticamente le 
sfide che questi pongono.
	 Nella cornice teorica della vulnerabilità digitale, infatti, le neurotecno-
logie rappresentano l’ultima frontiera dell’innovazione tecnologica in grado di 
esporre la persona al rischio di subire un pregiudizio.
	 Le neurotecnologie diventano in tal modo fonte di nuove vulnerabili-
tà, nella misura in cui i rischi che questi pongono sono diversi da quelli deter-

	 200 Council of the European Union, From vision to reality. Promises and risks of Brain-Computer 
Interfaces, 2024. . p. 8 «Overall, these advancements could greatly contribute to a more inclusive society 
for individuals with disabilities». https://www.consilium.europa.eu/media/fh4fw3fn/art_braincompute-
rinterfaces_2024_web.pdf.
	 201 Già da diverso tempo è stato impiegato il termine “neurotechnology revolution”. Cosi G. 
Scott, The neurotechnology revolution has arrived, in «The Futurist», (2013), pp. 6-7.
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minati da altri dispositivi tecnologici e sono tali da caratterizzarle in maniera 
specifica.  
	 Tali dispositivi sono da tempo al centro di un ampio dibattito interna-
zionale che coinvolge le più importi istituzioni politiche, intente a definire e 
comprendere le questioni etiche e giuridiche che queste sollevano, tutte ricon-
ducibili ad una comune condizione di esposizione al rischio che la persona che 
utilizza o interagisce con esse si trova a fronteggiare, in tutti gli ambiti in cui 
vengono sviluppate.
	 In tal senso, l'Organizzazione per la cooperazione e lo sviluppo eco-
nomico (OCSE) nel 2019 ha adottato la raccomandazione sull'innovazione re-
sponsabile, ovvero il primo documento che fissa uno standard internazionale 
per lo sviluppo di neurotecnologie, applicabile in ogni fase del processo di in-
novazione, ricerca, trasferimento tecnologico, investimento, commercializza-
zione, regolamentazione; ciò al fine di anticipare  le sfide etiche, giuridiche e 
sociali poste dalle neurotecnologie, massimizzando i benefici e minimizzando 
i rischi, promuovendo un’innovazione che sia al tempo stesso inclusiva e non 
generi situazioni pregiudizievoli202.
	 L’Organizzazione delle Nazioni Unite per l'Educazione, la Scienza e la 
Cultura (UNESCO) in un recente documento del 2024203, ha analizzato in ma-
niera precisa tutti i possibili rischi che le neurotecnologie possono determina-
re, in riferimento alla loro capacità di incidere sull'identità, le capacità mentali 
e l’autodeterminazione della persona, richiamando la più attenta dottrina che 
già da tempo ha messo in evidenza tali rischi204. 
Più in particolare, nel report viene precisato come le neurotecnologie siano in 
grado di incidere sul diritto alla libera ed automa formazione del pensiero (fre-
edom of thought), ciò in un duplice significato: in primo luogo, come diritto a 
non utilizzare indebitamente i dati neurali al fine di elaborare, con il supporto 
dell'intelligenza artificiale,  sofisticati profili psicologici personalizzati, utilizza-
ti per prevedere il comportamento o le intenzioni degli individui o per dedurne 
le caratteristiche mentali o le predisposizioni. Per il secondo profilo, rileva il 
diritto a non essere manipolati: le neurotecnologie, infatti, possono poten-

	 202 OECD, Recommendation of the Council on Responsible Innovation in Neurotechnology, 
2019. https://legalinstruments.oecd.org/en/instruments/OECD-LEGAL-0457.
	 203 United Nations, General Assembly, Impact, opportunities and challenges of neurotechno-
logy with regard to the promotion and protection of all human rights. Report of the Human Rights Council 
Advisory Committee. https://digitallibrary.un.org/record/4060417?v=pdf.
	 204 C. Bublitz, Neurotechnologies and human rights: restating and reaffirming the multi-laye-
red protection of the person, in «International Journal of Human Rights», (2024), pp. 1-26; R . Andorno, 
Human dignity, life sciences technologies and the renewed imperative to preserve human freedom, in The 
Cambridge Handbook of Information Technology, Life Sciences and Human Rights, M. Ienca et al. (eds), 
Cambridge University Press, Cambridge, 2023, p. 273.
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zialmente alterare il processo decisionale dell’individuo che le utilizza, come 
dimostrato nell’ambito delle ricerche di neuromarketing, che utilizzano i dati 
neurali per condizionare la formazione delle opinioni e influenzare i processi 
decisionali del consumatore205. 
	 I dati raccolti dalle neurotecnologie, inoltre, forniscono informazioni alta-
mente sensibili e consentono di rivelare aspetti dell'identità e della personalità 
degli individui, come l'orientamento sessuale, i tratti della personalità e le pre-
stazioni cognitive, nonché gli stati mentali, come le intenzioni, le convinzioni e le 
emozioni. Con l'ampia diffusione delle interfacce cervello-computer, che richiedo-
no la raccolta, l'elaborazione e l'archiviazione di enormi quantità di informazioni 
personali, il rischio di uso improprio dei dati, di riutilizzo, di pratiche predatorie e di 
hacking diventerà significativo: le aziende che producono neurotecnologie di con-
sumo stanno già raccogliendo quantità sconosciute di dati personali dei propri 
utenti, che possono essere archiviati o addirittura venduti con l'ovvia aspettativa 
che diventeranno decifrabili in futuro206. I neuroprofili possono essere utilizzati 
per discriminare le persone sulla base delle loro impronte mentali, portando a de-
cisioni (ad esempio in relazione al posto di lavoro o alla copertura assicurativa) 
che possono avere un impatto negativo sugli interessi e sui diritti dell'interessato. 
	 Infine, l’impatto che le neurotecnologie possono avere sulla salute del-
le persone, in una prospettiva di lungo termine, non sono ancora del tutto noti: 
sebbene in ambito medico tale rischio può essere considerato accettabile, in 
assenza di una necessità medica e senza il supporto di studi approfonditi e 
prove scientifiche, questi dispositivi potrebbero diventare dannosi per la sa-
lute mentale se utilizzati come meri prodotti di consumo per potenziamento 
cognitivo di persone in condizioni cliniche non patologiche207. 
	 Anche l’UNESO è attivamente impegnata nello sviluppo di un quadro 
etico delle neurotecnologie, che si concretizzerà in una prossima raccoman-
dazion208, mentre il Consiglio d'Europa ha già da tempo avviato una riflessione 
sull'argomento nella specifica prospettiva dei diritti umani nel campo della bio-
medicina e l’assistenza sanitaria209, mettendo ben in evidenza i rischi che le 

	 205 E. Harrell, Neuromarketing: what you need to know, in «Harvard Business Review», 
(2019), pp. 1-8. Più ampiamente, per una descrizione del fenomeno in relazione alle persone con disa-
bilità capitolo I, paragrafo 4.4. e per l’analisi delle questioni giuridiche relative capitolo III, paragrafo 5.1.2.
	 206 J. Genser, S. Damianos, R. Yuste, Safeguarding Brain Data: Assessing the Privacy Practi-
ces of Consumer Neurotechnology Companies, NeuroRights Foundation, 2024.
	 207 S. Inglese, A. Lavazza, What should we do with people who cannot or do not want to be 
protected from neurotechnological threats?, in «Frontiers in Neuroscience», (2021), pp. 1-6.
	 208 Unesco, First draft of the Recommendation on the Ethics of Neurotechnology disponibile al 
seguente link https://unesdoc.unesco.org/ark:/48223/pf0000391444.
	 209 Questo nell’ambito del Piano d'azione strategico del Consiglio d'Europa sui diritti 
umani e le tecnologie in biomedicina (2020-2025) (SAP). https://www.coe.int/en/web/human-ri-
ghts-and-biomedicine/strategic-action-plan.
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neurotecnologie possono determinare per la privacy e l’autodeterminazione 
della persona210.  
	 Da ultimo, il Consiglio dell’Unione Europea, in uno studio pubblicato nel 
mese di settembre del 2024211, ha ben messo in evidenza i rischi derivanti dal-
le neurotecnologie, con un focus particolare sui dispositivi di Brain Computer 
Interface e il loro impatto sui diritti fondamentali delle persone, primo fra tutti 
il diritto alla salute. 
	 Diversi rischi possono, infatti, derivare dall’uso di dispositivi impian-
tati, tra cui infezioni ed emorragie che potrebbero danneggiare il tessuto cere-
brale, ovvero la risposta immunitaria dell'organismo che può anche portare al 
rigetto dell'impianto; più in generale, occorre poi considerare i possibili malfun-
zionamenti o guasti del dispositivo e il necessario aggiornamento dei sistemi 
impiantati e la gestione dell'hardware abbandonato all'interno del corpo212. 
	 Sia per le BCIs invasive che non invasive, inoltre, l'uso prolungato delle 
stesse non solo può causare irritazione della pelle, mal di testa o affaticamen-
to degli occhi, ma anche affaticamento cognitivo e rischi per il benessere fisico 
e psicologico dell’utente nel lungo periodo213. Rischi molto rilevanti se si consi-
dera che solo l’1% delle pubblicazioni relative alle BCIs provengono dal campo 
della psicologia214.
	 Ciò ha delle immediate ricadute anche sul piano della sicurezza: la li-
nea che separa il potenziamento umano dall'intervento terapeutico è spesso 
ambigua, mentre la definizione di ciò che è considerato “normale” in termini 
di capacità umane è oggetto di continuo dibattito215. Non sottovalutabile, inol-
tre, sul piano sociale, il possibile nuovo divario digitale che potrebbe verificarsi, 
dati i costi elevati di una tecnologia che potrebbe non essere alla portata di tut-
ti, svilendo dunque le potenzialità innanzi illustrate sul piano dell’accessibilità 
e inclusione sociale che tali dispositivi potrebbero invece garantire.
	 Il Consiglio fa presente che le regioni e i Paesi con strutture sanita-
rie limitate, livelli inferiori di infrastrutture tecnologiche e meno professionisti 

	 210 M. Ienca, Common Human Rights challenges raised by different applications of neurotech-
nologies in the biomedical fields. Report commissioned by Committee on Bioethics of the Council of Europe. 
https://rm.coe.int/report-final-en/1680a429f3.
	 211 Council of the European Union, From vision to reality. Promises and risks of Brain-Compu-
ter Interfaces, 2024. https://www.consilium.europa.eu/media/fh4fw3fn/art_braincomputerinterfa-
ces_2024_web.pdf.
	 212 B. Maiseli et al., Brain-computer interface: trend, challenges, and threats, in «Brain Infor-
matics», (2023), pp. 1-16. 
	 213 B. Marr, AI's Next Frontier: Are Brain- Computer Interfaces The Future Of Communication?,  
«Forbes», 11 August 2023. 
	 214 B. Maiseli et al., Brain-computer interface: trend, challenges, and threats, cit..
	 215 L.V. Garcia, D.E. Winickoff, Brain- computer interfaces and the governance system, in
«OECD», (2022), pp 1-42, in particolare p. 12.
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medici specializzati potrebbero avere difficoltà a implementare e mantenere i 
dispostivi di BCI.
	 Oltre alle barriere finanziarie e infrastrutturali, ci sono anche impor-
tanti considerazioni etiche e politiche su chi può accedere a queste tecnologie 
e per quali scopi. Il Consiglio nel suo lavoro mette allora ben in evidenza come 
l'allocazione delle risorse per lo sviluppo e la distribuzione delle BCI deve esse-
re guidata da principi di uguaglianza sociale, garantendo che in caso di sogget-
ti vulnerabili, come le persone con disabilità o con malattie croniche, queste 
abbiano la priorità. Tuttavia, senza politiche deliberate e inclusive, queste per-
sone potrebbero essere trascurate a favore di applicazioni più redditizie della 
tecnologia.
	 Accedere al cervello umano comporta poi profonde implicazioni anche 
per la privacy e la sicurezza dei numerosi dati raccolti dai dispostivi di BCI216. 
I dati personali collegati all’attività cerebrale – i c.d. dati neurali – pongono diver-
si profili problematici rispetto alla loro esatta qualificazione giuridica e al tratta-
mento lecito: il rischio, infatti, è quello di  raccogliere una serie di informazioni al-
tamente sensibili, che vanno dai pensieri, alle emozioni, preferenze e intenzioni, 
rispetto alle quali la persona cui si riferiscono potrebbe non riuscire a mantenere 
il controllo, consentendo l’accumulo e la monopolizzazione degli stessi da parte 
delle aziende private217 che potrebbero potenzialmente sfruttare queste infor-
mazioni a fini politici o commerciali, come la pubblicità mirata218. Inoltre, poiché 
le BCI si interfacciano sempre più spesso con dispositivi e reti esterne, le que-
stioni relative alla proprietà dei dati si amplificano ulteriormente, mostrando l'im-
portanza di chiarire chi è il titolare di questi dati219 , oppure come viene ottenuto 
e gestito il consenso, le finalità per cui i dati possono essere raccolti e utilizzati, 
le condizioni in cui possono essere condivisi e le misure di sicurezza in atto per 
prevenire l'uso non autorizzato e proteggere il diritto alla privacy.
	 Infine, alcuni tipi di BCI possano essere utilizzati per manipolare o in-
fluenzare le decisioni di coloro che le utilizzano220, consentendo altresì un li-
vello di sorveglianza senza precedenti, permettendo di accedere e monitorare 
gli stati mentali di individui e gruppi di persone. 

	 216 A. Krausova, Legal Aspects of Brain- Computer Interfaces, «Masaryk University Journal of 
Law and Technology», (2014), pp. 199-208. 
	 217 León Declaration on European neurotechnology: A human centric and rights oriented appro-
ach https://spanish-presidency.consilium.europa.eu/media/o4rh53jr/le%C3%B3n-declaration.pdf
	 218 J. Greenberg, Brain-computer interfaces:  privacy and ethical considerations for the con-
nected mind, in «Future of Privacy Forum», 21 September 2021. 
	 219 L.V. Garcia, D.E. Winickoff, ‘Brain-computer interfaces and the governance system’, 
cit., p. 12. 
	 220 O. Friedrich, ‘An Analysis of the Impact of Brain-Computer Interfaces on Autonomy’, in 
Neuroethics, 18 April 2018. 
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	 Questi possibili sviluppi sollevano anche questioni di responsabi-
lità, come nel caso di pazienti sottoposti a stimolazione cerebrale profonda 
che hanno sperimentato cambiamenti comportamentali, tra cui un aumento 
dell'imprudenza e dell'impulsività221. 

	 3.1 Neurotecnologie per il potenziamento umano
	 I rischi innanzi analizzati e che caratterizzano in modo peculiare le 
neurotecnologie rispetto ad altri dispositivi tecnologici, sono particolarmente 
rilevanti nei diversi ambiti in cui da ultimo esse hanno trovato applicazione.
	 Grazie alle ricerche e agli investimenti ingenti di aziende private che 
hanno manifestato un particolare interesse per le neurotecnologie, è stato 
possibile applicare tecniche fino a questo momento riservate all’ambito clini-
co anche per finalità diverse dalla diagnosi e cura dei pazienti con malattie 
neurodegenerative o con lesioni di altra natura che possono averne limitato le 
funzioni fisiche e cognitive222.
	 In tal modo, le neurotecnologie stanno avendo una rapida espan-
sione in contesti sociali più ampi: si consideri al riguardo che, sebbene la 
maggior parte dei dispostivi di  di BCI sia ancora in fase sperimentale, alcuni 
hanno già raggiunto il mercato dei prodotti di consumo, con prezzi che varia-
no da poche centinaia a diverse migliaia di euro, a seconda del loro grado di 
avanzamento.
	 Il tema del potenziamento umano, inteso come il miglioramento delle 
funzioni fisiche e mentali di un individuo in condizioni cliniche non patologi-
che223 , con le neurotecnologie acquista un rinnovato interesse con particolare 
riferimento alle condizioni e funzioni mentali e cognitive (rectius neuropoten-
ziamento, come sottospecie del potenziamento umano e che applica gli ap-
procci neuroscientifici e psicologici ai dispositivi in questione), con l’obiettivo 

	 221 L.V. Garcia, D.E. Winickoff, Brain-computer interfaces and the governance system, cit.
	 222 Si consideri sul punto che Apple, conduce ricerche sulle interfacce cervello-computer 
(BCI) per il monitoraggio della salute, il tracciamento dell'attività fisica e la realtà aumentata, con po-
tenziale integrazione nell'Apple Watch, S. Boamah and M. Mills, Meta, Apple are investing in tech that 
can decode your thoughts, in «Yahoo Finance», 13 May 2024; Meta, sta facendo diversi investimenti 
in BCI non invasive per migliorare l'interazione umana con la realtà aumentata e virtuale; Microsoft, 
progetta lo sviluppo di BCI non invasive per migliorare l'interazione uomo-computer e la produttività. 
	 223 Per potenziamento umano si intende qualsiasi pratica o intervento biomedico utilizza-
to per migliorare la forma o il funzionamento umano (principalmente le capacità cognitive come l'in-
telligenza, l'attenzione o la creatività) in individui sani, E. Zalta et al., Human Enhancement, in «Stan-
ford Encyclopedia of Philosophy», 2019. Prima dello sviluppo delle neurotecnologie, il potenziamento 
e il neuropotenziamento umano venivano realizzati tramite sostanze farmacologiche già a partire 
dalla seconda metà del secolo scorso, con l’utilizzo di farmaci e ormoni per finalità non terapeutiche. 
Più nello specifico sul potenziamento cognitivo P. Perlingieri, Note sul “potenziamento cognitivo”, 
in «Tecnologie e Diritto», (2021), pp. 209-217.
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di promuovere il miglioramento delle performance e il benessere della persona 
nei contesti di vita.
	 In tale prospettiva, i dispositivi neurotecnologici indossabili, basati su 
tecniche di EEG, sono allo stato i più diffusi sul mercato nel campo dello sport 
e del benessere, utilizzati per migliorare le prestazioni cognitive e sportive o 
per favorire la concentrazione, il rilassamento o il sonno, spesso attraverso 
biosensori non invasivi integrati in cuffie facili da indossare224; gli utenti pos-
sono così monitorare in modalità wireless i propri livelli di concentrazione e 
controllare i risultati sul proprio telefono225. 
	 Altrettanto diffusi sono poi, come già visto, i dispostivi di BCI nel settore 
del marketing, che hanno il potenziale per ridefinire la ricerca sui consumatori, 
fornendo approfondimenti in tempo reale sulle risposte emotive e cognitive 
che potrebbero portare a una comprensione più profonda del comportamento 
dei consumatori226.
	 Le neurotecnologie, inoltre,  potrebbero cambiare i luoghi di lavoro227, 
consentendo di monitorare da vicino l'attività cerebrale, migliorando così la 
sicurezza nelle attività ad alto rischio avvisando i lavoratori quando sono di-
stratti o in pericolo; consentendo la digitazione e l'elaborazione dei dati guidati 
dall’attività cerebrale, aggirando la necessità di dispositivi di input convenzio-
nali come tastiere, mouse o touchscreen, accelerando in tal modo i flussi di 
lavoro digitali, facilitando attività quali l'invio di e-mail, la comunicazione e il 
controllo delle impostazioni di illuminazione, riscaldamento e altri sistemi, il 
tutto senza richiedere alcuna azione fisica228. 
	 Nell'istruzione, i dispostivi di BCI possono trasformare i processi di ap-
prendimento, attraverso l’utilizzo di strumenti quali gli occhiali intelligenti, che 
forniscono un feedback immediato per aiutare gli utenti a concentrarsi229; in pro-

	 224 Si tratta di dispositive indossabili acquistabili online per poche centinaia di euro, molto 
utilizzate dagli sportivi. Si vedano come esempio le fasce dell’azienda americana Emotiv https://www.
emotiv.com/?srsltid=AfmBOorZ6yhC96dh2xyGE5n3My2BspsfVWHT2_uZ3bnUfw7BIAQfW6Yh.
	 225 J. Stieger, Mindfulness Improves Brain- Computer Interface Performance by Increasing 
Control Over Neural Activity in the Alpha Band, in «Cerebral Cortex», (2021), pp. 426-438. 
	 226 Council of the European Union, From vision to reality. Promises and risks of Brain-Computer 
Interfaces, 2024. p. 8 “Overall, these advancements could greatly contribute to a more inclusive society 
for individuals with disabilities”. https://www.consilium.europa.eu/media/fh4fw3fn/art_braincompute-
rinterfaces_2024_web.pdf.
	 227 a. Gonfalonieri, What Brain-Computer Interfaces Could Mean for the Future of Work, in 
«Harvard Business Review», 9 October 2020.
	 228 N.J. Hill, J.R. Wolpaw, Brain-Computer Interface, in «Reference Module in Biomedical 
Sciences», (2016), pp. 15-23; T. Shepherd, Brain chips: the Sydney researchers ‘miles ahead’ of Elon 
Musk’s Neuralink, in «The Guardian», 16 March 2024.
	 229 Smart Glasses Focus Attention with NASA Neurofeedback Technology, NASA, 22 October 
2020. https://www.nasa.gov/technology/tech-transfer-spinoffs/smart-glasses-focus-attention-wi-
th-nasa-neurofeedback-technology/.
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spettiva futura, inoltre, potrebbero essere sviluppate interfacce di apprendimento 
diretto, per una più rapida assimilazione di concetti complessi e il trasferimento 
istantaneo di conoscenze, come l'apprendimento di una nuova lingua. Queste 
tecnologie potrebbero adattare le esperienze educative agli stili di apprendimento 
individuali230, rendendo potenzialmente l'istruzione più efficiente e accessibile231.
	 Nel 2021, poi, il noto caso della scimmia che ha giocato ad un videogio-
co utilizzando un dispositivo di BCI invasivo (impiantato), ha mostrato come 
anche l'industria del gioco possa essere modificata da queste nuove tecnolo-
gie che possono rendere le esperienze di gioco più interattive e coinvolgenti, 
consentendo ai giocatori di controllare un gioco usando i loro pensieri232, ridu-
cendo il divario tra realtà virtuale e realtà effettiva, offrendo nuove opportuni-
tà per lo sviluppo del Metaverso233. 
	 Allo stesso modo, le BCI potrebbero cambiare in modo significativo il 
modo di fare arte, consentendo agli individui di generare opere, dipinti o musica 
semplicemente utilizzando la propria attività cerebrale234, trovando la Brain Art, 
di cui al paragrafo 2, ampia applicazione non solo per le persone con disabilità.
	 Da ultimo, uno dei settori meno esplorati, ma che promette già rivoluzio-
ni senza precedenti, è quello della sicurezza e difesa nazionale235. 
	 In tale ambito, infatti, le BCI hanno il potenziale di aumentare le funzioni 
cognitive per migliorare le prestazioni dei soldati, accelerare il processo decisio-
nale, gestire gli stati fisici ed emotivi, riducendo potenzialmente il dolore o ge-
stendo le emozioni (come la paura) durante il combattimento. Anche in questo 
caso gli investimenti sono notevoli, se si considera che la Defence Advanced Re-
search Projects Agency (DARPA) degli Stati Uniti sta lavorando attivamente allo 
sviluppo di BCI non invasive o minimamente invasive per controllare sistemi di 
difesa informatica o sciami di veicoli aerei senza pilota (droni)236. 

	 230 R. Folgieri, C. Lucchiari, S. Gricar, T. Baldigara, M. Gil, Exploring the Potential of BCI in 
Education: An Experiment in Musical Training, in «Information», (2025), pp. 1-15. 
	 231 Council of the European Union, From vision to reality. Promises and risks of Brain-Compu-
ter Interfaces, 2024. https://www.consilium.europa.eu/media/fh4fw3fn/art_braincomputerinterfa-
ces_2024_web.pdf.
	 232 J. Wakefield, Elon Musk's Neuralink 'shows monkey playing Pong with mind’, in «BBC», 9 
April 2021. 
	 233 Council of the European Union. ART research paper, Metaverse – Virtual world, real challen-
ges, 2022 https://www.consilium.europa.eu/media/54987/metaverse-paper-9-march-2022.pdf 
	 234 B. Marr, AI's Next Frontier: Are Brain- Computer Interfaces The Future Of Communication?’, 
in «Forbes», 11 August 2023. 
	 235 Stato Maggiore della Difesa, “Cognitive Warefare. La competizione nella dimensione cogni-
tiva”, 2023.
	 236 A. Willis, Next-Generation Nonsurgical Neurotechnology’, in «DARPA» https://www.dar-
pa.mil/research/programs/next-generation-nonsurgical-neurotechnology ; J. Keller, Researchers 
look to Rice University for nonsurgical brain interfaces to control weapons and computers, in  «Military & 
Aerospace Electronics», 12 November 2020. 
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	 Sul piano specifico della sicurezza, inoltre, le BCI potrebbero offrire 
una nuova dimensione ai sistemi di monitoraggio, dove gli operatori potreb-
bero utilizzare input neurali per controllare e interpretare i dati di sorveglian-
za con velocità ed efficienza senza precedenti, migliorando il rilevamento e la 
previsione delle minacce alla sicurezza.
	 Questo nuovo scenario determina un cambiamento nell'approccio 
politico alla difesa nel settore militare e ai possibili rischi che esso può de-
terminare, un ambito definito “neurosecurity”237 e che, soprattutto nell’attuale 
momento storico, richiede una particolare attenzione nella riflessione etica e 
giuridica sulle neurotecnologie.
	 Se quelli appena indicati sono ambiti e applicazioni dei dispositivi di 
BCI più o meno noti, diversi sono gli scenari futuri e le potenzialità ancora ine-
splorate delle BCI, come messo in evidenza dallo studio del Consiglio d’Euro-
pa238 : la prospettiva di decodificare i pensieri direttamente dai modelli neurali 
potrebbe aprire la strada a una forma di telepatia, in cui gli individui comunica-
no attraverso il solo pensiero, senza bisogno di linguaggio parlato o scritto239 . 
Le ricerche in corso includono sforzi per ricostruire i segni dai segnali cerebrali, 
utilizzando l'intelligenza artificiale e i dati EEG per generare immagini dal sub-
conscio240. 
	 Ulteriori progressi potrebbero aprire possibilità che oggi sembrano del 
tutto fantasiose, come la possibilità di registrare digitalmente tutte le espe-
rienze di vita di una persona; il caricamento della mente umana in un computer 
potrebbe essere un'altra possibilità241. Infine, il Consiglio d’Europa fa notare 
come, sebbene l'idea che gli esseri umani debbano fondersi con le macchine e 
diventare cyborg per rimanere rilevanti in un'era dominata dall'intelligenza ar-
tificiale può sembrare estrema, tuttavia speculazioni di questo tipo evidenzia-
no l'importanza di considerare la traiettoria e le implicazioni a lungo termine 
dello sviluppo delle BCI. 
	 Ciò soprattutto dal punto di vista dei possibili rischi che tali tecnologie 
possono determinare per le persone.

	 237 Stato Maggiore della Difesa, “Cognitive Warefare. La competizione nella dimensione co-
gnitiva”, 2023.
	 238 Council of the European Union, From vision to reality. Promises and risks of Brain-Computer 
Interfaces, 2024. p. 8 “Overall, these advancements could greatly contribute to a more inclusive society 
for individuals with disabilities”. https://www.consilium.europa.eu/media/fh4fw3fn/art_braincompute-
rinterfaces_2024_web.pdf.
	 239 A. Krausova, Legal Aspects of Brain- Computer Interfaces, cit., pp. 199-204. 
	 240 T. Shepherd, Brain chips: the Sydney researchers ‘miles ahead’ of Elon Musk’s Neuralink, in 
«The Guardian», 16 March 2024. 
	 241 N. Collins, ‘Hawking: 'in the future brains could be separated from the body, in «The Tele-
graph», 20 September 2013. 
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	 3.2 Disciplina rilevante
	 L’ampia diffusione delle neurotecnologie nel mercato dei prodotti di 
consumo ha comportato lo sviluppo in ambito internazionale di un ampio di-
battito circa la regolamentazione più adeguata, che sappia affrontare e offrire 
idonea tutela rispetto ai rischi complessi che tali dispostivi possono determi-
nare per la sfera giuridica delle persone che le utilizzano.
	 Il possibile impatto negativo che le neurotecnologie possono avere sui 
diritti fondamentali delle persone (salute, privacy, autodeterminazione e ma-
nifestazione del pensiero in particolare) ha determinato l’elaborazione, come 
già visto242,  sul piano della soft law, di una serie di raccomandazioni e linee 
guida che si pongono come possibile strumento per orientare le scelte di rego-
lamentazione delle neurotecnologie. 
	 Rispetto a tale profilo, tuttavia, la posizione dei legislatori sul piano 
delle norme vincolanti e della regolamentazione delle neurotecnologie è molto 
diversa nel contesto internazionale e mondiale243.
	 È possibile in tal modo distinguere diversi approcci, corrispondenti ad 
aree geografiche distinte, che si caratterizzano per un diverso modo di guar-
dare all’innovazione tecnologica come possibile oggetto di regolamentazione 
normativa.
	 Nel territorio dell’Unione Europea, più in particolare, sebbene non vi sia 
un testo normativo che disciplini specificamente le neurotecnologie, diversi 
sono i riferimenti normativi rilevanti che si ritengono in ogni caso a queste ap-
plicabili.
	 Si è visto in precedenza che le neurotecnologie in ambito clinico sono 
classificabili come dispostivi medici, con conseguente applicazione del Rego-
lamento (UE) 2017/745 MDR.
	 Tale testo, tuttavia, propone una formulazione ampia dei criteri in base ai 
quali classificare i dispositivi medici, tali da poter ricomprendere anche strumen-
ti che potrebbero non avere una diretta applicazione in ambito clinico ma immes-
si sul mercato come prodotti di consumo. A tal proposito, rilevano le disposizioni 
di cui all’allegato XVI del Regolamento MDR in cui sono elencati proprio i “Gruppi 
di prodotti che non hanno una destinazione d'uso medica di cui all'articolo 1, pa-
ragrafo 2”, che al punto 6 indica le “Attrezzature destinate alla stimolazione cere-
brale che applicano correnti elettriche o campi magnetici o elettromagnetici che 
attraversano il cranio per modificare l'attività neuronale del cervello”.

	 242 Cfr. paragrafo 3.
	 243 Sul punto F. Stocchi, Ophtsportunities and Risks of the Human Rights-Based Approach in 
the Process of Digital Transition form a European Perspective, in «Rivista internazionale di filosofia del dirit-
to», (2024), pp. 137-150; Id, Neuroscienze e applicazioni in ambito forense: profili filosofici ed etico 
giuridici, Giappichelli, Torino, 2025.
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	 L’interpretazione letterale di tale disposizione sembra consentire l’ap-
plicazione del Regolamento UE MDR anche a diversi dispositivi neurotecnologi 
utilizzati al di fuori dell’ambito medico, posto che la stimolazione cerebrale 
tramite EEG è la tecnica attualmente maggiormente utilizzata per i principali 
dispositivi di BCI immessi sul mercato come prodotti di consumo.
	 Questo appare particolarmente rilevante nella prospettiva di tutelare 
nel modo più adeguato gli utenti di tali dispositivi, che possano essere immes-
si sul mercato solo se rispettano elevati standard di sicurezza del prodotto, 
sebbene non utilizzati in ambito medico. Al contrario, negli ordinamenti che 
non hanno una regolamentazione simile, dove non è possibile classificare le 
neurotecnologie come dispositivi medici, appare più complicato porre un limi-
te alle grandi aziende che sviluppo tali dispostivi senza osservare particolari 
regole di sicurezza. 
	 Ciò ha delle immediate ricadute anche dal punto di vista del trattamen-
to dei dati neurali che tali dispositivi registrano e che divengono disponibili per 
le aziende. Tale fattispecie ha dato luogo alla prima sentenza al mondo avente 
ad oggetto il trattamento dei dati neurali registrati da neurotecnologie di con-
sumo al di fuori dell’ambito clinico.
	 Si tratta di una decisione assunta il 9 agosto 2023 dalla Corte Suprema 
del Cile (Rol n. 105.065-2023) contro la società “Emotiv Inc.”244, un'azienda 
bioinformatica e tecnologica che sviluppa e produce prodotti di elettroencefa-
lografia indossabili con sede a San Francisco, negli Stati Uniti245. 
	 La società veniva chiamata in giudizio a causa della vendita e com-
mercializzazione in Cile di "Insight", dispositivo wireless che funziona come 
una fascia per capelli, con sensori che raccolgono informazioni sull'attività 
cerebrale, ottenendo dati su gesti, movimenti, preferenze, tempi di reazione e 
attività cognitiva dell'utente che lo indossa. 
	 Il ricorrete sosteneva che “Insight” non proteggeva adeguatamente 
la privacy delle informazioni cerebrali dei suoi utenti, ciò in violazione delle 
garanzie costituzionali contenute nei numeri 1, 4, 6 e 24 dell'articolo 19 della 
Costituzione politica della Repubblica del Cile.
	 Il Cile, infatti, con la “Ley n. 21.383 Modifica La Carta Fundamental, 
Para Establecer El Desarrollo Científico Y Tecnológico Al Servicio De Las Per-

	 244 M.I Cornejo-Plaza, R. Cippitani, V. Pasquino, Chilean Supreme Court ruling on the pro-
tection of brain activity: Neurorights, personal data protection, and neurodata, in «Frontiers in Psychology, 
Forensic and Legal Psychology», (2024), pp. 1-9; Id, La protezione giuridica dei neurodati: i neurodirit-
ti, in «Federalismi», (2025), pp. 165-185.
	 245 Sul punto, sia consentito il rinvio a A.A. Mollo, Emessa in Cile il 9.8.2023 la prima 
sentenza al mondo sui neurodiritti (a proposito di ‘Insight’ un dispositivo neurotecnologico non tera-
peutico e non invasivo in commercio del tipo elettroencefalogramma mobile progettato per ottenere 
informazioni sull’attività cerebrale), in «Persona e Mercato», (2023), pp. 603-606.
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sonas”, del 25 ottobre 2021 è stato il primo Paese al mondo ad intervenire 
con una modifica legislativa per tutelare la mente umana da uno sviluppo 
tecnologico in grado di incidere negativamente sull’integrità psicofisica del-
le persone, con una modifica del primo comma, ultima parte dell’art. 19 della 
Costituzione cilena246.
	 Nella Commissione che aveva presentato la proposta di modifica del 
testo costituzionale247 vi era anche il parlamentare Guido Girardi Lavín, che ha 
poi dato impulso al processo che si è concluso con la prima sentenza in tema 
di tutela dei dati neurali e sviluppo e commercializzazione di dispostivi neu-
rotecnologici conformi ai principi fondamentali di salvaguardia della persona 
umana. 
	 Il ricorrente, infatti, dopo aver acquistato un dispositivo “Insight” attra-
verso il sito web della società convenuta, seguiva le istruzioni sul dispositivo 
al fine di registrare e accedere ai suoi dati cerebrali, creando a tale scopo un 
account sul cloud di dati di “Emotiv Inc.”, accettando i termini e le condizioni 
della società. 
	 Successivamente, installava sul proprio computer il software denomi-
nato Emotiv Launcher, che consiste in un punto di accesso a tutte le informa-
zioni, gli strumenti e la gestione dei dispositivi Emotiv, associando il proprio 
account al dispositivo Insight ed accettando nuovamente i termini e le con-
dizioni della società. Il ricorrente, tuttavia, sosteneva che, avendo utilizzato la 
licenza gratuita e non quella "PRO", non avesse potuto esportare o importare 
alcuna registrazione dei propri dati cerebrali, che erano stati registrati e archi-
viati nel cloud della società “Emotiv Inc.”248. 
	 La convenuta società si difendeva sostenendo che “Insight” è un di-
spositivo neurotecnologico non terapeutico e non invasivo del tipo elettroen-
cefalogramma mobile, concepito per l'autovalutazione e la ricerca sul campo, 
non venduto, pertanto, come dispositivo medico. 

	 246 Constitucion politica de la Republica de Chile che attualmente prevede espressamente 
«El  desarrollo científico y tecnológico estará al servicio de las personas y se llevará a cabo con respeto a la 
vida y a la integridad física y psíquica. La ley regulará los requisitos, condiciones y restricciones para su uti-
lización en las personas, debiendo resguardar especialmente la actividad cerebral, así como la información 
proveniente de ella». 
	 247 Con il progetto di legge dal titolo Modifica el artículo 19, número 1°, de la Carta Funda-
mental, para proteger la integridad y la indemnidad mental con relación al avance de las neurotecnologías 
del 7 ottobre 2020.
	 248 Il ricorrente affermava in giudizio, pertanto, di essere stato esposto ai seguenti rischi: 
(i) re-identificazione; (ii) hacking dei dati (iii) riutilizzo non autorizzato dei dati cerebrali; (iv) commer-
cializzazione dei dati cerebrali; (v) sorveglianza digitale; (vi) raccolta di dati cerebrali per scopi non 
consentiti, a tal fine riferendo la violazione degli articoli 11 (responsabilità del titolare del trattamento 
per la corretta conservazione dei dati) e 13 (diritto alla cancellazione dei dati) della legge cilena sulla 
privacy (Ley n. 19. 628) oltre che dell’articolo 19 della Costituzione. 
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	 Sosteneva ancora la società americana che i termini e le condizioni 
del prodotto accettate dal ricorrente contenessero precise e chiare indicazioni 
sul trattamento dei dati personali – e quindi anche dei dati neurali –  rilevati 
dal dispositivo, trattamento per il quale era stato espresso il consenso da par-
te dell’utente. “Emotiv Inc.” riferiva, pertanto, di non aver commesso alcuna 
violazione, né della Ley n. 19. 628, né del più rigoroso Regolamento Europeo 
sulla protezione dei dati personali (GDPR)249. 
	 Preso atto dei fatti illustrati, la Corte Suprema, dopo aver ribadito la 
ratio della legge di modifica costituzionale – Ley n. 21.383 – diretta a tutelare 
la persona da uno sviluppo tecnologico incontrollato e lesivo dei diritti fonda-
mentali, richiamando altri importanti testi internazionali che riconoscono il 
rapporto tra scienza e diritti umani250, afferma due importanti principi di diritto. 
	 In primo luogo, veniva precisato che, in relazione alla tutela della pri-
vacy del dato neurale – ovvero collegato all’attività cerebrale rilevata e regi-
strata dal dispositivo – la tecnica dell’anonimizzazione degli stessi non legit-
tima il titolare del trattamento a considerarli alla stregua di mere informazioni 
statistiche liberamente utilizzabili. 
	 La Corte, pertanto, rigettava la posizione assunta dalla società “Emo-
tic Inc.” per cui, una volta anonimizzati, i dati neurali diventano informazioni 
statistiche liberamente utilizzabili. Al contrario, la Corte precisava che a tal fine 
occorre il consenso esplicito dell’utente, che deve essere informato che i suoi 
dati possono essere utilizzati anche per finalità diverse, per le quali occorre un 
consenso espresso. 
	 Diversamente, i dati non sono utilizzabili, non potendosi affermare che 
tale consenso possa essere considerato come tacitamente dato attraverso altri 
consensi o approvazioni date dalla persona in qualità di cliente o consumatore. 
Tale diverso trattamento dei dati, infatti, richiede un consenso specifico, oltre che 
espresso, che indichi anche lo scopo e l'obiettivo della ricerca corrispondente.
	 Tuttavia, il principio che appare di maggiore interesse – dalla portata 
dirompente rispetto al mercato dei prodotti neurotecnologici – è quello che va 
direttamente ad incidere sulla fase precedente la commercializzazione dei di-
spositivi in parola.
	 La Corte, infatti, afferma che lo sviluppo di nuove tecnologie che coin-
volgono aspetti della persona umana, che fino a pochi anni fa era impensabile 

	 249 Con specifico riferimento al diritto alla cancellazione dei dati registrati (art. 13 Ley n. 
19. 628), infatti, la società afferma che il ricorrente non aveva mai avanzato alcuna richiesta in tal 
senso, né mai aveva risposto alle e-mail inviategli a tal fine.
	 250 Patto internazionale sui diritti economici, sociali e culturali; Dichiarazione dell'Unesco 
sulla scienza e l'uso della conoscenza scientifica; Dichiarazione delle Nazioni Unite sul Genoma 
Umano; Convenzione sulla Diversità Biologica; Dichiarazione universale sulla bioetica e i diritti umani 
dell’Unesco. 
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che potessero essere conosciuti, deve imporre una diversa valutazione dei 
dispositivi da parte delle autorità statuali, ciò anche laddove questi non siano 
destinati all’utilizzo medico ma al mercato dei prodotti di consumo.
	 L’obiettivo, infatti, deve essere quello di prevenire e anticipare i pos-
sibili effetti negativi delle neurotecnologie sui diritti delle persone, andando 
queste ad invadere una dimensione un tempo assolutamente privata e per-
sonale, riservata all’ambito sanitario, ovvero l'attività cerebrale, oggi aperta al 
mercato e alle sue logiche. 
	 Nelle valutazioni operate dalla Suprema Corte, pertanto, ciò che appare 
assolutamente necessario è un controllo preventivo operato dalle competenti 
autorità sanitarie (la Corte fa riferimento per il Cile all’Istituto di sanità pubbli-
co), provvedano ad operare gli opportuni controlli di dispositivi potenzialmen-
te lesivi, prima della loro commercializzazione. In altre parole, le più ampie e 
rafforzate garanzie – e controlli – previsti per i dispositivi medici, devono es-
sere estese anche ai dispositivi destinati al mercato dei prodotti di consumo. 
A tale controllo, precisa la Corte, deve aggiungersi anche quello dell’autorità 
dogale cilena, competente ad emettere il relativo Certificato di Destinazione 
Doganale.
	 Per tutti questi motivi, la Suprema Corte cilena, in applicazione dell’arti-
colo 19, numeri 1, 4 e 6, della Costituzione accoglieva il ricorso e ordinava alla so-
cietà “Emotiv Inc.” di cancellare tutte le informazioni memorizzate nel suo cloud 
o nei suoi portali in relazione all'uso del dispositivo da parte del ricorrente.
	 Il secondo principio di diritto espresso dalla Corte cilena, pertanto, 
mette in evidenza come la classificazione delle neurotecnologie come disposi-
tivi medici offre in ogni caso una maggiore sicurezza del prodotto, soprattutto 
quando questo è destinato ad essere utilizzato senza la supervisione medica. 
Nel contesto della normativa europea, pertanto, il Regolamento (UE) MDR con-
sente una prima e adeguata tutela.
	 Per quanto riguarda, invece, il trattamento dei dati neurali, quali dati 
personali registrati da dispositivi neurotecnologici immessi sul mercato come 
prodotti di consumo, questo si pone come uno degli aspetti più controversi in 
relazione alla disciplina applicabile alle neurotecnologie di consumo.
	 Come emerge anche dalla sentenza cilena sopra analizzata, infatti, la 
classificazione delle neurotecnologie come dispositivi medici oppure come 
prodotti di consumo, ha delle immediate ricadute anche sulla disciplina appli-
cabile al trattamento dei dati neurali. Sul punto vi è un ampio dibattito in dottri-
na circa la corretta qualificazione dei dati neurali come dati sensibili.
	 Mentre per le neurotecnologie utilizzate in ambito medico, appare 
pressoché pacifico che i dati neurali, in quanto  espressione del funzionamen-
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to e dello stato clinico del cervello del paziente interessato da trattamenti con 
neurotecnologie, siano qualificabili come dati sensibili ai sensi dell’art. 9 del 
Regolamento (UE) 2017/679 sul trattamento dei dati personali; maggiormente 
controversa appare l’applicazione della medesima disciplina ai dati neurali re-
gistrati da neurotecnologie di consumo: in mancanza di un espresso riferimen-
to letterale della norma ai dati neurali, infatti, nel dibattito dottrinale sul tema 
appare dubbia la corretta applicazione dell’art. 9 GDPR anche nelle ipotesi in 
cui i dati provengano da dispositivi non medici, qualificabili come prodotti di 
consumo. 
	 Più in particolare, ciò che si pone in dubbio è che i dati neurali possa-
no qualificarsi come dati relativi alla salute, ovvero all’integrità psico – fisica 
dell’individuo, anche quando questi non siano espressione della condizione 
clinica del soggetto251.  
	 La dottrina ha così in questo caso distinto in due categorie i dati che 
possono essere registrati dalle neurotecnologie: da un lato vi sono i dati neurali, 
che forniscono informazioni sulla salute della persona; dall’altro, i dati mentali 
ottenuti grazie al procedimento di “inferenza inversa”252 e che sono in grado di 
mostrate stati mentali inespressi253, come ricordi, emozioni254 ed intenzioni.  
	 Secondo tale approccio, dall’analisi dei dati neurali relativi ad una de-
terminata attività cerebrale registrata dai dispositivi neurotecnologici è pos-
sibile inferire che nel cervello dell’utente si sia attivato anche un diverso pro-
cesso cognitivo corrispondente ad un discorso silenzioso (inner speach)255, 
ad un ricordo256, ad una intenzione nascosta257. In tal modo, i dati mentali non 
sarebbero espressione del contenuto semantico di un pensiero o di un ricordo, 
quanto piuttosto del collegamento tra i correlati neurali di una certa attività 
cerebrale e le informazioni su determinati stati mentali.
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	 251 M. Ienca, G. Malgieri, Mental data protection and the GPDR, in «Journal of Law and 
the Biosciences, (2022) p. 1-19; S. Rainey et al., Is the European Data Protection Regulation sufficient to 
deal with emerging data concerns relating to neurotechnology?, in «Journal of Law and the Biosciences», 
(2020), pp. 1-19. 
	 252 R.A. Poldrack, Inferring mental states from neuroimaging data: from reverse inference to 
large-scale decoding, in «Neuron», (2011), pp. 692-697.
 	 253 M. Ienca, G. Malgieri, Mental data protection and the GPDR, cit., p. 1-19.
	 254 A. Tambini et al., Emotional brain states carry over and  enhance future memory foundation, 
in «Nature Neuroscience», (2017), pp. 271-278.
	 255 D.A. Moses et al., Real-time decoding of question-and-answer speech dialogue using hu-
man cortical activity, in «Nature Communications, (2019), pp. 1-14.
	 256 J. Chen et al., Shared memories reveal shared structure in neural activity across individuals, 
in «Nature neuroscience», (2017), pp. 115-125.
	 257 M. Bles et al., Detecting concealed information using brain-imaging technology, in «Neuro-
case», (2008), pp. 82-92; C.S. SOON et al., Predicting free choices for abstract intentions, in «Proceedin-
gs of the National Acedemy of Sciences», (2013), pp. 6217-6222.



116

	 Tuttavia, anche a voler accogliere la distinzione tecnica e terminologi-
ca tra dati neurali e dati mentali, non appaiono condivisibili le conseguenti di-
verse riflessioni che sul punto sono state proposte rispetto alla qualificazione 
e al trattamento lecito dei dati mentali al di fuori del contesto clinico.
	 Si osserva al riguardo, infatti, che i dati mentali possano qualificarsi 
come dati personali soltanto nell’ipotesi in cui siano collegati ad altri dati che 
consentano l’individuazione certa dell’interessato (come nel caso del dato 
neurale registrato da neurotecnologie classificabili come dispositivi medici ed 
utilizzati in tale ambito). Nelle diverse ipotesi in cui i dati mentali siano regi-
strati dalle neurotecnologie di consumo, invece, vi sarebbe un’evidente lacuna 
normativa nella disciplina sul trattamento dei dati personali di cui al GDPR, che 
non consentirebbe di regolamentare adeguatamente i dati mentali in quanto 
tali, ovvero senza alcun collegamento con i dati neurali aventi valore di dato 
personale: in queste ipotesi, infatti, l’art. 4, paragrafo 1 del GDPR che considera 
idonei all’identificazione del soggetto anche “elementi caratteristici della sua 
identità psichica”, potrebbe applicarsi solo laddove si ritenga che un’emozione 
o un ricordo siano tali da consentire di identificare in maniera univoca un sog-
getto anche senza fare riferimento ai suoi dati neurali. Questo comporterebbe 
che, in relazione alla possibile base giuridica del trattamento dei dati mentali 
questi, in sé e per sé considerati, non possano essere qualificati come dati 
sanitari, in quanto non riescono da soli a mostrare lo stato di salute (sebbene 
fisiologico e non patologico) dell’interessato. Residuerebbe, pertanto, la pos-
sibilità di poter accedere alla maggior tutela di cui all’articolo 9 GDPR soltanto 
laddove i dati mentali siano in grado di rivelare anche l’origine razziale o etnica, 
le opinioni politiche, le convinzioni religiose o filosofiche o l’orientamento ses-
suale della persona258.
	 Tale ricostruzione, tuttavia, non appare condivisibile per diverse ragio-
ni: il punto della questione attiene, da un lato, al tipo di informazione che il 
dato neurale è in grado di fornire rispetto all’utilizzatore; dall’altro, alla nozione 
stessa di salute dal punto di vista giuridico, cui l’art. 4, n. 15 GDPR si riferisce 
per definire una categoria particolare di dati personali. 
	 Quanto al tipo di dato, infatti, se è vero che i dati mentali possono espri-
mere informazioni ampie sul soggetto, non strettamente collegate ad uno sta-
to patologico (ad es. le emozioni), dovremmo allora poter affermare che tutti 
i dati connessi al funzionamento del sistema nervoso centrale e periferico – 
quindi ben oltre le funzioni cerebrali strettamente intese – possano essere 
ricompresi entro la medesima categoria di dati relativi alla salute e ricevere 
una regolamentazione uniforme. 

	 258  M. Ienca, G. Malgieri, Mental data protection and the GDPR, cit., pp. 
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	 Ciò appare coerente con la nozione giuridica di salute, comprensiva 
di condizioni patologiche e non patologiche, ed espressiva di una situazione 
fisica e psichica del soggetto, ciò anche a prescindere da una necessaria qua-
lificazione in termini di benessere o malessere dell’individuo259. In altre parole, 
il fatto stesso che i dati neurali si riferiscano al funzionamento di un apparato 
biologico, rende gli stessi dati dati relativi alla salute della persona cui si riferi-
scono, sebbene non raccolti in contesti clinici e/o di sperimentazione medica e 
sebbene non indichino una condizione patologica della persona260. 
	 Si pensi al caso delle emozioni o di un ricordo. Nel primo caso, il dato 
emozionale può certamente con maggiore immediatezza esprimere una con-
dizione di benessere o malessere della persona. Diversamente, se ci si rife-
risce ai dati che sono ricollegabili ad una attività cerebrale espressiva di un 
ricordo o di un qualsiasi altro pensiero della persona, questi potrebbero non 
fornire necessariamente una indicazione sulla condizione di malessere o be-
nessere della persona.  Eppure, gli stessi dati connessi al ricordo o al pensiero 
della persona, possono in tale prospettiva qualificarsi come dati relativi alla 
salute nella misura in cui gli stessi sono espressione del funzionamento di 
una funzione cerebrale di un soggetto. 
	 Sulla base di tale assunto, sarebbe allora possibile in via interpretati-
va e senza richiedere ulteriori interventi legislativi, fornire adeguata tutela al 
trattamento dei dati neurali (unitariamente intesi da un punto di vista giuridico 
e senza alcuna distinzione rispetto ai dati mentali) facendo espressa applica-
zione delle norme del GDPR. 
	 Pertanto, anche i dati neurali raccolti da neurotecnolgoie di consumo 
dovrebbero essere trattati alla luce delle indicazioni contenute nell’art. 9 GDPR, 
ciò in quanto dati neurali relativi in ogni caso alla salute dell’utilizzatore in 
quanto riferibili al suo sistema nervoso; peraltro, nella nozione di dato perso-
nale relativo alla salute vi è già un espresso riferimento alla salute mentale e 
non solo fisica del soggetto, che agevola la riconduzione dei dati neurali a tale 
categoria (art. 4, n. 15 GDPR).
	 Tali considerazioni sembrano avvalorate dalla recente approvazione 
del Regolamento (UE) 2025/327 sullo spazio europeo dei dati sanitari. Tale 
disciplina, che è certamente rilevante come visto per i dati neurali raccolti 
nell’ambito medico e che sono qualificabili come dati sanitari elettronici, utili 

	 259 C.M. Bianca, Diritto civile. La norma giuridica, i soggetti, Giuffrè, Milano, 2002, p. 162 
«La salute è il bene dell’interezza e sanità dell’organismo umano. Questo bene – che può essere 
indicato come integrità psicofisica – esige il rispetto ma anche la cura della persona».
	 260 Nella Costituzione dell’Organizzazione mondiale della Sanità, firmata a New York il 
22 luglio 1946, all’art. 1 la salute è definite come segue «La sanità è uno stato di completo be-
nessere fisico, mentale e sociale, e non consiste solo in un assenza di malattia o d’infermità.».
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sia per l’uso primario che secondario, appare ancor più importante in relazione 
ai dati neurali registrati dalle neurotecnologie di consumo.
	 Il nuovo Regolamento EHDS, infatti, espressamente prevede che siano 
qualificabili come dati sanitari elettronici personali, per l’uso secondario, an-
che quelli derivanti dalle “applicazioni per il benessere” (art. 51 ), intendendo 
questo ultime come “qualsiasi software o combinazione di hardware e softwa-
re, destinati dal fabbricante a essere utilizzati da una persona fisica, per il trat-
tamento dei dati sanitari elettronici, specificamente per fornire informazioni 
sulla salute di una persona fisica o per fornire cure assistenziali per scopi di-
versi dalla prestazione di assistenza sanitaria.” (art. 2, lett. ab)261.
	 Una definizione molto ampia, pertanto, che certamente si presta a 
ricomprendere anche le neurotecnologie di consumo che potrebbero, per le 
specifiche caratteristiche di funzionamento, non rientrare nel disposto dell’al-
legato XVI del Regolamento MDR. 
	 Queste, pertanto, anche laddove non qualificabili come dispostovi 
medici, potrebbero comunque rientrare nell’ambito di applicazione del Rego-
lamento EHDS relative alle applicazioni per il benessere che, in quanto tali, si 
distinguono dai primi: ciò appare tanto più evidente dalla lettura dell’art. 2 del 
Regolamento EHDS, che fornisce due definizioni diverse di dispostivi medici 
(art. 2, lett. e) che rinvia al Regolamento MDR)262 e di applicazioni per il benes-
sere (art. 2, lett. ab)263.
	 Da ciò deriva che, in ogni caso, i dati registrati dalle neurotecnologie 
qualificabili come applicazioni per il benessere possano qualificarsi come dati 
relativi alla salute, anche se raccolti da dispositivi non utilizzati in ambito me-
dico: il regolamento EHDS, infatti, precisa che le applicazioni per il benessere 
possono essere idonee a fornire informazioni sulla salute di una persona fisica 
senza alcun riferimento ad una condizione clinica patologica che giustifichi la 
qualificazione di tali dati come dati sanitari elettronici.

	 261 R. Fedrizzi, Il ruolo delle applicazioni per il benessere nel regolamento EHDS, in 
«Responsabilità medica», (2025), pp. 357-365. Sia consentito il rinvio a A.A. Mollo, Prime ri-
flessioni sul Regolamento europeo sullo spazio europeo dei dati sanitari: l’uso secondario e il 
diritto di esclusione riguardo al trattamento dei dati sanitari elettronici personali, in «BioLaw 
Journal-Rivista di Biodiritto», (2025), pp. 11-29.
.	 262 Art. 2, lett. e) Regolamento EHDS «Ai fini del presente regolamento si applicano le 
definizioni seguenti: […] e) le definizioni di «dispositivo medico», «destinazione d’uso», «istru-
zioni per l’uso», «prestazioni», «istituzione sanitaria» e «specifiche comuni» stabilite all’arti-
colo 2, rispettivamente ai punti 1), 12), 14), 22), 36) e 71), del regolamento (UE) 2017/745».
	 263  Art. 2, lett. ab) Regolamento EHDS «Ai fini del presente regolamento si applicano le 
definizioni seguenti: […]  ab) «applicazione per il benessere»: qualsiasi software o combinazione di 
hardware e software, destinati dal fabbricante a essere utilizzati da una persona fisica, per il tratta-
mento dei dati sanitari elettronici, specificamente per fornire informazioni sulla salute di una perso-
na fisica o per fornire cure assistenziali per scopi diversi dalla prestazione di assistenza sanitaria».
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	 Tali conclusioni, sembrano avvalorate da uno sguardo di comparazio-
ne verso altri ordinamenti giuridici che sono intervenuti a disciplinare in modo 
specifico il trattamento dei dati neurali. 
	 Nonostante l’area degli Stati Uniti sia quella meno incline ad una rego-
lamentazione vincolante delle neurotecnologie, infatti, in quanto questo limi-
terebbe fortemente le grandi aziende tecnologiche che hanno investito in un 
segmento di mercato fortemente in crescita, nello Stato del Colorado, il legisla-
tore è di recente intervenuto con una specifica legge che definisce la nozione 
di “biological data” e “neural data” nell’ambito della disciplina a tutela dei dati 
personali dei consumatori.
	 La Colorado House Bill 24-1058, approvata il 17 aprile 2024, focalizza 
in particolare l’attenzione su quelle tecnologie che comportano la raccolta di 
enormi quantità di dati personali connessi alle funzioni fisiche e mentali del 
relativo utilizzatore. 
	 Le “neurotecnologie” sono definite in tale legge come quei dispositivi 
in grado di “recording, interpreting, or altering the response of an individual's 
central or peripheral nervous system to its internal or external environment”, 
ovvero che possono monitorare, decodificare e manipolare l’attività cerebrale 
del suo utilizzatore (Section 1, point 2, lett. c). Si precisa, inoltre, che le neu-
rotecnologie sviluppate come dispositivi medici (sia invasivi che non invasivi) 
hanno già una precisa regolamentazione anche dal punto di vista del tratta-
mento dei dati personali (Health data privacy law)
	 Tale legge si inserisce nell’ambito di una più ampia tutela del tratta-
mento dei dati personali che nello Stato del Colorado trova fonte in diversi 
atti: la Carta costituzionale, che nell’articolo II, section 7 disciplina la privacy 
come diritto fondamentale ed elemento essenziale a garanzia della libertà dei 
soggetti; il Colorado Privacy Act (CPA), entrato in vigore il 1° luglio 2023, come 
parte del “Colorado Consumer Protection Act”. In tale ambito, il CPA interviene 
ponendosi come normativa di protezione della privacy con specifico riferimen-
to ai consumatori nei loro rapporti con i “controllers”264.
	 Si tratta, pertanto, di un ambito di applicazione della norma ben preciso 
e delimitato, relativo unicamente ai prodotti e servizi digitali di consumo. Il CPA 
stabilisce alcuni diritti che i consumatori possono esercitare in merito al tratta-
mento dei loro dati personali, tra cui il diritto di accesso, rettifica, cancellazione e 
portabilità; i consumatori hanno poi il diritto di opt-out, con il quale possono porre 
fine ad un trattamento di dati personali che li riguarda cui hanno già acconsentito 
in caso di pubblicità mirata, trasferimento a terzi di dati personali e profilazione.

	 264 Art. 6-1-1303, point 7 CPA «Controllers means a person that, alone or jointly with 
others, determines the purposes for and means of processing personal data.». 

2  Neurotecnologie e vulnerabilità



120

	 Peraltro, nell’attuale mosaico delle leggi nazionali sul trattamento dei 
dati personali negli Stati Uniti, proprio il tipo di attività per la quale il consuma-
tore può esercitare il suo diritto di opt-out costituisce la principale differenza 
tra le diverse normative statali, per altro verso tra loro molto simili. L’obiettivo 
preso in considerazione del legislatore con tale intervento normativo è quello 
di responsabilizzare le aziende circa il corretto trattamento dei dati personali 
dei loro “consumers” ma, allo stesso tempo, favorire e non limitare il processo 
di innovazione tecnologica. 
	 Pertanto, sebbene il CPA avesse già introdotto una specifica disciplina 
a tutela della privacy dei consumatori, prevedendo specifici diritti (sul tratta-
mento dei dati personali, inclusi quelli relativi a funzioni fisiche e mentali), la 
General Assembly ha ritenuto necessario intervenire nuovamente sul punto. 
	 Con la recente Colorado House Bill 24-1058 si è così ampliata la nozione di 

“sensitive data” contenuta nel CPA, per includervi anche la definizione di “biolo-
gical data” e di “neural data” (Section 1, Article 4, lett. a and b Colorado House 
Bill 24-1058).
	 In tal modo, vengono modificati gli articoli 24 lett. b) e c) del CPA per 
introdurre una regolamentazione dei dati trattati a seguito dell’utilizzo delle 
neurotecnologie che segue lo schema di “genus” e “species”. 
	 Infatti, è espressamente detto che i dati biologici ricomprendono an-
che i dati neurali. I primi – biological data – si riferiscono ai dati ottenuti 
dall’analisi delle caratteristiche biologiche, generiche, biochimiche, fisiologi-
che o neurali di un soggetto, sia singolarmente considerati sia combinati con 
altri dati265.
	 Ciò implica che anche i dati relativi all’attività cerebrale di un soggetto 
che sono inferiti da altri dati personali e non rilevati direttamente possono es-
sere qualificati come dati biologici. 
	 I dati neurali – neural data – più nello specifico, sono definiti come 
le informazioni derivanti dalla misurazione dell’attività del sistema nervoso 
centrale o periferico e che derivano dall’utilizzo di un dispositivo tecnologico266 
	 La ratio dell’integrazione del CPA viene individuata nell’esigenza di 
dare compiuta regolamentazione ad un tipo particolare di dato personale 
idoneo a rivelare informazioni relativamente alla salute, stati mentali, emo-

	 265 Section 2, art. 6-1-1303, point 2.5 CPA: «Biological data means data generated by the 
technological processing, measurement, or analysis of an individual's biological, genetic, biochemi-
cal, physiological, or neural properties, compositions, or activities or of an individual's body or bodily 
functions, which data is used or intended to be used, singly or in combination with other personal 
data, for identification purposes. Biological data includes neural data».
	 266 Section 2, art. 6-1-1303, point 16.7 CPA: «Neural data means information that is ge-
nerated by the measurement of the activity of an individual's central or peripheral nervous systems 
and that can be processed by or with the assistance of a device».
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zioni e funzioni cognitive idonee a identificare o a rendere identificabile un 
soggetto (lett. e, f CPA).
	 Inoltre, la considerazione che la persona che utilizza dispositivi neuro-
tecnologici non sia sempre in grado di comprendere – sebbene adeguatamen-
te informata e dopo aver prestato idoneo consenso –  il contenuto e la quantità 
delle informazioni che sono dal dispositivo raccolte e processate (lett. f CPA), 
ha indotto il legislatore ad ampliare l’ambito applicativo del CPA. Non appare, 
infatti, possibile avere un pieno controllo della specifica informazione neurale 
che può o potrebbe (anche in futuro) essere decodificata dal dispositivo. 
	 Le scelte del legislatore dello Stato del Colorado sembrano confermare 
un’interpretazione ampia di dati relativi alla salute, tali da ricomprendere an-
che i dati neurali unitariamente intesi (ovvero comprensivi anche delle emo-
zioni e stati mentali) e sebbene registrati dalle neurotecnologie di consumo.
	 Si tratta, tuttavia, di interventi legislativi che si giustificano per la man-
canza di riferimenti normativi adeguati e idonei a ricomprendere anche le nuo-
ve fattispecie emergenti dallo sviluppo tecnologico.
	 Diversamente, nell’ambito di applicazione del GDPR, la disciplina de-
signata dal legislatore europeo – che ha rappresentato il modello cui molti 
ordinamenti si sono ispirati per introdurre adeguate discipline in tema di trat-
tamento dei dati personali, sebbene in un contesto di valori e principi molto dif-
ferenti da quelli europei – ha già posto le basi per una tutela adeguata anche 
delle situazioni giuridiche connesse all’utilizzo di dispostivi tecnologici relativi 
alle funzioni cerebrali.
	 Il compito di estendere la fattispecie astratta individuata dalla norma 
al mutato contesto sociale non può che spettare all’operatore del diritto che, 
attraverso una corretta interpretazione ed applicazione delle norme già esi-
stenti, può ritrovare nelle maglie della legislazione esistente adeguata tutela.
	 Da ultimo, si consideri che le neurotecnologie di consumo, qualora ba-
sate su sistemi di intelligenza artificiale, rientrano nell’ambito di applicazione 
del Regolamento (UE) 2024/1689. 
	 L’approccio di regolamentazione europeo basato sul rischio, infatti, 
rende possibile guardare alle norme del nuovo Regolamento a prescindere dal 
tipo di dispositivo, ma in considerazione dei pregiudizi che può determinare 
un sistema di intelligenza artificiale sulla sfera giuridica e sui diritti fondamen-
tali della persona.
	 In tal modo, le disposizioni relative ai sistemi di intelligenza artificiale 
vietati di cui all’art. 5, lett. a) e b) – relativi a tecniche manipolative o inganne-
voli aventi lo scopo o l’effetto di distorcere materialmente il comportamento di 
una persona ovvero che ne sfrutta le vulnerabilità (dovute all'età, alla disabili-
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tà o a una specifica situazione sociale o economica) – si ritengono applicabili 
a tutti i dispositivi neurotecnologici che possono avere l’effetto di alterare l’au-
todeterminazione della persona, in ambiti in cui, come si è visto, anche in un 
prossimo futuro, avranno un notevole sviluppo (istruzione, sport, benessere, 
lavoro, difesa, arte ecc.).
	 Se non vietati, in ogni caso le neurotecnologie potrebbero classifi-
carsi come dispositivi ad alto rischio, nella misura in cui il neuropotenzia-
mento che esse determinato può rientrare nella previsione di cui all’art. 6, 
paragrafo 3, lett. b), ovvero un sistema “destinato a migliorare il risultato di 
un'attività umana precedentemente completata”. Anche gli ambiti indicati 
dall’allegato III, che completano le previsioni dell’art. 6, sono contesti in cui 
tali dispostivi stanno avendo un rapido sviluppo (in particolare istruzione e 
lavoro). 
	 Non meno applicabile, in via residuale e per gli aspetti non già disci-
plinati dalla normativa innanzi analizzata, è il Regolamento (UE) 2023/988 
sulla sicurezza generale dei prodotti di consumo, che obbliga gli operatori 
economici ad immettere o mettere a disposizione sul mercato solo prodotti 
sicuri (art. 5)267.
	 Questo pone dei limiti evidenti alle aziende tecnologiche che, per 
poter commercializzare sul territorio dell’Unione Europea un determinato di-
spositivo neurotecnologico, devono rispettare rigidi e ben definiti requisiti di 
sicurezza. 

	 3.3 Gli ostacoli giuridici alla tutela delle vulnerabilità:
	 capacità e vizi della volontà
 	 Anche per le neurotecnologie di consumo, come per quelle utilizzate in 
ambito clinico, vi è un importante processo di bilanciamento tra rischi e bene-
fici che deve essere tenuto presente nella fase di progettazione e sviluppo di 
tecnologie tanto utili quanto potenzialmente dirompenti. 
	 Gli ambiti di futuro sviluppo delle neurotecnologie mostrano come 
queste potranno avere un impatto positivo dal punto di vista sociale, miglio-
rando gli ambienti e i servizi in settori fondamentali come la scuola, il luogo di 
lavoro o il settore giustizia. 
	 Ciò comporta un’attenzione particolare per i relativi rischi, che nella pro-
spettiva di poterli eliminare, o quanto meno ridurli fino a renderli accettabili, richiede 
considerazioni ampie che non attengono unicamente alla fase della progettazione.

	 267 Intendendo per prodotto «qualsiasi articolo, interconnesso o meno ad altri articoli, for-
nito o reso disponibile a titolo oneroso o gratuito, anche nel quadro di una prestazione di servizi, ai 
consumatori o suscettibile, in condizioni ragionevolmente prevedibili, di essere utilizzato dai consu-
matori, anche se non loro destinato» (art. 3, n. 1).

Anna Anita Mollo



123

	 Dal punto di vista della tutela ex ante, infatti, come visto nel paragrafo 
precedente,  un ruolo centrale assume la regolamentazione del processo di 
sviluppo dei dispositivi neurotecnologici268, che deve essere orientato a im-
mettere sul mercato dispositivi sicuri ed affidabili, attraverso lo studio delle 
caratteristiche degli stessi, dei margini di errore e dei rischi connessi al pro-
cesso di alterazione e manipolazione del comportamento del soggetto; deve, 
inoltre, trattarsi di dispositivi che non rientrino nell’ambito di applicazione del 
divieto di cui all’art. 5 del Regolamento europeo sull’intelligenza artificiale, in 
quanto basati su tecniche di AI “volutamente manipolative o ingannevoli”.  
	 Tuttavia, ciò non deve portare a trascurare la tutela ex post del sogget-
to che subisce, non più solo potenzialmente ma effettivamente, un pregiudizio 
dall’interazione con dispostivi neurotecnologici.
	 Questo comporta un necessario maggiore rilievo della disciplina codi-
cistica sul piano nazionale, e la sua corretta interpretazione alla luce dell’evo-
luzione tecnologica.
	 Le riflessioni sulla vulnerabilità digitale determinata dal dispositivo, 
dunque, si completano con la considerazione dei possibili limiti presenti nel 
sistema che potrebbero impedire una adeguata tutela del soggetto.
	 Dal punto di vista dei rimedi privatistici, infatti, non può non essere 
rilevante che un soggetto ponga in essere atti giuridici in seguito ad una alte-
razione del suo comportamento, tale da aver determinato una condizione di 
non perfetta o completa capacità di autodeterminarsi.
	 Ciò conduce la riflessione sul piano della possibile applicazione dei ri-
medi previsti in caso di invalidità dei contratti stipulati e della loro adeguatez-
za al contesto digitale, laddove ciò avvenga in seguito all’uso di un dispositivo 
neurotecnologico che possa aver potenziato le sue funzioni cognitive al punto 
tale da aver determinato un’alterazione del suo processo decisionale.
	 Tale fattispecie rivela sia in relazione alla categoria della incapacità del 
soggetto che in riferimento ai vizi del consenso.
	 Ciò rende necessario valutare se le attuali norme poste a tutela della 
persona siano in grado di fornire idonea risposta rispetto alla condizione di 
vulnerabilità digitale determinata dalle neurotecnologie.
	 Occorre in altre parole valutare se le norme del Codice civile, corret-
tamente interpretate, si pongano come ostacoli alla tutela delle vulnerabilità 
anziché come ausilio per garantire un adeguato sviluppo tecnologico. 
	 Tutto questo sarà oggetto di più ampia trattazione nel capitolo che segue.

2  Neurotecnologie e vulnerabilità

	 268 L. Gatt, I.A. Caggiano, E. Troisi, L. Aulino, D.S. D'aloia, L. Izzo, BCI devices and their ca-
pacity to express human will having legal value: A model of risk-based classification, in «European 
Journal of privacy law and technology», (2022), pp. 289-300.
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	 CAPITOLO 3 
	 Neurotecnologie e tutele ex post 

	 1.  Contesto tecnologico e rischi per l’autodeterminazione

Il contesto tecnologico, comprensivo sia dell’ambiente digitale che 
dei dispositivi tecnologici, appare essere la principale fonte di vulnerabi-
lità digitale nella mutata realtà sociale, pervasa dalla innovazione e dalla 
digitalizzazione.

L’impatto del contesto tecnologico sui diritti fondamentali dell’indivi-
duo appare allora essere l’aspetto centrale in una riflessione giuridica ampia 
che guardi alla vulnerabilità digitale come condizione di esposizione al rischio 
della persona che interagisce con ambienti digitali e dispositivi tecnologici.

L’attenzione per i diritti fondamentali nelle riflessioni in tema di vul-
nerabilità digitale si giustifica in considerazione del valore di tali diritti e delle 
ragioni della relativa protezione: tutelare i diritti fondamentali, infatti, implica, 
tutelare la persona nei suoi valori essenziali, ovvero i suoi diretti interessi ma-
teriali e morali269. 

La relazione tra la tutela dei diritti fondamentali e il contesto tecnologi-
co appare complessa ed articolata, come emerge da diversi documenti ufficiali 
dell’Unione Europea, da tempo impegnata a definire una chiara strategia di re-
golamentazione dell’innovazione tecnologia cha sappia correttamente bilan-
ciare l’esigenza di favorire il mercato, le imprese e la ricerca ma, dall’altro, tuteli 
altresì in maniera effettiva la persona e i suoi diritti270. 

269 C.M. Bianca, La norma giuridica. I soggetti. Diritto Civile 1, Giuffrè, Milano, 2002, in 
particolare pp. 139 ss.

270 Nel documento Plasmare il futuro digitale dell’Europa COM (2020) 67final, del 19 
febbraio 2020 si legge che «Le soluzioni digitali come i sistemi di comunicazione, l'intelligenza 
artificiale o le tecnologie quantistiche possono arricchire le nostre vite in molti modi. Ma i bene-
fici derivanti dalle tecnologie digitali non sono privi di costi e rischi. I cittadini non percepiscono 
più di avere il controllo di ciò che accade ai loro dati personali e la loro attenzione è sempre più 
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In tal modo, la corsa alla “trasformazione digitale”271 che deve portare 
l’Unione Europea a tenere il passo di altri Paesi terzi leader nel processo di in-
novazione, trova un giusto controvalore nel porre la persona al centro dell’in-
novazione, attraverso la tutela dei principi e delle norme europee espressione 
dei diritti fondamentali della persona272.

Tra le finalità generali dell’Unione vi è quella di favorire lo sviluppo di 
una tecnologia antropocentrica, ovvero basata sul rispetto dei diritti fonda-
mentali, che riesca ad essere sicura, affidabile ed etica273, in cui tecnologie e 
servizi digitali sicuri e interoperabili “rispettino e rafforzino i principi, i diritti 
e i valori dell’Unione e siano accessibili a tutti, ovunque nell’Unione”274 , in tal 
modo garantendo la tutela dei principi etici275.

Ciò appare particolarmente evidente nelle scelte legislative più recenti 
del legislatore europeo che, nel disciplinare le piattaforme online e i sistemi di 
intelligenza artificiale, pone quale principio ispiratore dell’intera disciplina la 
necessità che l’innovazione tecnologica sia agevolata e favorita ma, al tem-
po stesso, non vada ad incidere negativamente sui diritti fondamentali della 
persona, che diventano in tal modo parametro di misurazione del rischio che 
occorre evitare o mitigare nel contesto tecnologico.

L’affidabilità e sicurezza dei sistemi di intelligenza artificiale (cons. 1 
Regolamento (UE) 2024/1689), così come l’affidabilità, sicurezza e prevedi-

sollecitata da stimoli artificiali. L'attività informatica dolosa può minacciare il nostro benessere 
personale o perturbare le nostre infrastrutture critiche e i nostri più ampi interessi in materia di 
sicurezza. Questa trasformazione sostanziale della società richiede una riflessione approfondita, 
a tutti i livelli della società, sul modo migliore in cui l'Europa può rispondere e continuare a far fron-
te a questi rischi e sfide. Ciò richiederà uno sforzo considerevole, ma l'Europa ha indubbiamente 
i mezzi per realizzare questo futuro digitale migliore per tutti.». A tale documento si aggiungano il 
Libro bianco sull’intelligenza artificiale (COM (2020) 65 def. del 19.2.2020); la Strategia europea 
dei dati (COM (2020) 66 def. del 19.2.2020); il Percorso per il decennio digitale (COM (2021) 574 
def. del 15.9.2021). Da ultimo la Dichiarazione europea sui diritti e i principi digitali per il decennio 
digitale 2023/C 23/01. 

271 Essa è al centro del programma strategico per il decennio digitale europeo, che fissa tra-
guardi e obiettivi concreti per il 2030 (Decisione (UE) 2022/2481 del Parlamento europeo e del Consiglio 
del 14 dicembre 2022 che istituisce il programma strategico per il decennio digitale 2030)

272 In tal senso la Dichiarazione europea sui diritti e i principi digitali (2023/C 23/01) in cui 
si legge che «Il nostro obiettivo è di promuovere un modello europeo per la trasformazione digitale, che 
metta al centro le persone, sia basato sui valori europei e sui diritti fondamentali dell'UE, riaffermi i diritti 
umani universali e apporti benefici a tutte le persone, alle imprese e alla società nel suo complesso.».

273 Consiglio europeo, riunione straordinaria del Consiglio europeo (1 e 2 ottobre 2020) – 
Conclusioni, EUCO 13/20, 2020, pag. 6.

274 Art. 3 della Decisione (UE) 2022/2481 del Parlamento europeo e del Consiglio del 14 di-
cembre 2022 che istituisce il programma strategico per il decennio digitale 2030.

275 Come richiesto dal Parlamento Europeo nel documento “Risoluzione del Parlamento euro-
peo del 20 ottobre 2020 recante raccomandazioni alla Commissione concernenti il quadro relativo agli 
aspetti etici dell'intelligenza artificiale, della robotica e delle tecnologie correlate (2020/2012(INL)).”
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bilità dell’ambiente online in cui operano le piattaforme (cons. 3 Regolamento 
(UE) 2022/2065) sono in tal modo garantite dal rispetto dei diritti fondamen-
tali276, in primo luogo quelli garantiti dalla Carta dei diritti fondamentali dell’U-
nione Europea.

Ciò come apprezzabile contropartita di una innovazione tecnologica 
che deve essere favorita ed incentivata, ma senza superare il limite della tute-
la della persona.

Con specifico riferimento ai diritti fondamentali interessati dallo svi-
luppo tecnologico, nei testi legislativi di fonte europea costante è il riferimento 
alla tutela del diritto alla salute (fisica, psichica e psicologica), al rispetto della 
vita privata, alla protezione dei dati personali, alla libertà di manifestazione del 
pensiero fino al divieto di discriminazione. 

Tuttavia, il principio che più di tutti sembra ispirare l’attività del 
legislatore europeo è quello della necessaria tutela della dignità umana 
e dell’autonomia personale (cons. 27 Reg. (UE) 2024/1689; cons. 67 Reg. 
(UE) 2022/2065). 

Più nello specifico, il legislatore europeo sviluppa un approccio di re-
golamentazione che non si riferisce genericamente alla tutela dei diritti fon-
damentali della persona, ma pone una particolare attenzione sul diritto all’au-
todeterminazione del soggetto, come appare particolarmente evidente dalla 
lettura delle norme che fanno riferimento ai principali rischi in tale ambito, ov-
vero quello di manipolazione ed alterazione del processo decisione.

In tal modo, l’emersione in via interpretativa del diritto all’autodeter-
minazione del soggetto riveste un’importanza peculiare277, ponendosi come 

276 Diritti fondamentali o diritti della personalità: D. Messinetti, Personalità (diritti della), in 
«Enc. Dir.», Milano, XXXIII, (1983), p. 355; P. Rescigno, Personalità (diritti della), in «Enc. Giur. Treccani», 
Roma, 1990; V. Zeno Zencovich, Personalità (diritti della), in «Dig. Disc. Priv., Sez. civ», XIII, (1996), p. 
430-444. 

277 Sul piano interno è la Corte costituzionale, con la sentenza 23 dicembre 2008, n. 438 ad 
aver configurato espressamente l’autodeterminazione come diritto fondamentale della persona, rappor-
tandola al diritto alla salute e al consenso informato come espressione dei valori espressi negli articoli 
2,13 e 32 della Costituzione. Nel diritto internazionale, invece è la Corte Europea dei diritti dell’Uomo che, 
partendo da una interpretazione ampia dell’art. 8 della CEDU, ha riconoscono alla vita privata anche un’al-
tra dimensione quale massima espressione della libertà personale, rendendo per tale motivo necessario 
la tutela di diritti fondamentali come il diritto all’autodeterminazione, in grado di consentire il pieno svi-
luppo della persona umana. Il vero e proprio leading case sul punto è rappresentato dalla sentenza della 
Corte EDU, 29 aprile 2002, Pretty v. United Kingdom, ric. n. 2346/02. Hanno poi fatto seguito diverse pro-
nunce, tra cui Corte EDU, 11 luglio 2002, Goodwin c. Regno Unito, ric. n. 28957/95; Corte EDU, 25 marzo 
1992, B. v. France, ric. n. 13343/87; Corte EDU, 16 luglio 2014, Hämäläinen v. Finland, ric. n. 37359/09. 
Tra le norme interessate dall’interpretazione che ha portato al riconoscimento del diritto all’autodetermi-
nazione vi sono  gli artt. 1, 2, 3 comma 2, 31 della Carta di Nizza, l’art. 5 della Convenzione di Oviedo; 
l’art. 6 comma 1 della Dichiarazione universale sulla bioetica e i diritti umani dell’Unesco; l’art. 24 della 
Convenzione sui diritti del fanciullo.

3  Neurotecnologie e tutele ex post
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espressione della più ampia autonomia decisionale della persona278, in cui è 
ricompresa e sussunta la tutela della sua dignità279.

Nel contesto tecnologico, tuttavia, il diritto all’autodeterminazione280  
assume un connotato diverso e più ampio rispetto alla possibilità di adottare 
scelte libere ed informate281 in ambiti sensibili come la cura, le scelte procreative 
o di fine vita, non limitandosi all’ ”autodeterminazione terapeutica” e alla libera 
manifestazione del consenso per le scelte relative alla propria sfera personale282.

278 S. Rodotà, Il nuovo Habeas corpus: la persona costituzionalizzata e la sua autodeter-
minazione, in Trattato di biodiritto diretto da S. Rodotà e P. Zatti, Ambito e fonti del biodiritto, a cura 
di S. Rodotà, M. Tallacchini, Milano, Giuffrè, 2010, p. 179. 

279 Come precisato da Corte di Cassazione nella sentenza del 2 ottobre 2012, n. 16754 
sul risarcimento del danno da c.d. “nascita indesiderata” «avendo [...] l'ordinamento positivo elet-
to ad essenza dei diritti dell'uomo, prima ancora della dignità (diversamente dall'ordinamento 
tedesco, in conseguenza della storia di quel popolo) la libertà dell'individuo, che si autolimita nel 
contratto sociale, ma resta intatta nei confronti di sé stesso, in una dimensione dell'essere che 
legittima alfine anche il non fare o il rifiutare.».

280 S. Rodotà, La vita e le regole, Milano, 2006; G. Alpa, Il diritto all’autodeterminazione 
e le direttive anticipate sulle cure mediche, in «Riv. crit. dir. priv.», (2006), pp. 83-89; G. Alpa, G. 
Resta, Le persone fisiche e i diritti della perso- nalità, Torino, Giappicheli, 2005; A. Santosuosso, 
Dalla salute pubblica all’autodeterminazione: il percorso del diritto alla salute, in Medicina e diritto, 
a cura di M. Barni, A. Santosuosso, Milano, 1995, p. 95; R. Pucella, Autodeterminazione e respon-
sabilità nella relazione di cura, Guiffrè, Milano, 2010, p. 69; C. Castronovo, Autodeterminazione 
e diritto privato, in «Eur. dir. priv»., (2010), pp. 1037-1071; T. Pasquino, Autodeterminazione, in 
Aa.Vv., Le parole del diritto. Studi in onore di Carlo Castronovo, Jovene, Napoli, 2018, pp. 119-137. 

281 Dal punto di vista normativo, sul piano interno il diritto all’autodeterminazione trova 
formale riconoscimento con la legge 219/2017 che indica nell’espressione del consenso infor-
mato la principale tutela di tale diritto in relazione a trattamenti sanitari già iniziati o proseguiti. Così 
l’articolo 1 afferma che  «La presente legge, nel rispetto dei principi di cui agli articoli 2, 13 e 32 
della Costituzione e degli articoli 1, 2 e 3 della Carta dei diritti fondamentali dell'Unione europea, 
tutela il diritto alla vita, alla salute, alla dignità e all'autodeterminazione della persona e stabilisce 
che nessun trattamento sanitario può essere iniziato o proseguito se privo del consenso libero e 
informato della persona interessata, tranne che nei casi espressamente previsti dalla legge.». In 
dottrina sul punto, A. Cordiano, Il disegno di legge sul testamento biologico: l’autodeterminazione 
mancata e alcune antinomie sistematiche, in «Nuova giur. civ. comm.», (2009), pp. 411-428; 
B. De Filippis, Biotestamento e fine vita, Cedam, Padova, 2018; A. Scalera, La proposta di legge 
sulle dichiarazioni anticipate di trattamento, in «Fam. dir.», (2010), pp. 627-637; A. Astone, Au-
todeterminazione terapeutica e disposizioni anticipate di trattamento nella legge 22 dicembre 
2017 n. 219, in «Dir. fam. pers»., (2018), p. 1508-1541; M. Foglia (a cura di), La relazione di 
cura dopo la legge n. 219/2017. Un approccio interdisciplinare, Pacini Giuridica, Pisa, 2019; C. 
Romano, Legge in materia di disposizioni anticipate di trattamento: l’ultrattività del volere e il ruolo 
del notaio, in «Notariato», (2018), p. 1-15; D. Maffeis, Prometeo incatenato: la redazione non 
informata, o informata per modo di dire, e l’attenuata vincolatività delle DAT, in «Resp. civ. prev»., 
(2018), p. 1436-1447. 

282 In questo senso identificandosi il diritto all’autodeterminazione con il valore norma-
tivo della dignità umana F.d. Busnelli, Le alternanti sorti del principio di dignità della persona uma-
na, in «Riv. dir. civ.», (2019), pp. 1071-1085. Più in generale sul concetto di autodeterminazione 
terapeutica L. Chieffi, Il diritto all’autodeterminazione terapeutica. Origine ed evoluzione di un 
valore costituzionale, Giappichelli, Torino, 2019.
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Nel mutato approccio europeo alla tutela della persona, non è più l’e-
spressione di un consenso informato da parte dell’utente, unitamente agli ob-
blighi informativi che lo precedono, lo strumento più adeguato a garantire che 
la persona non subisca lesioni del suo diritto all’autodeterminazione.

La centralità di misure basate sulla valutazione ex ante del rischio, 
sulla progettazione etica ed inclusiva, induce a riflettere sull’adeguatezza di 
misure di tutela ex post che residuano nel sistema e sul modo in cui queste 
possano ancora considerarsi effettive nel mutato contesto tecnologico. 

In tale processo, la condizione che si è scelto di definire nel primo ca-
pitolo di “vulnerabilità aumentata”, rileva come la parte maggiormente com-
plessa delle riflessioni relative alla lesione del diritto all’autodeterminazione 
nel contesto tecnologico: l’alterazione del processo decisionale di soggetti vul-
nerabili pone all’interprete la necessità di valutare quali siano i relativi effetti 
sulla sfera giuridica della persona ed in che modo questi siano valutabili ai fini 
dell’applicazione di una tutela che riesca a salvaguardare la piena ed effettiva 
autonomia personale del soggetto. 

2. Le scelte del legislatore europeo per la tutela dell’autodeterminazione 
della persona nel contesto tecnologico

L’interazione tra la persona, i dispositivi tecnologici e l’ambiente digitale fa 
emergere nuovi profili di rischio attinenti al processo decisionale dell’individuo283.

Carattere centrale assume in tale prospettiva il rischio di manipolazioni ed 
alterazioni della volontà del soggetto che, nel suo agire nel contesto tecnologico, po-
trebbe non essere del tutto libero ed autonomo nel suo determinarsi284.

Il processo di formazione della volontà del soggetto, il modo in cui 
questi assume determinate decisioni o adotta un certo comportamento nel 
contesto tecnologico rappresentano, infatti, le diverse sfumature di un diritto 
all’autodeterminazione che, in tale ambito, assume connotati suoi propri. 

 Sul punto diverse sono le norme di fonte europea che focalizzano l’at-
tenzione sulle possibili fattispecie di rischio che potrebbero determinare un’al-
terazione del processo decisionale del soggetto, tale da porre un limite alla sua 
autodeterminazione.

283 O. Pollicino, Potere digitale (voce), in «Enc. Dir», Milano, 2023, pp. 410-446 ; G. 
Resta, Poteri privati e regolazione, in «Enc. Dir», Milano, 2023,  pp. 1008-1032.

284 G. Vettori, Persona e pluralismo, in «Persona e mercato», (2024), pp. 325-332; 
S. Orlando, Consenso al trattamento e liceità, in «Persona e mercato», (2024), p. 333-364; D. 
Imbruglia, La presunzione delle macchine e il consenso dell’interessato, in «Riv. trim. dir. proc. 
civ.», (2023), p. 921-945. 

3  Neurotecnologie e tutele ex post
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Il Regolamento (UE) 2022/2065, infatti, considera i percorsi oscuri sulle 
interfacce delle piattaforme online come pratiche che distorcono o comprometto-
no in misura rilevante, intenzionalmente o di fatto, la capacità dei destinatari del 
servizio di compiere scelte o decisioni autonome e informate, in misura tale da 
convincere i destinatari del servizio a adottare comportamenti indesiderati o de-
cisioni indesiderate che abbiano per loro conseguenze negative (cons. 67 DSA)285.

Dal medesimo Regolamento deriva così un preciso obbligo in capo ai 
fornitori di piattaforme online di garantire una progettazione che sia tale da 
non ingannare o manipolare i destinatari dei loro servizi o falsare o compro-
mettere altrimenti la capacità degli stessi di prendere decisioni libere e infor-
mate (art. 25, paragrafo 1)286. 

Il motivo del divieto risiede nell’esigenza di evitare che una progetta-
zione che non tenga conto di tale obbligo possa incidere in maniera tale sul 
processo decisionale da “stimolare le dipendenze comportamentali dei desti-
natari del servizio” (Considerando 83).

La medesima diposizione chiarisce che la Commissione può emanare 
orientamenti sull'applicazione del paragrafo 1 con riguardo a pratiche speci-
fiche, tra cui: attribuire maggiore rilevanza visiva ad alcune scelte quando si 
richiede al destinatario del servizio di prendere una decisione (art. 25, para-
grafo 3, lett. a))287; chiedere ripetutamente di effettuare una scelta anche se 
questa è già stata fatta, presentando pop-up che interferiscono con la naviga-
zione dell’utente (art. 25, paragrafo 3, lett. b))288. 

285 Testo del considerando 67 DSA «I percorsi oscuri sulle interfacce online delle piatta-
forme online sono pratiche che distorcono o compromettono in misura rilevante, intenzionalmente o 
di fatto, la capacità dei destinatari del servizio di compiere scelte o decisioni autonome e informate. 
Tali pratiche possono essere utilizzate per convincere i destinatari del servizio ad adottare comporta-
menti indesiderati o decisioni indesiderate che abbiano conseguenze negative per loro. Ai fornitori di 
piattaforme online dovrebbe pertanto essere vietato ingannare o esortare i destinatari del servizio e 
distorcere o limitare l'autonomia, il processo decisionale o la scelta dei destinatari del servizio attra-
verso la struttura, la progettazione o le funzionalità di un'interfaccia online o di una parte della stessa. 
Ciò dovrebbe comprendere, a titolo non esaustivo, le scelte di progettazione a carattere di sfrutta-
mento volte a indirizzare il destinatario verso azioni che apportano benefici al fornitore di piattaforme 
online, ma che possono non essere nell'interesse dei destinatari, presentando le scelte in maniera 
non neutrale, ad esempio attribuendo maggiore rilevanza a talune scelte attraverso componenti 
visive, auditive o di altro tipo nel chiedere al destinatario del servizio di prendere una decisione.».

286 Testo dell’art. 25 paragrafo 1 DSA «I fornitori di piattaforme online non progettano, 
organizzano o gestiscono le loro interfacce online in modo tale da ingannare o manipolare i de-
stinatari dei loro servizi o da materialmente falsare o compromettere altrimenti la capacità dei 
destinatari dei loro servizi di prendere decisioni libere e informate.».

287 Testo dell’art. 25 paragrafo 3, lett. a) DSA «La Commissione può emanare orientamenti 
sull'applicazione del paragrafo 1 con riguardo a pratiche specifiche, in particolare: a) attribuire maggiore 
rilevanza visiva ad alcune scelte quando si richiede al destinatario del servizio di prendere una decisione».

288 Testo dell’art art. 25, paragrafo 3, lett. b) DSA «La Commissione può emanare orien-
tamenti sull'applicazione del paragrafo 1 con riguardo a pratiche specifiche, in particolare: […] b) 
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Ciò mostra come il legislatore consideri tali pratiche più rischiose ri-
spetto ad altre, tale da giustificare l’adozione di orientamenti che possano 
uniformare le scelte in ambiti con un potenziale impatto negativo sulla sfera 
giuridica del soggetto particolarmente rilevante, specie per il suo diritto all’au-
todeterminazione. 

 Allo stesso modo, il Regolamento (UE) 2024/1689 classifica come di-
spostivi di intelligenza artificiale vietati, impedendone l’immissione o la messa in 
servizio, quelli che utilizzano tecniche volutamente manipolative aventi lo scopo 
di distorcere materialmente il comportamento di una persona, tale da indurla a 
prendere una decisione che non avrebbero altrimenti preso (art. 5, par. 1, lett. a)).

In tal modo, si precisa che proprio l’alterazione del processo decisio-
nale è l’elemento della fattispecie che si identifica in un danno alla persona, 
danno che pare ragionevolmente riferirsi alla violazione del diritto all’autode-
terminazione dell’individuo, che non è più in tale ipotesi in grado di prendere 
decisioni libere ed autonome, risultando queste ultime eterodeterminate e 
non più nel controllo nel soggetto cui si riferiscono. 

Afferma espressamente il considerando 28 che i sistemi di intelligen-
za artificiale posso offrire strumenti nuovi e potenti per pratiche di manipola-
zione, sfruttamento e controllo sociale, risultando queste dannose e abusive 
in quanto contrarie ai valori dell'Unione relativi, tra gli altri, al rispetto della di-
gnità umana, libertà e uguaglianza289. 

Le tecniche manipolative così sovvertono o pregiudicano «l'autono-
mia, il processo decisionale o la libera scelta di una persona senza che sia 
consapevole di tali tecniche o, se ne è consapevole, senza che sia in grado 
di controllarle o resistervi o possa evitare l'inganno.» (considerando 29), in 
quanto esse agiscono sul subconscio della persona290, sulle emozioni che ven-
gono riconosciute dai sistemi di intelligenza artificiale291.

chiedere ripetutamente che un destinatario del servizio effettui una scelta laddove tale scelta sia 
già stata fatta, specialmente presentando pop-up che interferiscano con l'esperienza dell'utente.».

289 Testo considerando 28 Regolamento (UE) 2024/1689 «L'IA presenta, accanto 
a molti utilizzi benefici, la possibilità di essere utilizzata impropriamente e di fornire strumenti 
nuovi e potenti per pratiche di manipolazione, sfruttamento e controllo sociale. Tali pratiche sono 
particolarmente dannose e abusive e dovrebbero essere vietate poiché sono contrarie ai valori 
dell'Unione relativi al rispetto della dignità umana, alla libertà, all'uguaglianza, alla democrazia e 
allo Stato di diritto e ai diritti fondamentali sanciti dalla Carta, compresi il diritto alla non discrimi-
nazione, alla protezione dei dati e alla vita privata e i diritti dei minori.».

290 A. Gorgoni, La vulnerabilità nell’ambiente digitale e la protezione della libertà del 
volere, cit., p 930, il quale precisa che per subconscio si intende «quel livello della mente respon-
sabile dei processi automatici che gestisce emozioni, paure, gioie e altri profili emotivi».

291 I sistemi di riconoscimento delle emozioni vietati in alcuni ambiti tra cui luoghi di 
lavoro e istituti di istruzione, di cui all’art. 5, par. 1 lett. f). Più ampiamente sui sistemi di riconosci-
mento delle emozioni R. Montinaro, Riconoscimento delle emozioni e marketing personalizzato, 
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2.1 In particolare, i soggetti vulnerabili 
Gli aspetti maggiormente problematici dell’impatto sull’autodetermi-

nazione del contesto tecnologico, riguardano le ipotesi di vulnerabilità aumen-
tata, ovvero i casi in cui a subire un’alterazione o manipolazione del volere sia-
no soggetti come minori, anziani, consumatori e persone con disabilità.

Ciò in quanto la manipolazione può essere più facilmente realizzata 
in tale ambito rispetto a destinatari del servizio già considerati vulnerabili dal 
legislatore, per il venir meno della libertà di scelta di cui agli articoli 13, 1 co e 
41, 2 co della Costituzione292. 

Tuttavia, l’individuazione delle fattispecie a tal fine rilevanti non è allo 
stesso modo specifica dal punto di vista soggettivo, ritrovandosi nelle attuali 
norme che regolamentano il contesto digitale una diversa considerazione del-
la vulnerabilità dal punto di vista del rischio di manipolazione.

Il Regolamento (UE) 2022/2065, nel considerando 69, in riferimento 
alle pratiche manipolative derivanti da inserzioni pubblicitarie basate su tecni-
che di marketing, afferma come queste possano avere un impatto negativo su 
interi gruppi, senza specificare quali soggetti vi siano ricompresi293.

Tuttavia, al successivo considerando 83, si precisa che i rischi specifici 
derivanti da tecniche di manipolazione possono aver delle ripercussioni nega-
tive sulla tutela della salute dei minori294 e che, più nello specifico, si deve tener 

in «Persona e Mercato», (2024), pp. 847- 894; E. M. INCUTTI, Sistemi di riconoscimento delle emo-
zioni e ruolo dell’autonomia privata: linee evolutive di un umanesimo digitale, in «Giustizia civile», 
(2022), pp. 515-551.

292 A. Gorgoni, La vulnerabilità nell’ambiente digitale e la protezione della libertà del 
volere, cit. p. 939 «La persona manipolata, colpita a causa di una sua fragilità, compie un atto 
non voluto perché eterodiretto, con conseguente privazione di quella libertà di scelta desumibile 
in positivo dall’art. 13, co. 1, Cost. e in negativo, dall’art. 41, co. 2 Cost. quale limite all’esercizio 
dell’iniziativa economica privata.».

293 Testo del considerando 69 DSA «Quando ai destinatari del servizio vengono presen-
tate inserzioni pubblicitarie basate su tecniche di targeting ottimizzate per soddisfare i loro inte-
ressi e potenzialmente attirare le loro vulnerabilità, ciò può avere effetti negativi particolarmente 
gravi. In alcuni casi, le tecniche di manipolazione possono avere un impatto negativo su interi 
gruppi e amplificare i danni per la società, ad esempio contribuendo a campagne di disinforma-
zione o discriminando determinati gruppi. Le piattaforme online sono ambienti particolarmente 
sensibili per tali pratiche e presentano un rischio per la società più elevato. Di conseguenza, i 
fornitori di piattaforme online non dovrebbero presentare inserzioni pubblicitarie basate sulla 
profilazione, come definite all'articolo 4, punto 4), del regolamento (UE) 2016/679, utilizzando 
le categorie speciali di dati personali di cui all'articolo 9, paragrafo 1, dello stesso regolamento, 
anche utilizzando categorie di profilazione basate su tali categorie speciali. Tale divieto lascia 
impregiudicati gli obblighi applicabili ai fornitori di piattaforme online o a qualsiasi altro fornitore 
di servizi o inserzionista coinvolti nella diffusione della pubblicità a norma del diritto dell'Unione in 
materia di protezione dei dati personali.».

294 Testo considerando 83 DSA «La quarta categoria di rischi deriva da preoccupazioni 
analoghe relative alla progettazione, al funzionamento o all'uso, anche mediante manipolazione, 
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conto dei rischi derivanti dall’attività di manipolazione quando si elaborano co-
dici di condotta sul punto (considerando 104)295.

Con particolare riferimento ai percorsi oscuri delle interfacce onli-
ne delle piattaforme online, che sono utilizzati per convincere i destina-
tari del servizio ad adottare comportamenti o decisioni indesiderati che 
possono avere conseguenze negative in quanto limitative dell’autonomia 
e del processo decisionale degli stessi, si fa espresso riferimento – come 
possibile fattispecie rilevante – alle piattaforme online che consentono 
ai consumatori di concludere contrattati a distanza, ingannando i desti-
natari del servizio spingendoli a prendere decisioni, distorcendone così in 
modo irragionevole il processo decisionale, compromettondone l’autono-
mia (considerando 67). 

Il dato letterale della norma, pertanto, non contempla le ipotesi in 
cui a subire una lesione del proprio diritto all’autodeterminazione siano an-
ziani e persone con disabilità, sebbene queste, con particolare riferimento 
ai percorsi oscuri delle piattaforme online, possano ragionevolmente rien-
trare nella medesima fattispecie qualora ricoprano anche la posizione di 
consumatori.

 Un’interpretazione estensiva delle norme che non appare, invece, 
necessaria nel caso del Regolamento (UE) 2024/1689 dove, con particolare 
riferimento ai sistemi di intelligenza artificiale, il legislatore introduce una pro-
spettiva ampia della vulnerabilità con particolare riferimento all’autodetermi-
nazione dal punto di vista soggettivo (considerando 29)296. 

di piattaforme online di dimensioni molto grandi e di motori di ricerca online di dimensioni molto 
grandi, con ripercussioni negative, effettive o prevedibili, sulla tutela della salute pubblica e dei 
minori e gravi conseguenze negative per il benessere fisico e mentale della persona o per la vio-
lenza di genere. Tali rischi possono derivare anche da campagne di disinformazione coordinate 
relative alla salute pubblica o dalla progettazione di interfacce online che possono stimolare le 
dipendenze comportamentali dei destinatari del servizio.».

295 Testo del considerando 104 DSA «È opportuno che per tali codici di condotta il pre-
sente regolamento individui determinati ambiti da prendere in considerazione. In particolare, è 
opportuno valutare, mediante accordi di autoregolamentazione e di coregolamentazione, misure 
di attenuazione dei rischi riguardanti specifici tipi di contenuti illegali. Un altro ambito da prendere 
in considerazione riguarda gli eventuali effetti negativi dei rischi sistemici sulla società e sulla 
democrazia, quali la disinformazione o le attività di manipolazione e abuso o eventuali effetti av-
versi sui minori».

296 Testo del considerando 29 AI ACT «Le tecniche di manipolazione basate sull'IA pos-
sono essere utilizzate per persuadere le persone ad adottare comportamenti indesiderati o per 
indurle con l'inganno a prendere decisioni in modo da sovvertirne e pregiudicarne l'autonomia, il 
processo decisionale e la libera scelta. [...] In aggiunta, i sistemi di IA possono inoltre sfruttare in 
altro modo le vulnerabilità di una persona o di uno specifico gruppo di persone dovute all'età, a 
disabilità ai sensi della direttiva (UE) 2019/882 del Parlamento europeo e del Consiglio o a una 
specifica situazione sociale o economica».
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Vi è così, in primo luogo, una previsione ampia che riguarda la vulnerabili-
tà dovuta all’età, in tal modo il legislatore riferendosi non solo ai minori ma, ragio-
nevolmente, anche agli anziani. In relazione alle persone con disabilità e ai rischi 
derivanti da tecniche di manipolazione, inoltre, il Regolamento richiama espres-
samente la Direttiva (UE) 2019/882 del Parlamento europeo e del Consiglio, del 
17 aprile 2019, sui requisiti di accessibilità dei prodotti e dei servizi, al fine di pre-
cisare cosa si intenda per persona con disabilità e di ricomprendervi così non solo 
le ipotesi di disabilità fisica ma anche cognitiva297. Queste ultime, in particolare, 
appaiono maggiormente problematiche posto che, come verrà meglio precisa-
to nei paragrafi successivi, una disabilità dal punto di vista psichico può age-
volare pratiche manipolative che diventano più pervasive in tale ipotesi.

Da ultimo, si consideri come le tecniche manipolative sono qualifi-
cate come pratiche commerciali scorrette, posto che il divieto di pratiche 
manipolative è complementare alle disposizioni contenute nella Direttiva 
2005/29/CE del Parlamento europeo e del Consiglio relativa alle pratiche 
commerciali sleali delle imprese nei confronti dei consumatori (conside-
rando 29), sebbene sia presente  una clausola di salvaguardia a tutela 
del mercato per precisare che le pratiche commerciali comuni e legittime, 
ad esempio nel settore della pubblicità che sono conformi alla normativa 
applicabile, non dovrebbero essere considerate di per sé come pratiche 
manipolative o dannose.

L’ampiezza delle ipotesi considerate dal nuovo Regolamento sull’intel-
ligenza artificiale si specifica poi con il riferimento alla vulnerabilità dovuta ad 
una specifica situazione sociale o economica rispetto alla quale la pratica ma-
nipolativa ha l’effetto di distorcere materialmente il comportamento. 

Una previsione ampia, dunque, della vulnerabilità digitale dal punto di 
vista soggettivo con particolare riferimento ai rischi per l’autodeterminazione 
individuale298: a differenza del Regolamento sui servizi digitali, in questo caso 

297 Ai sensi dell’art. 3, numero 1, della Direttiva (UE) 2019/882 per persone con disa-
bilità si intende «coloro che hanno minorazioni fisiche, mentali, intellettuali o sensoriali a lungo 
termine che in interazione con varie barriere possono impedire la loro piena ed effettiva partecipa-
zione nella società su una base di eguaglianza con gli altri».

298 Un riferimento ampio ai rischi per l’autodeterminazione individuale che i sistemi di 
intelligenza artificiale pongono è indicato nel primo Trattato internazionale giuridicamente vinco-
lante sul punto, di cui è firmataria anche l’Unione Europea. Si tratta della Convenzione quadro del 
Consiglio d’Europa sull’intelligenza artificiale (CM(2024)52-final – Committee on Artificial Intelli-
gence (CAI) – Council of Europe Framework Convention on Artificial Intelligence and Human Rights, 
Democracy and the Rule of Law), che intende garantire il rispetto delle norme giuridiche in materia 
di diritti umani, democrazia e Stato di diritto nell’utilizzo di sistemi di intelligenza artificiale. Più in 
particolare, l’art. 7 rubricato «Human dignity and individual autonomy” stabilsice che “Each Party 
shall adopt or maintain measures to respect human dignity and individual autonomy in relation 
to activities within the lifecycle of artificial intelligence systems.».
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l’identificazione dei soggetti vulnerabili è molto più ampia e, soprattutto, si in-
dividuano presuntivamente quei sistemi che per le loro caratteristiche intrin-
seche sono considerati limitativi della volontà del soggetto.

Si tratta dei sistemi di intelligenza artificiale vietati, che, a completa-
mento del sistema, l’art. 5, paragrafo 1, lett. b), vieta espressamente in quanto 
impiegano pratiche manipolative nei confronti dei soggetti vulnerabili.

Le ragioni del divieto sono riconducibili alla possibilità che tali pratiche 
possano provocare un danno alla persona: tale danno non può che derivare da 
una lesione del diritto all’autodeterminazione del soggetto vulnerabile.  

Si può così osservare che le scelte del legislatore europeo rispetto al 
soggetto vulnerabile nel contesto tecnologico in relazione al suo diritto all’au-
todeterminazione non siano del tutto omogenee.

Mentre nel Regolamento DSA appare più evidente un riferimento alla 
categoria della vulnerabilità intesa come categoria ampia che, in quanto tale, 
per rispondere alla complessità dei rischi posti dall’ambiente digitale, neces-
sariamente si specifica nel caso concreto, senza una precisa individuazione di 
tutti i soggetti a tal fine considerati vulnerabili, se non con specifico riferimento 
al minore e al consumatore. Diversamente, nel Regolamento sull’intelligenza 
artificiale, per quanto più ampia sia la prospettiva in tema di vulnerabilità digi-
tale, restando quest’ultima una categoria relazionale che dipende dal contesto, 
la posizione assunta in questo caso sembra essere espressione di un approc-
cio per certi versi più simile a quello adottato dal legislatore del Codice civile, 
più incline a tipizzare le ipotesi di fragilità e debolezza del soggetto. Sebbene 
la vulnerabilità, come detto, si distingua dalla fragilità, debolezza e incapacità, 
quando queste condizioni si uniscono alla vulnerabilità data dal contesto tec-
nologico, il legislatore sceglie di tipizzare e nominare i soggetti, o categorie di 
soggetti, che considera maggiormente vulnerabili.

Tale diversità di approccio nel DSA e nell’AI ACT sembra giustificarsi per 
la maggiore pericolosità che caratterizza i sistemi di intelligenza artificiale ri-
spetto all’ambiente digitale. In tal modo, il rischio inteso come probabilità del 
verificarsi di una certa lesione per la sfera giuridica della persona, definisce 
anche la condizione di vulnerabilità soggettiva nel contesto tecnologico, ren-
dendo necessaire più ampie e complesse tutele, posto che il medesimo diritto 
soggettivo può assumere sfumature diverse, una vera e propria “declinazio-
ne tecnologica dei diritti riconosciuti alle persone fisiche”299, ovvero diritti che 
sussistono nel contesto tecnologico con caratteristiche proprie e diverse, che 

299 A. Caggiano, Interessi e norme nell’ecosistema europeo dei dati sanitari: la tecno-regola-
zione abilitativa e le sfide per l’efficacia, cit., p. 21 «La declinazione tecnologica dei diritti riconosciuti alle 
persone fisiche (nel senso di diritti che sussistono solo nell’ambiente tecnologico)».
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variano rispetto al mondo analogico ma anche in considerazione del differente 
contesto tecnologico: ambiente digitale, sistemi di intelligenza artificiale, di-
spositivi tecnologici.

Così uno stesso soggetto può essere considerato vulnerabile o meno 
a seconda del contesto tecnologico di riferimento e della situazione giuridica 
soggettiva oggetto di tutela.

Una scelta quest’ultima non ripresa dal legislatore italiano che, con la 
legge 23 settembre 2025, n. 132 Disposizioni e deleghe al Governo in materia 
di intelligenza artificiale, ha adottato il primo documento legislativo organico 
sul piano nazionale in coordinamento con il Regolamento (UE) 2024/1689.

In tale testo, non vi è alcun riferimento ai soggetti vulnerabili espres-
samente definiti come tali, ma soltanto alcune previsioni in relazione ai minori 
e alle persone con disabilità.

Rispetto ai primi, è previsto che il minore infraquattordicenne non 
possa accedere a tecnologie di intelligenza artificiale senza il consenso di chi 
esercita la responsabilità genitoriale (art. 4, comma 4)300: una misura innova-
tiva rispetto al Regolamento europeo ma che, nel lungo periodo, dovrà dimo-
strare la sua efficacia, richiedendo l’applicazione pratica di tecniche (come la 
verifica dell’età dell’utente) che dovranno essere uniformi ed omogenee per 
evitare trattamenti differenziati a seconda del sistema di intelligenza artificia-
le utilizzato; inoltre, in considerazione dell’ampia diffusione dei sistemi di IA 
quali prodotti di consumo, occorrerà valutare se tale misura sarà del pari ap-
plicata da tutte le imprese che commercializzano tali prodotti.

Con specifico riferimento alle persone con disabilità, invece, come per 
il minore, non vi è alcuna previsione specifica in merito ai rischi di manipola-
zione derivante dai sistemi di intelligenza artificiale, limitandosi il legislatore a 
indicazioni di principio in norme generali per garantire la tutela sul mero piano 
dell’accessibilità tecnica al servizio (art. 3, comma 7)301 , oltre che lo sviluppo e 
la diffusione di sistemi che possano migliorare le condizioni di vita delle persone 

300 Testo dell’art. 4, comma 4 della legge 132/2025  «L'accesso alle tecnologie di in-
telligenza artificiale da parte dei minori di anni quattordici nonché il conseguente trattamento dei 
dati personali richiedono il consenso di chi esercita la responsabilità genitoriale, nel rispetto di 
quanto previsto dal regolamento (UE) 2016/679 del Parlamento europeo e del Consiglio, del 27 
aprile 2016, e dal codice in materia di protezione dei dati personali, di cui al decreto legislativo 30 
giugno 2003, n. 196.».

301 Testo dell’art. 3, comma 7 della legge 132/2025  «La presente legge garantisce alle 
persone con disabilità il pieno accesso ai sistemi di intelligenza artificiale e alle relative funziona-
lità o estensioni, su base di uguaglianza e senza alcuna forma di discriminazione e di pregiudizio, 
in conformità alle disposizioni della Convenzione delle Nazioni Unite sui diritti delle persone con 
disabilità, fatta a New York il 13 dicembre 2006, ratificata e resa esecutiva in Italia ai sensi della 
legge 3 marzo 2009, n. 18.».
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con disabilità in ambito sanitario (art. 7, comma 4)302. Tali previsioni appaiono 
criticabili per un duplice verso: in primo luogo, considerate unicamente i rischi di 
discriminazione connessi alla mancata accessibilità in condizioni di uguaglian-
za con gli altri consociati, appare una visione limitata di un complesso ampio di 
rischi che possono derivare dai sistemi di intelligenza artificiale, che non si esau-
riscono nella mera discriminazione nell’accesso al sistema; oltretutto, conside-
rare unicamente il piano dell’accessibilità implica limitarsi a considerare unica-
mente la disabilità fisica e non anche quella cognitiva come possibile fattispecie 
rilevante nel contesto tecnologico. In secondo luogo, il riferimento alle persone 
con disabilità che possono trarre benefici da sistemi di intelligenza artificiale in 
ambito clinico implica un approccio medico alla disabilità, orami da tempo supe-
rato a livello internazionale303 , che non tiene conto dell’ampio uso che le persone 
con disabilità possono fare delle tecnologie anche al di fuori dell’ambito medico.

Pertanto, sebbene nel testo legislativo italiano sull’intelligenza arti-
ficiale vi sia una generale previsione che stabilisce che tali sistemi debbano 
essere sviluppati e applicati “nel rispetto dei diritti fondamentali e delle libertà 
previste dalla Costituzione, del diritto del- l’Unione europea” (art. 3, comma 1), 
nonché “nel rispetto dell’autonomia e del potere decisionale dell’uomo” (art. 3, 
comma 3), non vi sono previsioni specifiche contro il rischio di manipolazione 
derivante dai sistemi di IA, confermando l’impressione di un testo di legge che 
ha maggiore valore simbolico che programmatico e regolatore. 

302 Testo dell’art. 7, comma 4 della legge 132/2025 «La presente legge promuove lo 
sviluppo, lo studio e la diffusione di sistemi di intelligenza artificiale che migliorano le condizioni di 
vita delle persone con disabilità, agevolano l'accessibilità, la mobilità indipendente e l'autonomia, 
la sicurezza e i processi di inclusione sociale delle medesime persone anche ai fini dell'elabora-
zione del progetto di vita di cui all'articolo 2, comma 1, lettera n), del decreto legislativo 3 maggio 
2024, n. 62.».

303 L'approccio medico alla disabilità è comunemente associato con la “International 
Classification of Impairment, Disability and Handicap” (ICIDH) dell’Organizzazione Mondiale del-
la Sanità (OMS) risalente agli anni Settanta e che identifica la persona con disabilità con la sua 
malattia o menomazione. Dopo un lungo periodo di contestazioni da parte delle persone con di-
sabilità, dei movimenti attivisti in tale ambito, soprattutto nel territorio degli Stati Uniti, fu coniata 
l’espressione “modello sociale della disabilità” (M. Oliver, A New Model of the Social Work Role in 
Relation to Disability, in The handicapped Person: A New Perspective for Social Workers, edited by 
J. Campling, Radar, London, 1981, pp. 19-32), che ha comportato l’adozione da parte dell’OMS del 
nuovo  ICF, International classification of functioning, disability and health, un modello universale 
di analisi della salute riferibile a tutti i soggetti, che non individua le persone con disabilità in fun-
zione della loro malattia, ma delle relative diversità che vanno valorizzate e tenute in considerazio-
ne. Sul piano normativo, il modello sociale della disabilità è stato cristallizzato nella Convenzione 
delle Nazioni Unite sui diritti delle persone con disabilità del 13 dicembre 2006 che espressa-
mente prevede all’articolo 1 (nella versione ufficiale in lingua inglese) «Persons with disabilities 
include those who have long-term physical, mental, intellectual or sensory impairments which in 
interaction with various barriers may hinder their full and effective participation in society on an 
equal basis with others.».
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3. Teoria dei neuro-diritti come strategia di tutela dei diritti fondamentali
nelle neurotecnologie: critica

Un punto centrale nel dibattito rispetto alla valutazione dell’impatto del 
contesto tecnologico sui diritti fondamentali della persona, anche con partico-
lare riferimento al diritto all’autodeterminazione, riguarda la fonte di tale tutela.

Nel valutare la possibile e più adeguata regolamentazione dei diritti 
fondamentali nel contesto tecnologico, infatti, la tradizionale contrapposizione 
tra, da un lato, un approccio teso a valorizzare in ogni caso lo strumento inter-
pretativo per ritenere applicabili i diritti già esistenti anche alle nuove fattispe-
cie derivanti dall’innovazione; dall’altro, la visione più aperta all’introduzione di 
nuovi strumenti di regolazione, anche comprensivi del riconoscimento di nuo-
vi diritti soggettivi, appare particolarmente evidente in considerazione delle 
peculiarità di alcune più recenti innovazioni tecnologiche.  

Il riferimento in tal senso è alle neurotecnologie, come innanzi ana-
lizzate304 , il cui impatto negativo sui diritti fondamentali della persona, con 
particolare riferimento al relativo processo decisionale, appare ormai princi-
pio consolidato come emerge dal considerando 29305 del Regolamento (UE) 
2024/1689:  nel definire gli effetti della possibile manipolazione derivante da 
sistemi di intelligenza artificiale, infatti, l’AI Act precisa al riguardo che tali ef-
fetti potrebbero essere facilitati, tra gli altri, da interfacce cervello-computer 
o dalla realtà virtuale, consentendo questa un livello più elevato di controllo 
degli stimoli presentati alle persone.

In tal modo, si pone l’attenzione non più unicamente sull’ambiente 
digitale genericamente inteso, ma anche su particolari dispositivi, tra cui vi 
rientrano a pieno titolo alcune neurotecnologie come le interfacce di Brain 
Computer Interfaces, in quanto fonti di alterazione del processo decisionale e 
conseguente lesione del diritto all’autodeterminazione del soggetto.

Tuttavia, nonostante il riferito dato normativo, ampio resta il dibattito 
a livello internazionale circa l’adeguatezza degli attuali diritti fondamentali ri-
spetto ai nuovi rischi posti dalle neurotecnologie: le peculiarità di tali disposi-
tivi, specie per quanto riguarda il loro impiego al di fuori dell’ambito medico, ha 
messo in dubbio che le categorie tradizionali e le norme esistenti potessero 
garantire adeguata tutela per quei diritti già disciplinati dal legislatore, come 
l’autodeterminazione ma anche la privacy e l’integrità psicofisica del soggetto. 

304 Cfr. capitolo II.
305 Testo del considerando 20 AI Act «Ciò potrebbe essere facilitato, ad esempio, da 

interfacce cervello-computer o dalla realtà virtuale, in quanto queste consentono un livello più 
elevato di controllo degli stimoli presentati alle persone, nella misura in cui possono distorcerne 
materialmente il comportamento in modo significativamente nocivo».
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Secondo un approccio che affonda le sue radici nella riflessione 
eticista, infatti, una corretta governance delle neurotecnologie non potreb-
be prescindere da un intervento normativo innovatore che vada a valuta-
re la possibilità di introdurre un nuovo complesso di diritti soggettivi, c.d. 

“neurorights”, che andrebbero a colmare le attuali lacune sul punto306 . 
Secondo tale teoria, occorrerebbe intervenire sul piano dei diritti costi-

tuzionalmente garantiti a livello nazionale, nonché dei diritti umani nel diritto 
internazionale, posto che l’attuale quadro normativo di riferimento non sareb-
be in grado di tutelare adeguatamente i soggetti che utilizzano le neurotecno-
logie rispetto ai rischi complessi che esse pongono307.

Sarebbe, pertanto, opportuno disciplinare in specifici atti di hard law i 
seguenti “nuovi” diritti soggettivi: (a) diritto alla privacy mentale, inteso come 
diritto fondamentale con specifico riferimento al dominio della mente e, dun-
que, agli stati mentali. Vi è sul punto una distinzione che riflette sul piano della 
disciplina la medesima suddivisione operata sul piano della qualificazione giu-
ridica dei dati relativi alla mente. Ciò in quanto, secondo tale impostazione, dalla 
privacy mentale deve distinguersi la neuroprivacy, intesa come tutela della pri-
vacy del dato neurale in sé e per sé considerato, anche se da questo non si rica-
vino inferenze sugli stati mentali dell’individuo; (b) diritto all’integrità mentale, 
inteso come diritto a non subire manipolazioni della propria attività cerebrale 
attraverso il “brain hacking”, ovvero la manomissione intenzionale del dispo-

306 La Teoria dei neurorights è stata eleborata da M. Ienca, R. Adorno, Towards new 
human rights in the age of neurosceince and neurotechnology, in «Life Sciences, Society and 
Policy», (2017), pp. 1-27. Si tratta di una teoria ampiamente condivisa, che ha trovato consensi 
anche oltreoceano, dove con la c.d. NeuroRights Initiative, alcuni neuroscenziati ed eticisti han-
no, con approccio speculare a quello appena analizzato sebbene in parte differente dal punto di 
vista semantico, elaborato i seguenti neurodiritti: right to personal identity, the right to free-will, 
right to mental privacy, the right to equal access to mental augmentation, the right to protection 
from algorithmic bias. Ciò in quanto, sul piano etico, gli attuali strumenti internazionali sarebbe-
ro inapplicabili a tale ambito, facendosi in particolare riferimento, tra gli altri, al Belmont Report 
del 1979 nell’ambito della ricerca biomedica e alla Dichiarazione di Helsinki del 1964. Si tratta 
del c.d. Morningside Group, composto da neuroscienziati, ma anche da neurotecnologi, medici, 
esperti di etica e ingegneri specializzati in intelligenza artificiale, rappresentanti di Google e 
Kernel (una start-up di neurotecnologia con sede a Los Angeles, California), di progetti interna-
zionali sul cervello e di istituzioni accademiche e di ricerca negli Stati Uniti, in Canada, Europa, 
Israele, Cina, Giappone e Australia. Questi si sono per la prima volta riuniti in un workshop spon-
sorizzato dalla National Science Foundation statunitense presso la Columbia University di New 
York nel maggio 2017 per discutere dell'etica delle neurotecnologie e dell'intelligenza artificiale. 
L’esponente più importante del gruppo è il neuroscienziato Raphael Yuste, Sul punto R. Yuste 
et al., Four ethical priorities for neurotechnologies and AI, in «Nature», (2017), pp. 159-163; S. 
Goering, R. Yuste, On the necessiy of ethical guidlines for novel neurotechnologies, in «Cell», 
(2016), pp. 882-885.

307 C. Bublitz, Cognitive Liberty or the International Human Rights to Freedom of Thought, in 
Handbook of Neuroethics, edited by J. Clausen, N. Levy, Springer, Dordrecht, 2025, pp. 1309-1333.
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sitivo che consente di arrecare un grave pregiudizio per l’utente308; (c) il diritto 
alla libertà cognitiva, che si articola in una libertà positiva e in una negativa: la 
prima implica la possibilità per ciascuno di fare scelte prive di condizionamenti 
esterni rispetto alla propria attività cognitiva; la seconda consente di liberarsi 
in qualsiasi momento dai condizionamenti esterni non autorizzati della propria 
attività cerebrale; (d) infine il diritto alla continuità psicologica, consente di pre-
servare la propria identità personale da alterazioni esterne non autorizzate.

Tale approccio, tuttavia, non appare condivisibile in considerazioni del-
le riflessioni che seguono. 

In primo luogo, la prospettiva etica non necessariamente si concilia 
con un approccio giuridico di diritto positivo309 che si fonda sulla corretta inter-
pretazione delle norme scritte310. 

Ciò è particolarmente evidente ad una più attenta interpretazione dei 
principi e dei diritti già cristallizzati in testi normativi a carattere sovranazio-
nali e nazionale.

Lo strumento dell’interpretazione normativa (art. 12 disposizioni pre-
liminari al Codice civle), infatti, consente di determinare il significato proprio 
della norma311 tenendo conto, in primo luogo, del significato letterale delle pa-
role utilizzate dalla legge e poi dell’intenzione del legislatore312, ovvero lo sco-
po e la ragione della legge.  

Applicando correttamente i criteri per l’interpretazione normativa, ap-
pare evidente che molti testi normativi, sia a carattere nazionale che sovra-
nazionale, siano tali da ricomprendere anche le nuove fattispecie connesse 
all’utilizzo di dispositivi neurotecnologici (specie in riferimento ai dispositivi 
di Brain Computer Interface). 

308 T. Douglas, L. Forsberg, Tree Rationales for a legal rights to mental integrity, in Neurolaw. 
Palgrave studies in Law, neuroscience, and human behavior, edited by S. Lighthart et al, Palgrave Macmil-
lan, Cham, 2021, pp. 179-201; A. Lavazza, Freedom of thought and mental integrity: the moral requiremen-
ts for any neural prosthesis, in «Frontiers in Neuroscience», (2018), pp. 1-10.

309 Sul punto più ampiamente S. Salardi, Neurotecnologie tra potere e libertà, Milano, 
Wolters Kluwer Italia S.r.l., 2024, in particolare p. 83 in cui si legge che «[…] il discorso etico non 
necessariamente è dipendente dai diritti umani […] L’etica e il discorso etico sono indipendenti 
dal diritto per almeno due ragioni: perché precedono decisioni sul piano giuridico e perché la deci-
sione circa la giustizia o l’ingiustizia di un atto non è dato dalla sua legalità o illegalità».

310 Sulla nozione di interpretazione E. Betti, L’interpretazione della legge e degli atti 
giuridici, Giuffrè, Milano 1971; Id, Teoria generale dell’interpretazione, ed. a cura di G. Crifò, Giuffrè, 
Milano, 1990; G. Gorla, L’interpretazione del diritto, Milano, 1941; R. Sacco, Il concetto di interpre-
tazione del diritto, Torino, 1947.

311 C. M. Bianca, Diritto civile. La norma giuridica. I soggetti, cit., p. 94
312 Ovvero l’intento obiettivo della norma secondo la teoria della volontà obiettiva, M.S. 

Giannini, L’interpretazione dell’atto amministrativo e la teoria generale dell’interpretazione, Mila-
no, 1939; E. Betti, L’interpretazione della legge e degli atti giuridici, cit., Id, Teoria generale dell’in-
terpretazione, cit.
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Per quanto i rischi riferibili a tali tecnologie siano complessi ed etero-
genei, tali da incidere negativamente sulla sfera giuridica della persona come 
mostrato nel capitolo precedente, infatti, una corretta lettura di alcune norme, 
mostra come gli attuali diritti fondamentali già cristallizzati in testi di legge, 
sono tali da ricomprendere, in via interpretativa, anche le situazioni giuridiche 
per le quali si vorrebbero introdurre nuovi diritti soggettivi relativi alla sfera 
mentale dell’individuo ( rectius neurodiritti).

Sul punto, si consideri che la Carta dei diritti fondamentali dell’Unione 
Europea si fonda sui valori della dignità umana, della libertà e dell’uguaglianza 
(art. 1) e stabilisce che ogni individuo ha diritto al rispetto della propria integri-
tà, non solo fisica ma anche psichica (art. 3). 

Nello specifico contesto internazionale, non si può non considerare la 
Convenzione Europea dei Diritti dell'Uomo che sancisce il rispetto della vita pri-
vata (art. 8), nonché il Patto internazionale sui diritti civili e politici che espri-
me il diritto alla libertà e alla sicurezza della persona (art. 9) e il diritto alla 
privacy (art. 17).  Altro testo molto importante è la Convenzione delle Nazioni 
Unite sui diritti delle persone con disabilità che all’art. 17, rubricato “Protezione 
dell’integrità della persona”, stabilisce “Ogni persona con disabilità ha diritto 
al rispetto della propria integrità fisica e mentale su base di uguaglianza con 
gli altri”. In tal modo, la tutela della persona, anche in relazione alla sua sfera 
mentale, viene posta al centro dell’attenzione e degli obblighi assunti dagli Sta-
ti firmatari, tra cui vi è anche l’Italia che ha ratificato la Convenzione in parola 
con legge ordinaria del 3 marzo 2009, n. 18. 

Tali atti normativi esprimono principi e tutelano diritti fondamentali 
che già ricomprendono le situazioni soggettive che con l’introduzione dei neu-
rodiritti si vogliono tutelare: il diritto all’integrità psichica ed il rispetto per la 
libertà e sicurezza della persona non possono che coprire anche l’esigenza 
di evitare che la persona subisca una manipolazione della sua volontà (neu-
rodiritto all’integrità mentale) tale da impedirgli di assumere scelte prive di 
condizionamenti esterni (neurodiritto alla libertà cognitiva), che determinano 
una alterazione della sua identità personale (neurodiritto alla continuità psi-
cologica)313.

Ciò sembra coerente con una interpretazione letterale dei testi norma-
tivi indicati, che tenga conto delle parole nel testo non isolatamente ma nel 
complesso del discorso, poiché non sempre le parole della legge sono assunte 
nel loro senso tecnico314. In tal modo, occorre cogliere il senso del diritto all’in-

313 L. Gatt, I.A. Caggiano, M.C. Gaeta, A.A. Mollo, Neurorights in BCI Applications: a Priva-
te Law Perspective, in «European Journal of Law and Technology», (2025), pp. 1-14.

314 C. M. Bianca, Diritto civile. La norma giuridica, cit., p. 95.
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tegrità psichica senza limitarsi al dato letterale del termine  “psichica” che si 
differenzia sul piano semantico da quello “mentale”, “cognitiva” o “psicologica”; 
tale ultima divergenza, infatti, sebbene non sminuisca il differente significato 
di termini che possono non considerarsi sinonimi dal punto di vista letterale, 
neppure modifica il contenuto di un diritto che – a prescindere da come lo si 
voglia denominare – vuole tutelare la persona nella totalità della sua sfera giu-
ridica, ivi compresi gli aspetti relativi ai suoi processi cognitivi.

Allo stesso modo, come già visto analizzando la qualificazione giuridi-
ca dei dati personali registrati dalle neurotecnologie315, non può non ritenersi 
rientrante nella fattispecie di cui all’art. 4 del Regolamento (UE) 2017/679 an-
che il trattamento dei dati neurali registrati dalle neurotecnologie, posto che 
la norma in parola fa un chiaro riferimento all’identità psichica del soggetto, 
ampliando la tutela relativa al corretto trattamento dei dati personali oltre la 
sfera fisica della persona316.

Inoltre, se è vero che la necessità di introdurre i neurodiritti si giustifica 
alla luce di tecnologie complesse che presentano caratteristiche tali da distin-
guerle da altre tecnologie, occorre allora andare a valutare le norme già esistenti 
anche in relazione alla disciplina della sicurezza del prodotto317, per valutare se 
queste siano in grado di proteggere i diritti fondamentali delle persone anche 
in relazione alla mente e ai suoi processi cognitivi, ovvero se le neurotecnoligie 
siano conformi ai requisiti a tal fine stabiliti dal diritto dell’Unione europea. 

315 Cfr. capitolo II, paragrafo 2.2.
316 Questa è la posizione espressa anche dal Parlamento europeo che nello studio «The 

protection of mental privacy in the areo of neuroscience. Societal, legal and ethical challenges”, 
del luglio 2024 precisa che “Our analysis of the texts identified five rights and assessed the ne-
cessity and sensibility of embedding them at the level of human and fundamental rights, these 
are: 'the right to mental privacy', 'the right to personal identity', 'the right to freewill', 'the right to 
equal access to mental augmentation' and 'the right to protection from algorithmic bias'. It be-
came evident that the existing framework of human and fundamental rights provides a well-e-
stablished and effective protective shield. For instance, 'the right to mental integrity' is already 
explicitly protected under Article 3 CFR as the 'right to physical and mental integrity'. Amending 
this with a separate 'right to mental integrity' would necessitate differentiation, assuming the 
legislator did not introduce this right frivolously; it must signify something different from the right 
already enshrined in Article 3.».

317 Il concetto di “sicurezza” include in senso lato sia la “safety” intesa come integrità 
e sicurezza fisica del soggetto sia la “security” e la “cybersecurity”. La “safety” riguarda così gli 
utenti delle applicazioni neurotecnologiche durante l’utilizzo del dispositivo. La “security”, invece, 
riguarda il funzionamento del dispositivo e del sistema in esso integrato.  Dal punto di vista nor-
mativo, la “safety” è stata garantita dalle normative esistenti sui prodotti, come la vecchia direttiva 
sulla responsabilità del produttore (Direttiva 85/374/CEE, attualmente abrogata dalla Direttiva 
2024/2853/UE) e, in Italia, dal Codice del consumo (articolo 114 e seguenti) e dal Codice civi-
le (artt. 2043 ss. e art.  2059). La “security”, invece, è disciplinata da normative diverse, la più 
importante delle quali è la direttiva sulla sicurezza delle reti e dell'informazione (NIS2) (Direttiva 
2022/2555/UE, che ha sostituito la Direttiva 2016/114/UE), che impone agli Stati membri di raf-
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Da questo punto di vista, nel Regolamento (UE) 2024/1689 sull’intelli-
genza artificiale l’intento del legislatore di evitare le alterazioni e le manipola-
zioni della volontà del soggetto rappresenta la ratio più evidente di un impianto 
normativo complesso che intende tutelare la persona da ogni impatto negati-
vo dell’intelligenza artificiale sui suoi diritti fondamentali; tali sistemi devono, 
infatti, essere sviluppati ed utilizzati nel rispetto degli obblighi previsti proprio 
in materia di diritti fondamentali (considerando 3). Al fine di misurare e ge-
stire l'impatto dell'IA sui diritti fondamentali delle persone, l'articolo 9 della 
legge sull'IA prevede un sistema di gestione dei rischi per i sistemi di IA ad 
alto rischio, mentre l'articolo 27 prevede la valutazione dell'impatto sui diritti 
fondamentali (FRIA) per specifici sistemi di IA ad alto rischio. 

Occorre al più valutare se tala disciplina sia del pari applicabile alle neu-
rotecnologie, se sia opportuno sviluppare degli adeguati strumenti di valutazione 
specifici nell’ambito di una cornice normativa che, tuttavia, si ritiene corretta-
mente applicabile anche a tali dispostivi318: ciò in quanto una regolamentazione 
efficace rappresenta la base giuridica per l'espressione dei diritti fondamentali e 
non solo per la prevenzione dei danni. La tecno-regolazione comporta così una 
declinazione tecnologica dei diritti già riconosciuti alle persone, ovvero diritti che 
sussistono e hanno sfumature proprie nel contesto tecnologico (comprensivo dei 
dispositivi neurotecnologici) anche se già riconosciuti al di fuori di tale ambito319.

Più che introdurre nuovi diritti fondamentali, dunque, occorrerebbe 
correttamente interpretare quelli già previsti e applicarli in maniera adegua-
ta al contesto tecnologico: spetta in altre parole all’interprete fare in modo di 
proiettare nella dimensione tecnologica la tutela già offerta alla persona nella 
dimensione analogica320.

forzare le loro capacità in materia di cibersicurezza, introducendo nel contempo misure di gestione 
dei rischi e obblighi di segnalazione ai soggetti di un maggior numero di settori e stabilendo norme 
per la cooperazione, la condivisione delle informazioni, la vigilanza e l'applicazione delle misure di 
cibersicurezza.

318 Tale profilo sarà oggetto di più ampia trattazione nel successivo capitolo IV.
319 I.A. Caggiano, Interessi e norme nell’ecosistema europeo dei dati sanitari: la tecno-re-

golazione abilitativa e le sfide per l’efficacia, cit., in particolare p. 23 la quale precisa che «nel quadro 
della tecno-regolazione che è tecnica normativa ormai non evitabile in una realtà completamente di-
gitalizzata, i diritti prendano forma sugli gli artefatti tecnologici, i quali condizionano in maniera diret-
ta ciò che le persone possono o non possono fare e che quindi sono pre-condizione per l’attribuzione 
dei diritti. Il diritto si stratifica: innanzitutto, in diritto alla tecnologia (il dispositivo, la piattaforma), 
che è condizione abilitante per il riconoscimento di una serie diritti soggettivi digitali».

320 A. Adinolfi, Evoluzione tecnologica e tutela dei diritti fondamentali: qualche consi-
derazione sulle attuali strategie normative e dell’Unione, in «Quaderni AISDUE», (2023), pp. 321-
343, la quale precisa come con la Dichiarazione europea sui diritti e principi digitali non si siano 
introdotti nuovi diritti ma, facendo espresso riferimento al diritto primario dell’unione (Trattati, Car-
ta dei diritti fondamentali) oltre che ai principi espressi dalla Corte di giustizia, dal diritto derivato e 
dalle dichiarazioni  degli Stati membri e dalle risoluzioni del Parlamento europeo, esprime principi 

3  Neurotecnologie e tutele ex post



146

Allo stesso modo, sul piano interno, con specifico riferimento alle 
persone che sono in grado di esprimere la propria volontà solo attraverso 
le interfacce di Brain Computer Interface, rilevante è l’analisi del diritto alla 
comunicazione di cui all’art. 21 della Costituzione. Ciò in quanto i dispostivi 
neurotecnologici debbono essere analizzati nella prospettiva giuridica come 
strumenti utilizzabili non soltanto per l’interazione sociale, ma anche per la 
formalizzazione di validi negozi giuridici, divenendo in ciò espressione di altro 
diritto di rilevanza costituzionale, ovvero il diritto alla libera iniziativa economi-
ca, ex art. 41 Costituzione. 

Le neurotecnologie, infatti, consentono di rendere manifesta una vo-
lontà che può assumere giuridica rilevanza in quanto finalizzata a realizzare 
determinati effetti diretti a soddisfare un preciso interesse della persona, in 
tal modo garantendo quel diritto alla libertà cognitiva inteso non solo come 
libertà di pensiero ma anche come libertà di manifestare quest’ultimo.  

In conclusione, si può osservare come l’introduzione di nuovi diritti fonda-
mentali può essere opportuno soltanto per quei sistemi che non hanno un corpus 
normativo adeguato a tutelare già, in maniera ampia, la persona in quanto tale321. 

Diversamente, in ordinamenti giuridici che hanno già posto le basi per 
una tutela adeguata anche delle situazioni giuridiche connesse all’utilizzo di 
dispostivi tecnologici relativi alle funzioni cerebrali, interventi innovatori del le-
gislatore sul piano dei diritti fondamentali non appaiono opportuni, restando al 
più consigliabile adottare discipline dettagliate di settore (che possono riguar-
dare i singoli dispositivi, come nel caso delle Brain Computer Interfaces)322, oltre 
che strumenti di soft law323 (come Codici di condotta, Linee guida, Raccomanda-

di natura programmatica con l’intento di evidenziare quelli che sono i diritti – già esistenti – che 
sono più pertinenti anche per il contesto tecnologico. Si tratta pertanto, di «declinazioni nuove di 
diritti già tutelari sulla base della Carta».

321 In tutta l’area dell’America Latina vi è un continuo ed incessante proliferare di leggi or-
dinarie e costituzionali (il caso del Cile e della Ley n.21.382 è quello certamente più rappresentativo. 
Cfr. capitolo II, paragrafo 3.2.) volte a disciplinare i neurodiritti. Tuttavia, sui profili critici di tale scelta 
D. Borbon, Challenges of the inconsistent neurorights framework in Latin America, in «Nature. Neu-
roscience», (2025), pp. 1363-1364; D. Borbòn, L. Borbòn, A critical perspective on NeuroRights: 
comments regarding Ethics and Law, in «Frontiers in Human Neuroscience», (2021), pp. 1-4.

322 In tal modo, si potrebbe intervenire con atti a contenuto specifico in materia di sicu-
rezza dei prodotti, come già fatto, oltre che con il Regolamento sull’intelligenza artificiale, anche 
con il Regolamento (UE) 2022/1925, del 14 settembre 2022, relativo a mercati equi e contendibi-
li nel settore digitale e che modifica la Direttiva (UE) 2019/1937 e la Direttiva (UE) 2020/1828; il 
Regolamento (UE) 2022/2065, del 19 ottobre 2022, relativo a un mercato unico dei servizi digitali 
e che modifica la Direttiva 2000/31/CE; la Direttiva (UE) 2019/770, del 20 maggio 2019, relativa a 
determinati aspetti dei contratti di fornitura di contenuto digitale e di servizi digitali. 

323 Sul ruolo della soft law rispetto alle neurotecnoligie, sebbene nella cornice teorica 
dei neurodiritti, M. Sosa Navarro, The role of soft law in the regulation and governance of human 
rights challenges posed by neurotechnology, Giappichelli, Torino, 2025.
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zioni o specifici strumenti per la valutazione d’impatto delle tecnologie324), che 
possono ispirare e guidare l’innovazione in modo uniforme e responsabile.

4. Impatto delle neurotecnologie sulla capacità negoziale

Le considerazioni circa i rischi derivanti dal contesto tecnologico e 
il relativo impatto sul diritto all’autodeterminazione della persona, trovano 
un’ulteriore declinazione nell’analisi delle fattispecie che evidenziano quanto 
la categoria della capacità negoziale debba in tale ambito porsi all’attenzione 
dell’interprete. 

La capacità del soggetto di direttamente esplicare la sua autonomia 
privata attraverso il compimento e la ricezione di atti negoziali325, infatti, po-
trebbe essere variamente incisa dal contesto tecnologico, determinando la 
necessità di applicare idonee tutele per il caso in cui l’esercizio della capacità 
negoziale in tale ambito comporti un pregiudizio per la persona.

Con specifico riferimento al contesto dei pagamenti digitali, è già emer-
so nella prassi interpretativa in ambito stragiudiziale come il contesto digitale 
degli acquisti possa normalmente essere un ambiente condizionato (si vedano 
orientamenti dell’ABF, tra cui, Collegio Napoli, decisione del 19 marzo 2024326). 

324 Più ampiamente su tale aspetto Capitolo IV, paragrafo 1.1.2.1.
325 R. Scogliamiglio, Contributo alla teoria del negozio giuridico, Jovene, Napoli, 1969; 

F. Galgano, Negozio giuridico (premesse, problematiche e dottrine generali), in «Enc. Dir.», XXVIII, 
Milano, 1977; F. Santoro Passarelli, Dottrine generali del diritto civile, Jovene, Napoli, 1966; L. 
Cariota Ferrara, Il negozio giuridico nel diritto privato italiano, Edizioni Scientifiche Italiane, Napo-
li, 1948; G. Stolfi, Teoria del negozio giuridico, Padova, 1961.

326 Arbitrato Bancario e Finanziario, Collegio di Napoli, decisione n. 4571 del 23 aprile 
2024, seduta del 19 marzo 2024 in cui si legge che «Va, infatti, considerato che la sequenza degli 
atti eseguiti [...]origina e si sviluppa per la gran parte all’interno di un contesto, rappresentato 
dall’ambiente digitale, il quale sottrae l’individuo che vi opera alle forme di usuale controllo e lo 
espone a vulnerabilità derivanti dall’operare in un ambiente privo di interrelazioni, condizionato 
e talora oscuro, ad esempio rendendolo più suscettibile ad essere indotto in errore.  In tale am-
bito, per il succedersi di diverse fasi dell’operazione e dell’autenticazione, l’autorizzazione non 
può essere considerata un atto giuridico unitario ma un più ampio procedimento autorizzatorio, 
ovvero una fattispecie a formazione progressiva. La sequenza di atti giuridici in stretta succes-
sione e “spersonalizzati” (inserimento di password varie, i passaggi alle schermate successive), 
determina la qualificazione dell’autorizzazione in termini di fattispecie a formazione progressiva, 
in cui ogni atto è presupposto del successivo, sicché la carenza o il vizio di uno, cioè di uno o più 
elementi rilevanti del procedimento, è idoneo a impedire il configurarsi del procedimento autoriz-
zatorio (ovvero un’operazione non autorizzata). Ciò che rileva, in altri termini, ai fini del perfezio-
namento del procedimento, è il corretto spiegarsi della procedura, come sequenza di atti, sicché 
la carenza o il vizio di parti fondamentali dello stesso non incide solo sulla sussistenza o validità 
del singolo atto ma può esser valutata in quanto idonea a compromettere l’integrità dell’intera 
procedura, rendendola non autorizzata.».
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Tale decisione appare rilevante nella misura in cui descrive come le caratteri-
stiche del procedimento di formazione ed espressione del consenso possono 
differire notevolmente nel contesto digitale rispetto a quello analogico. 

Nel primo caso, infatti, il processo che conduce il soggetto ad 
esprimere la sua volontà negoziale può essere qualificato come “fattispe-
cie a formazione progressiva”, in quanto non si qualifica in maniera uni-
taria ma è costituita da una serie di fasi tra loro logicamente distinte ma 
strettamente interconnesse di non esclusiva “pertinenza” dell’utente. Per-
tanto, l’alterazione della volontà che riguardi una o alcune delle fasi di tale 
procedimento a formazione progressiva deve poter incidere sulla validità 
dell’atto finale. 

Tali considerazioni, che individuano distinti piani di sviluppo della vo-
lontà negoziale nel mondo digitale e in quello analogico, inducono a considera-
re come il contesto digitale possa incidere sul processo decisionale dell’utente 
in maniera potenziata rispetto alla dimensione “analogica”. 

Tale rilievo ha delle immediate ricadute sul piano della tutela, rendendo 
il contesto tecnologico più complessa l’attività di accertamento della capacità 
negoziale della persona.

Ciò in una duplice prospettiva: da un lato, occorre accertare se al 
momento del perfezionamento dell’atto negoziale nel contesto tecnologico 
la persona fosse perfettamente in grado di intendere e volere, in modo tale 
che le possibili tecniche di persuasione ed alterazione della volontà del sog-
getto utilizzate in ambiente digitale, piuttosto che l’alterazione del processo 
decisionale dovuto all’interazione con specifici dispositivi neurotecnologici,  
non siano state tali da determinare una incapacità naturale del soggetto al 
momento del compimento dell’atto; dall’altro lato, considerare in che modo 
il contesto tecnologico possa rappresentare un supporto all’accertamento 
della incapacità di agire.

In entrambe le ipotesi, gli studi neuroscientifici, così come i dispostivi 
e le tecniche utilizzati in tale ambito, possono offrire lo spunto per valutare 
quali siano i limiti dell’attuale sistema giuridico, gli ostacoli che impediscono 
un accertamento della incapacità negoziale che può apparire più complesso 
in relazione al contesto tecnologico, in quanto le caratteristiche di questo ren-
dendo incerta la misurazione effettiva della capacità negoziale: i parametri tra-
dizionalmente utilizzati per l’accertamento potrebbero non riuscire a cogliere 
le effettive alterazioni subite dal soggetto e rendere in tal modo incerta la re-
lativa tutela ex post.

Ciò in ragione di un superiore interesse di tutela della persona che ope-
ra nel contesto tecnologico, anche in considerazione delle sempre più avverti-
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te esigenze di un “diritto personalizzato”327 che, prescindendo dal paradigma 
della “persona ragionevole”, possa adattarsi alle specifiche esigenze di tutela 
che mutano in ragione delle diverse caratteristiche soggettive del destinatario 
delle stesse, senza creare inutili categorizzazioni tra “gruppi di persone”, e del 
contesto in cui questi opera.

Le scoperte neuroscientifiche, e la loro applicazione pratica con le 
neurotecnologie, inducono così ad una profonda riflessione circa il modo in 
cui il diritto possa e debba tenere in debita considerazione i limiti cognitivi del 
soggetto di diritto328, divenendo questo elemento centrale nelle valutazioni e 
nell’attività di interpretazione del giurista con particolare riferimento all’equili-
brio contrattuale329 nel contesto tecnologico. 

I progressi dello sviluppo tecnologico nell’ambito delle neuroscienze, 
e dei dispositivi che possono consentire lo studio e la comprensione dei pro-
cessi cognitivi del soggetto, sono tanto rilevanti che il diritto non può esimersi 
dall’adeguare concetti e categorie tradizionali per fornire idonea tutela a fatti-
specie complesse che necessitano di una adeguata regolamentazione.  

Sarebbe in tal modo possibile affermare che anche il sistema giuri-
dico, nel corpo delle sue norme, ha recepito e messo a sistema le scoperte 
neuroscientifiche, tralasciando il paradigma neoclassico della perfetta razio-
nalità del soggetto di diritto, oltre che del consumatore in particolare, facendo 
in modo che le scelte negoziali diano agli interessati “una sistemazione soddi-
sfacente”330 e non il massimo vantaggio possibile. 

Se dunque è vero, come dimostrato anche delle ricerche neuroscientifi-
che, che non è possibile «distinguere l’aspetto fisico da quello psichico [...] il cor-

327 O. Ben-Shahar, A. Porat, Personalized Law. Different Rules for Different People, 
Oxford University Press, Oxford, 2021. Nella dottrina italiana, M. Ciancimino, Regolazione algorit-
mica e norme giuridiche granulari. Sul “Personalized Law” o personalizzazione normativa algorit-
mica, in «Persona e Mercato», (2024), pp. 991-1008. 

328 F. Vella, Diritto ed economia comportamentale, Il Mulino, Bologna, 2023, p. 175.
329 Si parla al riguardo di Behavioral Contract Law, quale filone di ricerca che mira ad in-

tegrare nella disciplina e nell’interpretazione dei rapporti negoziali i risultati raggiunti dalle scienze 
comportamentali. Sul punto T.S. Ulen, Behavioral Contract Law, in «Review of Law & Economics», 
(2021), pp. 281-322.

330 A. Gentili, Il ruolo della razionalità cognitiva nelle invalidità negoziali, cit. p. 100 «il 
più vistoso segno di presenza della tesi economico-cognitiva nel sistema del diritto dei contratti è 
proprio nel cuore dell’ispirazione legislativa di questo. E vi è da sempre. È stato poco o nulla notato 
che – nonostante una (fosse pure inconsapevole) adesione dei codici in generale e del nostro in 
particolare al paradigma neoclassico – essi mai hanno preteso per la validità della scelta eco-
nomica sottesa al patto quel che il paradigma neoclassico pretenderebbe: la massimizzazione 
del vantaggio. Hanno sempre ritenuto sufficiente (in termini di validità) che la scelta economica 
tradottasi nel regolamento negoziale desse agli interessi una sistemazione soddisfacente. Esat-
tamente come assume sul piano descrittivo il paradigma della negoziazione in condizioni di razio-
nalità limitata e anomalie cognitive.».
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po dalla persona»331, questo da un punto di vista giuridico si riflette nell’esigenza 
di diversamente interpretare, evolutivamente, la nozione di capacità negoziale, 
per renderla idonea alla corretta applicazione alle nuove fattispecie analizzate, 
consentendo quella graduazione di tutela che il legislatore del 42 ha scelto di atte-
nuare, laddove ha inteso la capacità come qualità giuridica generale del soggetto, 
preliminare ad ogni atto o comportamento332, quale regola astratta e formale. 

4.1 L’accertamento dell’incapacità naturale: studi neuroscientifici
e i limiti dell’attuale sistema.
Uno degli aspetti maggiormente problematici dell’esercizio dell’auto-

nomia privata del soggetto nel contesto tecnologico attiene alla valutazione 
del grado di autodeterminazione che residua dal suo operare in ambiente di-
gitale (es. acquisti online su piattaforme per il commercio elettronico) ovvero 
dall’utilizzo di particolari neurotecnologie per l’espressione della volontà.

Tali fattispecie, consentono di attribuire rilevanza alle caratteristiche del 
contesto tecnologico rispetto al processo decisionale del soggetto, al modo in cui 
questo si forma e determina una scelta negoziale libera ed autonoma. 

Della prima fattispecie, ovvero gli acquisti compiuti online e la particolare 
incidenza sul processo decisionale del consumatore di particolari innovative tecni-
che di neuromarketing, si darà più compiutamente conto nei successivi paragrafi 333.

Quanto invece alla possibilità che un determinato negozio giuridico sia per-
fezionato per il tramite di un dispositivo che consente l’espressione di una volontà 
che altrimenti resterebbe meramente interna al soggetto, si deve fare riferimento ai 
dispositivi di c.d. Speech brain computer interfaces (BCIs) 334. Al riguardo, come si è 

331 P. Perlingieri, La personalità umana nell’ordinamento giuridico, in ID., La persona e 
i suoi diritti. Problemi del diritto civile, Editoriale Scientifica Italiana, Napoli, 2005, p. 13.

332 È risalente nel tempo, certamente precedente ai dibattiti connessi alle neuroscienze, 
la critica della più autorevole dottrina rispetto alla categoria dogmatica della capacità tradizionale. 
Così A. Falzea, I fatti giuridici della vita materiale, in Id., Voci di teoria generale, Giuffrè, Milano, 1985, 
p. 523; A. Falzea, Capacità (teoria generale), in ID., Voci di teoria generale del diritto, Accertamento, 
apparenza, capacità, efficacia giuridica, fatto giuridico, fatto naturale, Giuffrè, Milano, 1970, pp. 176 
ss.; P. Rescigno, Capacità giuridica, in «Nuoviss. dig. it.», II, Torino, 1964, pp. 873 ss.

333 Vedi in particolare paragrafi 5 e ss. del presente capitolo
334 I negozi giuridici perfezionati attraverso Brain-Computer interfaces, sono definiti “atti 

neuronali”. Così L. Tafaro, Oltre gli atti muti: gli atti neuronali. I Brain’s Acts a contenuto non patrimoniale, 
l’uomo postumano e la sua custodia, in «BioLaw Journal», (2021), pp. 471-495,  la quale precisa che 
«Per comprendere il quid novi di tali atti giuridici, occorre premettere che essi sono realizzati mediante 
la combinazione di tecniche di imaging cerebrale – le quali rendono oggi possibile la visualizzazione 
cerebrale e la conoscenza, oltre che delle caratteristiche strutturali e anatomiche del cervello (mediante 
il neuroimaging morfologico), anche del funzionamento di esso durante l’esecuzione di attività motorie 
e cognitive (attraverso il neuroimaging funzionale) – con un’interfaccia cervello-computer (Brain-Com-
puter interface, indicata con l’acronimo BCI).». Da ultimo A. Musto, Atti “neuronali” di disposizione patri-
moniale, in « Il Diritto di famiglia e delle persone», (2024), pp. 865-899.
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detto nel capitolo precedente335, si tratta di strumenti che grazie alla registrazione 
e decodifica dei dati neurali336 – che sono poi trasformati in testo, sintesi vocale o, 
negli studi più recenti, movimenti del viso in tempo reale di avatar337 della persona 
ricostruiti su di uno schermo – consentono alle persone con malattie neurodegene-
rative o affette da paralisi severe, di tornare a comunicare. 

Tale fattispecie appare particolarmente rilevante in quanto i dispostivi 
di Speech BCI consentono una comunicazione non verbale338 ai fini della for-
mazione di validi negozi giuridici, che costituisce espressione di un diritto fon-
damentale339 e di un diverso modo di intendere la forma dei negozi giuridici 340.  

335 Cfr. capitolo II, paragrafo 2.3
336 La legge dello Stato del Colorando, la Colorado House Bill 24-1058, del 2024 definisce i 

dati neurali come le informazioni derivanti dalla misurazione dell’attività del sistema nervoso centrale o 
periferico e che derivano dall’utilizzo di un dispositivo tecnologico («Neural data means information that 
is generated by the measurement of the activity of an individual's central or peripheral nervous systems 
and that can be processed by or with the assistance of a device» Section 2, art. 6-1-1303, point 16.7 
CPA). In dottrina già da tempo di discute di dati neurali e della loro distinzione dai dati mentali, ciò sia dal 
punto di vista concettuale che della possibile regolamentazione e della disciplina relativa al trattamento 
dei dati personali. M. Ienca, G. Malgieri, Mental data protection and the GDPR, cit., pp. 1-19. Da ultimo P. 
Magee, M. Ienca, N. Farahany, Beyond neural data: Cognitive biometrics and mental privacy, in «Neu-
ron», (2024), pp. 3017-3028.

337 S.L. Metzger, et al., A high-performance neuroprosthesis for speech decoding and avatar 
control, cit., pp. 1037-1046. 

338 S. AMBROGIO et al, An Analog-AI chip for Energy-efficient Speech Recognition and Transcrip-
tion, in «Nature», 2023, pp. 768-790. Nella dottrina italiana, ben prima dell’ampio sviluppo di dispositive 
neurotecnologici, è stata elaborata la teoria del “diritto muto” per fare riferimento a forme di diritto non ver-
bale, dove l’aver posto in essere un certo comportamento costituisce esercizio del diritto in sé e per sé 
considerato.  Così R. Sacco, Il diritto muto, in «Riv. Dir. civ.», (1993), pp. 689-702. In altre parole, il diritto 
muto indica il diritto “praticato ma non verbalizzato” R. Sacco, Il diritto muto, Neuroscienze, conoscenza 
tacita, valori condivisi, Bologna 2015, p. 9. Tuttavia, mette ben in evidenza la differenza tra “atti muti” e “atti 
neuronali” perfezionati tramite BCI L. Tafaro, Oltre gli atti muti: gli atti neuronali. I Brain’s Acts a contenuto 
non patrimoniale, l’uomo postumano e la sua custodia, cit., p. 483 la quale precisa che «Gli atti realizzati 
mediante una BCI presentano peculiarità loro proprie e solo manente cum grano salis possono essere 
accostati, per essere ad essi contrapposti, agli atti «muti» [...] Negli atti «neuronali» il valore del soggetto 
non si esterna né verbalmente, né attraverso comportamenti esteriormente percepibili quali manifesta-
zioni di volontà, bensì attraverso il segnale neuronla e captato dalla BCI e, per così dire, tradotto dal sintetiz-
zatore vocale.  [...] A poter essere realizzato, percepito e decifrato all’esterno è esclusivamente il segnale 
della corteccia cerebrale, unica e ultima via di comunicazione rimasta al soggetto.».

339 Una attenta lettura delle norme di diverso livello gerarchico ci consente certamente 
di poter affermare che il diritto ad esprimere la propria volontà negoziale per il tramite di disposi-
tivi neurotecnologici (che potremmo definire come il diritto ad una comunicazione neurale), trovi 
fonte nel diritto alla comunicazione, di cui non solo agli articoli 21 e 41 della Costituzione, ma 
anche all’articolo 2 della Convenzione delle Nazioni Unite sui diritti delle persone con disabilità. 
Più ampiamente sulla distinzione tra la rilevanza per il diritto di atti muti e l’esistenza di regole non 
verbalizzate R. Caterina, La dimensione tacita del diritto, in Id (a cura di), La dimensione tacita del 
diritto, Edizioni Scientifiche Italiane, Napoli, 2009, pp. 1-14.

340 Sul punto non può sfuggire l’insegnamento di autorevole dottrina che, ben prima della 
diffusione dei dispostivi neurotecnologici, affermava che «I segni del linguaggio sono quelli che in 
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Tuttavia, tale fattispecie rileva anche per un altro aspetto peculiare, logi-
camente antecedente a quello relativo alla forma del negozio, ovvero la possibile 
alterazione della volontà del soggetto come rappresentata dal dispositivo. 

In tal modo, si intende fare riferimento non tanto ai possibili errori nel-
la traduzione del pensiero dell’utilizzatore del sistema di BCI, alla possibile non 
perfetta corrispondenza tra la volontà dichiarata per il tramite del dispositivo e 
le effettive intenzioni della parte che in tal modo le esprime341.

Ciò che rileva appare essere, piuttosto, una possibile carenza della 
volontà negoziale in tal modo espressa, la considerazione che sebbene il sog-
getto sia pienamente capace di agire, in seguito all’utilizzo di dispostivi neu-
rotecnologici possa subire un condizionamento con conseguente alterazione 
del suo comportamento negoziale, specie se si ha riguardo a quei dispositivi 
che non si limitano a decifrare il dato neurale ma contribuiscono ad indirizzare 
l’attività cerebrale sulla base della neuromodulazione342. 

Potrebbero in questi casi aversi possibili scelte irrazionali o condizio-
nate del soggetto, a causa della più o meno evidente alterazione del compor-
tamento derivante dalle particolari caratteristiche del dispositivo, specie se 

ambito sociale sono considerati mezzi di comunicazione adeguati». Così C.M. Bianca, Il contratto. Di-
ritto Civile V, Milano, Giuffrè, 2000, p. 209. Al riguardo, si veda più ampiamente il  capitolo II, paragrafo 
2.3., dove  si sono affrontate le questioni relative alla forma dei negozi giuridici mortis causa e della 
loro adeguatezza nella peculiare ipotesi in cui una persona con disabilità pienamente capace di agire 
voglia esprimersi con un dispositivo di Speech BCI (BCIs): si è così cercato di mettere in evidenza 
come l’attuale sistema giuridico possa porre dei limiti al riconoscimento di una volontà in tal modo 
espressa in considerazione delle forme negoziali attualmente consentite.

341 Tali aspetti saranno trattati più ampiamente nel successivo paragrafo 5.1.1 del pre-
sente capitolo.

342 Nel report del Consiglio d’Europa “Common Human Rights challenges raised by dif-
ferent application of neurotechnologies in the biomedical fields”, oltre ad una precisa ed analitica 
distinzione dei differenti tipi di dispositivi neurotecnologici, vi è una precisa definizione di “neuromo-
dulation”, nella parte in cui si legge, p.17, che «Neurotechnology makes it possible not only to read 
brain activity, but also to rewrite neural signals. The brain not only emits electrical signals that can be 
recorded directly or indirectly by machines, but it is also capable of receiving electrical signals from 
inside or outside the brain. This type of neurotechnology that can modulate brain activity is usually 
called 'neurostimulation' or ‘neuromodulation’ depending on the mode of operation. Neurostimula-
tion works by applying electrodes to the brain, the spinal cord or peripheral nerve. Neuromodulation 
works by either actively stimulating nerves to produce a natural biological response or by applying 
targeted pharmaceutical agents in tiny doses directly to site of action. While the two terms are often 
used interchangeably, “neuromodulation” tends to emphasize a broader and slower change in brain 
function, such as in the context of disease treatment. Neurostimulation and neuromodulation can 
be either invasive or non-invasive.». Ma la parte più interessante di tale documento, attiene all’anali-
si delle questioni etiche e giuridiche connesse alle neurotecnologie e, più nello specifico, a quelle ba-
sate sulla neuromodulazione. A pagina 33 si afferma che «For example, imagine a patient suffering 
from tetraplegia using a BCI which is strongly enhanced by intelligent components for the extraction, 
decoding and classification of information: how will it be possible to determine which components of 
the patient's actions are attributable to the patient's volition and which to the AI?». 
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basato su sistemi di intelligenza artificiale: questi potrebbero avere, in con-
siderazione di un non adeguato utilizzo dello stesso o per una non corretta 
progettazione, un effetto manipolativo ancor più evidente, così come indicato 
nel Regolamento (UE) 2024/1689.

Dunque, non viene qui in rilievo una volontà viziata, ma una volontà 
che è espressione di una possibile condizione di incapacità di intendere e 
volere del soggetto che porta a considerare un diverso piano di tutela.

Occorre allora ampliare le riflessioni circa la possibile applicazione 
dell’art 428 c.c.343 alla fattispecie qui descritte, muovendo anche dalla consi-
derazione che il diritto deve poter avere come destinatario non un modello o 
agente astratto ma il soggetto nella sua realtà effettiva e tenendo conto delle 
scelte concrete assunte in un dato contesto344. 

Provare così ad interpretare le norme sulla capacità negoziale del 
soggetto tenendo conto anche degli stati cognitivi di questo – compresi quelli 
positivi e non sono quelli negativi345 – consente di riflettere sulla validità degli 
atti negoziali conclusi nel contesto tecnologico346.

343 Con particolare riferimento alla manipolazione derivante da particolari tecniche di neuro-
marketing L. Tafaro, Neuroscienze e diritto civile: nuove perspettive, cit., p. 259, la quale afferma che 
«non ha senso chiedersi se l'uso delle tecniche di neuromarketing costituisca un'ipotesi di dolo – nem-
meno nella forma di cd. dolus bonus – o un vizio del volere nuovo; esso si realizza nell'esercizio dell'attivi-
tà d'impresa ed integra una (vietata) pratica commerciale sleale” pertanto “il singolo atto di neuromarke-
ting non può essere interpretato e qualificato in astratto, avulso dal contesto seriale al quale appartiene; 
la disciplina applicabile va individuata e dipende dall’inserimento dell'atto promozionale (di neuromar-
keting) nell’attività d'impresa». Secondo tale impostazione, dunque, i rimedi sull’invalidità dei contratti 
non sarebbero applicabili in quanto improntati ad una dimensione individuale della contrattazione, che 
mancherebbe nel caso specifico delle applicazioni di neuromarketing. L’A. ritiene tuttavia che ai contratti 
stipulati a seguito dell'indebito condizionamento realizzato mediante l'uso di tecniche di neuromarke-
ting, in quanto posti a valle di una pratica commerciale sleale, sia applicabile la nullità di protezione «Tale 
nullità ricorre quando l’illiceità della condotta nella fase formativa del contratto è «tale da penetrare nel 
precetto»; in tal caso non vi è solo una lesione assoluta o relativa della libertà contrattuale (nullità strut-
turale o annullabilità): il contratto è «viziato funzionalmente, ossia nullo per una condotta illecita che, in 
un rapporto di causa-effetto, è risultata capace di “colorare” il regolamento di interessi».

344 F. Vella, Diritto ed economia comportamentale, cit.,  p. 165 il quale afferma che «Il 
tentativo di tracciare le linee di fondo del diritto e dell’economia comportamentale non può, quindi, 
soffermarsi solamente sull’impulso derivante dalle intuizioni di Sunstein e Thaler verso nuove stra-
tegie regolatorie [...], ma deve tener conto anche di come quelle intuizioni, nel filo conduttore ispirato 
dalle ricerche di Simon, Kahneman e Tversky, stiano divenendo patrimonio comune anche per chi 
interpreta e applica il diritto vigente, per renderlo, usando un’espressione molto diffusa “vivente”».

345 T. De Mari Cesareto Del Verme, Artificial Intelligence, Neuroscience and Emotional 
Data. What Role for Private Autonomy in the Digital Market?, cit.,  pp. 83-97.

346 In senso più ampio, sul carattere della vulnerabilità del soggetto rispetto al 
perfezionamento di negozi giuridici nel contesto digitale, relazione della Prof.ssa L. Gatt, So-
vraindebitamento, consulenza sul debito e finanza sociale ed inclusiva, (in corso di pubbli-
cazione), nell’ambito della Tavola rotonda  svolta presso il Consiglio dell’Ordine degli Avvocati 
di Napoli il 27 giugno 2023; M. Bianca, Il principio di effettività e la nuova categoria della 
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Questo apre la riflessione giuridica al modo in cui i processi cogniti-
vi accertati tramite tecniche neuroscientifiche possano essere considerate 
nell’attività di interpretazione delle norme del Codice civile, e della possibile 
applicazione dei rimedi previsti in caso di invalidità dei contratti stipulati e del-
la loro adeguatezza al contesto digitale347. 

Non sembra rilevante nel caso di specie il rimedio della nullità348 del 
contratto stipulato, posto che una volontà, per quanto alterata e manipolata, 
si è in ogni caso formata ed è stata espressa e formalizzata in un accordo: ciò 
che determina la nullità del contratto è, infatti, la mancanza della fattispecie 
oggettiva dell’accordo e non la deficienza della volontà negoziale349, stante l’o-
rami consolidato superamento del dogma della volontà del contratto350. 

Secondo la disciplina del contratto nel diritto positivo, l’atto negoziale 
impegna il suo autore anche se il suo interno volere sia stato diverso da quello 
manifestato. Ciò è espressione del principio di autoresponsabilità351, per cui chi 
emette una dichiarazione negoziale è assoggettato alle conseguenze di questa 
secondo l’obiettivo significato che essa esprime; ciò per una evidente esigenza 
di tutela dell’affidamento del destinatario della dichiarazione medesima. 

Per tali motivi, nella fattispecie analizzata non potrebbe parlarsi di nul-
lità del contratto, apparendo preferibile il riferimento al diverso profilo di invali-
dità del negozio che attiene all’annullabilità del medesimo, stante una volontà 
carente per incapacità naturale del soggetto a causa di un’alterazione del com-
portamento determinata dall’interazione con il dispositivo neurotecnologico.

Ciò porta a interpretare le norme esistenti in una prospettiva che ten-
ga conto della capacità del soggetto per come questa è concretamente ma-
nifestata nel contesto tecnologico, delle caratteristiche soggettive del singolo 
operatore e del relativo atto negoziale posto in essere per il tramite di disposi-
tivi tecnologici. 

vulnerabilità, Lectio magistralis, 7 marzo 2024, Università Suor Orsola Benincasa (in corso 
di pubblicazione).

347 Sul punto E. Tuccari, Neuromarketing: un’asistematica disciplina ... oltre il consen-
so?, cit., pp. 511-537.

348 Propende invece per il rimedio della nullità per gli atti compiuti in caso di manipolazio-
ne del volere in ambiente digitale A. Gorgoni, La vulnerabilità nell’ ambiente digitale e la protezione 
della libertà del volere, cit., in particolare p. 940 in cui si legge che «Deve ammettersi, quindi, che chi 
utilizza sistemi tecnologici per sfruttare una vulnerabilità dell’utente online, inducendolo a conclude-
re un contratto, si esponga a un’azione di nullità del medesimo.».

349 Così C.M. Bianca, Diritto civile. Il contratto, cit., p. 616,
350 Tale teoria ravvisa l’essenza del contratto nella volontà dichiarata dell’individuo, in 

modo che una dichiarazione priva di volontà sarebbe inidonea a formare il contratto stesso. La vo-
lontà è quindi elemento costitutivo del negozio. Così G. Stolfi, Teoria del negozio giuridico, cit., che 
considera la manifestazione di volontà come necessaria per attestare il proposito del soggetto. 

351 E. Betti, Teoria del negozio giuridico, cit., p. 71. 
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In tale contesto, infatti, appare necessario un richiamo ad una valuta-
zione dei relativi negozi giuridici secondo un accertamento da svolgersi caso 
per caso, che richiederà inevitabilmente un accurato e adeguato profilo proba-
torio, che si avvalga di opportune consulenze tecniche che possano dimostra-
re strumentalmente il processo di alterazione della formazione del consenso 
negoziale in tal modo determinato. 

Circa gli attuali limiti di un accertamento ora per allora della effetti-
va incapacità della parte al momento del perfezionamento del contratto, sul 
punto le tecniche neuroscientifiche in giudizio possono essere particolar-
mente utili nella misura in cui consentono di mostrare gli effettivi processi 
cognitivi del soggetto e di prevedere il suo comportamento, offrendo in tal 
modo un possibile supporto dal punto di vista probatorio nel processo di ac-
certamento dell’incapacità naturale, con conseguente corretta applicazione 
della norma di cui all’art. 428 c.c. anche alle fattispecie derivanti dal conte-
sto tecnologico.

Uno sguardo comparativo verso altri ordinamenti giuridici, ci consen-
te di apprendere che sono già diversi i sistemi che utilizzano tecniche neuro-
scientifiche per l’accertamento della capacità del soggetto352.

4.2 L’accertamento dell’incapacità di agire: studi neuroscientifici 
sulla prevedibilità del comportamento umano e accertamento
della capacità
La rilevanza degli studi neuroscientifici per il dritto civile si riferisce 

anche ad un ambito di riflessione che da tempo anima la dottrina giuridica sul 
punto, ovvero l’accertamento della capacità di agire e l’acquisto della stessa 
legato al raggiungimento del diciottesimo anno di età. 

Le scoperte neuroscientifiche sono da questo punto di vista parti-
colarmente rilevanti nella misura in cui hanno dimostrato e confermato che 
il funzionamento del sistema nervoso varia da individuo a individuo e che il 
grado di maturità del soggetto non viene raggiunto allo stesso modo e nello 
stesso momento per tutti353.

352 S. Desmoulin-Canselier, Another perspective on “Neurolaw”: the use of Brain imaging 
in civil litigation regarding mental competence, in Neurosceince and law, a cura di A. D’Aloia, M.C. 
Errigo, Switzerland, Springer, 2020 pp. 529-546, in cui si focalizza l’attenzione sulla Francia e sugli 
Stati Uniti in cui, in diverse occasioni, I giudici hanno deciso dell’annullamento di un atto negoziale 
sulla base di scansioni cerebrali e altre tecniche neuroscientifiche. 

353 Nella dottrina giuridica, anche prima delle scoperte neuroscientifiche, evidenziavano 
tale diversità C. Gangi, Persone fisiche e persone giuridiche, Giuffrè, Milano, 1948, p. 82 s. In questo 
senso anche F. Degni, Le persone fisiche e i diritti della personalità, Giappichelli, Torino, 1939, p. 8; 
A. Pizzorusso, Delle persone fisiche, in Comm. del cod. civ. diretto Scialoja e Branca, Bologna-Roma, 
1988, p. 111 ss. 
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Le ricadute sul piano pratico di tali considerazioni sono tali da mettere 
in discussione la rigida categoria della capacità di agire, rispetto alla quale il 
legislatore del 42’ ha scelto un sistema di accertamento basato sulla comune 
regola d’esperienza354, rapportato al raggiungimento di una certa età355.

L’attuale impianto normativo, dunque, non consente una graduazione 
della capacità tale da riconoscere il diverso livello di maturazione psico-fisica e 
intellettiva del soggetto, indipendentemente da un rigido limite di età, spesso 
non corrispondente alla effettiva e reale capacità del soggetto.

In tal modo, il criterio per cui è al raggiungimento della maggiore età 
stabilita che il soggetto acquista una piena capacità di agire, se è idoneo a ga-
rantire certezza dei traffici giuridici356, dall’altro lato è regola formale che non 
consente una graduazione di tutela e non considera che le regole d’esperienza 
possono anche non trovare applicazione357. 

Ciò è particolarmente rilevante in relazione all’innovazione tecnologi-
ca rispetto alla quale, come si è visto analizzando la più recente legislazione 
europea sul punto, sono state  fatte scelte più ponderate e svincolare da rigidi 
limiti di età: l’art. 5 del Regolamento (UE) 2024/1689 vieta espressamente i 
sistemi di intelligenza artificiale che sfruttano le vulnerabilità di una persona 
fisica dovute all’età, ma senza specificare a quale età si faccia riferimento per 
considerare una persona minore, ovvero anziana. Tale scelta appare essere 
coerente con la regolamentazione di sistemi che sono in grado di impattare 
negativamente sulle persone, senza che sia possibile stabilire preventivamen-
te quale sia il limite di maturità psico-fiscia connessa all’età che maggiormen-
te rileva da questo punto di vista. 

Ogni individuo è diverso, così come diverso può essere l’impatto ne-
gativo di un sistema di intelligenza artificiale: lo stesso sistema potrebbe di-
versamente incidere su due soggetti del pari minori dal punto di vista legale, 

354 P. RESCIGNO, Capacità di agire, in Noviss. dig. it., II, Torino, 1958, p. 862; ID., Capacità di 
agire, in Dig. disc. priv., Sez. civ., II, Torino, 1988, p. 213 s. 

355 Sebbene nel progetto preliminare al Codice civile fosse previsto che il limite di età, fis-
sato a 21 anni, per il raggiungimento della maggiore età, potesse essere graduato dal giudice, con il 
potere di decidere di prolungare la maggiore età sino a 25 anni, ovvero di dichiararla al raggiungimen-
to dei 18 anni, proprio per adeguare la capacità di agire all’effettivo sviluppo della persona. In dottrina 
sul punto P. Stanzione, Capacità e minore età nella problematica della persona umana, Editoriale 
Scientifica Italiana, Camerino-Napoli, 1975, p. 169 s. 

356 G. Auletta, Capacità all’esercizio dell’impresa commerciale, in «Enc. Dir.», VI, Mila-
no, 1960, p. 79 s 

357 f. Santoro Passarelli, Dottrine generali del diritto civile, cit., p. 34 in cui si legge 
«L’adeguamento della capacità d’agire all’attitudine naturale non può essere assoluto, sia dove 
la determinazione legale è formata su una regola d’esperienza, che nel caso concreto può non 
trovare applicazione, come per l’età, sia dove l’adeguamento non è automatico, perché occorre 
un provvedimento dell’autorità». 
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ma con un diverso grado di maturità che rende in un caso il danno maggiore 
che nell’altro. 

Questo assume rilevanza sia nella fase precedente l’immissione sul 
mercato del sistema, in relazione al processo di valutazione del rischio; sia 
in riferimento alla tutela ex post, laddove sia possibile, tramite tecniche neu-
roscientifiche e studi comportamentali, accertare nel caso specifico il tipo di 
danno che il soggetto ha subito.

Pertanto, considerando come le neuroscienze consentono di valoriz-
zare ogni profilo funzionale dell’individuo, considerando gli interessi concreti 
della persona come correlati alla sua capacità358, quest’ultima è categoria che 
nella prassi potrebbe essere diversamente valutata al fine di valorizzare le di-
versità di ogni singolo individuo in relazione all’innovazione tecnologica e alle 
vulnerabilità che questa è in grado di determinare per ciascuna persona.

Tale ultimo aspetto offre lo spunto per proporre considerazioni relative 
al secondo profilo di analisi innanzi introdotto, ovvero l’importanza degli studi 
neuroscientifici nell’accertamento della capacità di agire, al fine di riconoscere 
una misura di protezione per il soggetto potenzialmente incapace. 

 Come detto per le fattispecie di incapacità naturale, anche nel caso 
in cui si tratti di accertare una eventuale incapacità di agire del soggetto, le 
consulenze neuroscientifiche possono rappresentare un valido supporto per 
il giudice che voglia fondare la sua decisione, in merito all’adozione o meno di 
una misura di sostegno, su valutazioni che si riferiscono in concreto al singolo 
soggetto interessato dalla misura, ai suoi processi cognitivi e alla struttura 
funzionale del suo processo decisionale359.

Ciò è stato lucidamente messo in evidenza per il caso di nomina di 
amministratore di sostegno360 nelle ipotesi in cui, essendovi unicamente una 
menomazione meramente fisica che non ne consentirebbe la nomina361, sia 

358 Così L. Tafaro, Neuroscienze e diritto civile: nuove perspettive, p. 268 la quale affer-
ma che «le scoperte neuroscientifiche, anche in tema di capacità, rafforzano la consapevolezza 
che le problematiche della persona umana devono essere affrontate assegnando preminenza 
ai profili funzionali, ossia considerando gli interessi concreti manifestati ed attuati attraverso la 
capacità d’agire e la correlazione tra l’esistenza e le variazioni di questi ultimi e l’attribuzione e le 
limitazioni della capacità».

359 In posizione critica, con particolare riferimento alla misura dell’amministratore di 
sostegno e sull’utilizzo delle strumentazioni delle quali si avvalgono le neuroscienze i per rilevare 
la volontà del soggetto cosciente sebbene completamente immobilizzato nonché del soggetto in 
stato di coscienza minima C. Perlingieri, Amministratore di sostegno e neuroscienze, in «Rivista 
di diritto civile», (2015), pp. 330-343.

360 P. Cendon, Amministrazione di sostegno – a) Profili generali, in «Enciclopedia del 
Diritto. Annali», Milano, 2014, pp. 21 ss.

361 In tal senso S. Delle Monache, Prime note sulla figura dell’amministrazione di so-
stegno, in «Nuova giur. civ. comm»., 2004, II, pp. 29-57; G. Bonilini, A. Chizzini, L’amministrazio-

3  Neurotecnologie e tutele ex post



158

al contrario possibile dimostrare tramite le neuroscienze che la medesima 
menomazione abbia inciso anche, in concreto, sulla capacità del soggetto362; 
del pari rilevanti appaiono gli studi neuroscientifici quando occorre accertare 
una condizione di debolezza psichica ai fini dell’applicazione della medesima 
misura di protezione363. 

Tali considerazioni si inseriscono in un più ampie riflessioni circa l’a-
deguatezza degli attuali istituti di protezione previsti dal Codice civile364 nel 
fornire tutela alla persona in tutte le ipotesi peculiari in cui, per la mancanza 
degli elementi testualmente indicati dalla norma, una tutela effettiva rischia di 
risultare del tutto assente.

Si tratta di vere e proprie zone grigie in cui solo una valutazione in 
concreto delle esigenze della persona, prescindendo da rigidi schemi formali 
individuati dal codice, consentirebbe di garantire adeguatamente il soggetto.

In questo senso, gli studi neuroscientifici potrebbero offrire un valido 
supporto all’accertamento della capacità di agire, specie nel caso di persone 
con disabilità fisica e cognitiva. Ciò in una duplice prospettiva: da un lato, of-
frendo al giudice la possibilità di valutare l’esatta capacità del soggetto attra-
verso indagini diverse da quelle usualmente basate su colloqui con il soggetto 
interessato e con i suoi familiari ovvero perizie mediche e psicologiche, in tal 
modo ponendosi gli accertamenti neuroscientifici come strumenti comple-
mentari alle valutazioni cliniche più tradizionali; dall’altro lato, condurre studi 
neuroscientifici potrebbe essere utile nei casi in cui la disabilità, anche cogni-

ne di sostegno, Padova, 2007, p. 60; G. Bonilini, F. Tommaseo, Dell’Amministrazione di sostegno, 
in P. Schlesingher, F.D. Busnelli, Codice civile commentato, Milano, Giuffrè, 2008, 90 ss.

362 F.G. Pizzetti, Libertà di autodeterminazione e protezione del malato nel «Brain-Com-
puter interfacing»: un nuovo ruolo per l’amministratore di sostegno?, in «Riv.Crit. Dir. Priv.», 
(2011), pp. 31-59.

363 In tal senso L. Tafaro, Neuroscienze e diritto civile: nuove perspettive, cit. p. 271. 
Secondo altra impostazione, la nomina dell’amministratore di sostegno sarebbe possibile an-
che nel caso di mera menomazione fisica, si avrebbe così il c.d. amministratore non incapa-
citante. G. Lisella, I poteri dell’amministratore di sostegno, in L’amministrazione di sostegno. 
Una nuova forma di protezione dei soggetti deboli, a cura di G. Ferrando, MILANO, Milano, 2005, 
p. 127. Una posizione questa accolta da una parte della giurisprudenza come nel caso di Trib. 
Reggio Emilia, 13 settembre 2006 che ha nominato un amministratore di sotegno per un sog-
getto con disabilità fisiche ma che aveva mantenuto integra la sua capacità cognitiva. Nello 
stesso senso anche Trib. Bari, 15 giugno 2004, in Dir. giust., 2004, p. 28 ss.; Trib. Milano, sez. 
IX civile, 11 maggio 2006.

364 Già prima dell’introduzione dell’amministratore di sostegno circa l’inadeguatezza delle 
misure di interdizione e inabilitazione, che hanno orami un ruolo residuale tra gli istituti di protezione, 
essendo quasi del tutto disapplicati P. Perlingieri, Gli istituti di protezione dell’«infermo di mente». 
A proposito dell’andicappato psichico permanente, in «Rass. dir. civ.», 1985, pp. 46- 62; C.M. Bian-
ca, La protezione giuridica del sofferente psichico, in «Riv. dir. civ.», (1985), p. 25 ss.; P. Rescigno, 
«Handicap» psichico ed incapacità legale, in «Dir. fam. pers.», (1988), p. 1101 ss. 
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tiva, non sia tale da incidere in concreto sulla effettiva capacità di agire del 
soggetto. Si pensi al caso di una patologia neurodegenerativa che, in quanto 
tale, comporti un declino cognitivo che sia tale da non limitare in maniera as-
soluta la capacità di agire del soggetto, ovvero comporti una limitazione delle 
funzioni fisiche ma senza alcuna incidenza sul profilo cognitivo della persona 
(es. sclerosi multipla o sclerosi laterale amiotrofica)365. 

In queste ipotesi, appare evidente l’inadeguatezza di misure di prote-
zione unicamente limitative della capacità di agire, che non sarebbero in grado 
di rispondere alle effettive esigenze della persona.

Pertanto, in merito al dibattito circa l’opportunità di innovare il nostro 
ordinamento giuridico rispetto agli istituti di protezione366, sebbene appaia 
condivisibile la necessità di rendere effettivi i rimedi attualmente vigenti, at-
traverso la valorizzazione della persona umana nella sua complessità ed unici-
tà367, appare del pari opportuno provare a valutare anche una diversa prospet-
tiva che, in linea con la Convenzione delle nazioni Unite sui diritti delle persone 
con disabilità, provi a sviluppare un modello di tutela basato su un supporto 
effettivo alle esigenze della persona. Una tutela che, senza alcuna sostituzio-
ne della persona formalizzata in provvedimenti giudiziari368, valorizzi il ruolo 
dei familiari, non soltanto nell’assistenza materiale della persona ma anche 
nel sostegno nell’assunzione delle decisioni369. 

365 F.G. PIZZETTI, Brain-Computer Interfaces and the Protection of the Fundamental Rights 
of Vulnerable Persons, in Neuroscience and Law. Complicated crossings and new perspectives, a 
cura di A. D’Aloia, MC. Errigo, Springer, Cham, 2020, pp. 291-317.

366 Sulla inadeguatezza dell’amministratore di sostegno a rappresentare un vestito su 
misura per la persona, in grado di adattarsi alle esigenze specifiche di questa G. Caparezza Figlia, 
Guarda de heco e sostegno di fatto. Per un adeguamento interpretativo delle misure di protezione 
delle persone vulnerabili, in «Famiglia e diritto», (2024), pp. 283-292; U. ROMA, Amministratore 
di sostegno: criticità normative sostanziali e processuali, in «Nuova giurisprudenza civile com-
mentata», (2021), pp. 694.

367 G. Recinto, Infermità mentale, persone fragili e strumenti privatistici: la necessità di un ap-
proccio multidimensionale, in «BioLaw Journal – Rivista di BioDiritto», (2024), pp. 61-71, in particolare 
pagina 71 in cui l’Autore precisa che «[...] più che di una ennesima riforma degli istituti a protezione delle 
persone prive in tutto o in parte di autonomia, abbiamo bisogno di rendere effettivi i rimedi attualmen-
te vigenti, scegliendo definitivamente l’unica via percorribile, ovvero quella di valorizzare, in una ottica 
multidimensionale e secondo il c.d. modello dei diritti umani, la persona umana nella sua complessità, 
superando così la logica scivolosa della “diversità”, che evoca il confronto con astratti e presunti modelli 
di valutazione dell’altro, per approdare, invece, all’affermazione dell’”unicità” di ogni persona, comprese 
quelle fragili, garantendo così una effettiva protezione che tenga conto delle effettiva persona.».

368 G. Caparezza Figlia, Protezione della persona vulnerabile e limitazioni della capa-
cità di agire. Un caso di abuso dell’amministrazione di sostegno, in «Nuova Giurisprudenza civile 
commentata», (2024), pp. 873-878.

369 E. AL Mureden, G. Recinto, F. Dell’Aversana, A. A. Mollo, Assistenza alla persona 
con disabilità e rilevanza del contributo endofamiliare, in Su la disabilità, a cura di F. Dell’Aversa-
na, A. A. Mollo, D. Napolitano, L. M. Sicca; Editoriale scientifica, 2024, pp. 95-114.
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In tale prospettiva, appare opportuno valorizzare forme di assisten-
za su base volontaria, come già fatto in altri ordinamenti giuridici sul territorio 
dell’Unione Europea, dove da tempo si fa riferimento a misure di assistenza 
effettivamente calibrate sulle esigenze della persona, che tengono in debito 
conto, anche da un punto di vista soggettivo, i desideri della persona destina-
taria della misura di protezione medesima370.

L’analisi di altri sistemi giuridici, dell’ordinamento spagnolo in particolare, 
offre un importante spunto per una riflessione sull’adeguatezza del nostro impian-
to normativo che, alla luce dei principi espressi dalla Convenzione delle Nazioni Uni-
ti sui diritti delle persone con disabilità, potrebbe innovarsi con un mutato approc-

370 In seguito alle modifiche apportate al Codigo Civìl con la Lay 8/2021, l’attuale titolo XI 
è rubricato “De las medidas de apoyo a las personas con discapacidad para el ejercicio de su capa-
cidad jurídica”. Un primo rilievo degno di nota è il linguaggio utilizzato dal legislatore spagnolo che 
ha specificamente calibrato le misure disciplinate in tale titolo a favore delle persone con disabilità, 
senza alcun riferimento alla mancanza di autonomia delle stesse. Ciò ha portato a un radicale cambio 
di prospettiva allo scopo di adeguare il sistema di protezione alle indicazioni contenute nella Conven-
zione delle Nazioni Unite sui diritti delle persone con disabilità, ponendo in primo piano l’esigenza 
di rispettare la dignità e i diritti fondamentali delle persone (come riportato nel novellato art. 249 
del Codigo Civìl).  In tal modo, si è scelto di limitare fortemente le misure di sostegno formalizzate in 
provvedimenti giudiziari e che possono comportare una limitazione della capacità della persona, ren-
dendo necessari fenomeni di sostituzione della stessa, che deve in tal modo essere rappresentata 
da un terzo. Tali ipotesi restano residuali, consentite soltanto laddove non sia possibile diversamente 
determinare la volontà della persona, ovvero en defecto o insuficiencia de la voluntad de la persona 
de que se trate, come recita il primo comma dell’art. 249 del Codigo Civìl.  La persona in quanto tale, 
dunque, viene ad assumere un ruolo centrale nella gestione della sua vita, salvaguardando nella 
massima misura possibile la capacità di esteriorizzare i suoi desideri e i suoi interessi, che devono 
essere presi in debita considerazione dalle persone che forniscono il loro apoyo (ovvero sostegno). 
Come espressamente previsto dall’art. 250 del Codigo Civìl, infatti, “Las medidas de apoyo para el 
ejercicio de la capacidad jurídica de las personas que lo precisen son, además de las de naturaleza 
voluntaria, la guarda de hecho, la curatela y el defensor judicial”. Come prima misura, pertanto, viene 
indicata l’assistenza volontaria stabilita dalla medesima persona con disabilità, che può scegliere 
essa stessa il soggetto e il tipo di sostegno che intende ricevere. Per la formalizzazione della misura, 
stabilisce il successivo articolo 255 del Codigo Civìl, è necessario un atto pubblico redatto da un no-
taio nel quale la persona con disabilità può prevedere o concordare il sostegno che ritiene opportuno 
ricevere relativamente alla sua persona o ai suoi beni. Il carattere innovativo del sistema di tutela 
introdotto nell’ordinamento spagnolo risiede nel fatto che, oltre alla valorizzazione dell’assistenza 
di fatto con la figura della guardia de hecho, la volontà della persona con disabilità è salvaguardata 
nella massima misura possibile, laddove è consentito la scelta di forme di assistenza su base volon-
taria senza alcun intervento del giudice. La persona con disabilità, infatti, potrà valorizzare il ruolo dei 
familiari che prestano la loro assistenza, potendo costruire – con l’aiuto del notaio – una forma di 
assistenza che sia effettivamente calibrata sulle sue esigenze e che tenga in debito conto, anche da 
un punto di vista soggettivo, i desideri della persona destinataria della misura di protezione medesi-
ma. Anche se si amplia lo sguardo oltre l’ordinamento spagnolo, infatti, si può osservare come in altri 
Paesi europei già da tempo sono previsti strumenti di natura negoziale per consentire di tutelare la 
persona adulta vulnerabile, come nel caso della Francia (con il mandat de protection future, discipli-
nato dagli artt. 477 ss. Code Civil come modificati dalla legge 5 marzo 2007, n. 308) e della Germania 
( con il Vorsorgevollmacht, di cui agli articoli 1814 ss. BGB). 
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cio di tutela rispetto alle persone con disabilità, delle quali si deve riuscire a cogliere 
ogni sfumatura e a valorizzare ogni risorsa371. 

Diversamente, si corre il fondato rischio di non tenere in debito conto de-
terminate fattispecie giuridicamente rilevanti – ampiamente diffuse – dove il solo 
riferimento alla categoria della capacità non consente di cogliere ed eliminare quel 

“limite esterno” che rende la persona con disabilità una persona vulnerabile, sebbe-
ne non incapace di agire. 

Occorre pertanto riflettere sulla tutela più adeguata da apprestare 
alle persone con disabilità e sul ruolo attribuito a chi – anche e soprattutto 
in ambito familiare – offre loro adeguato supporto. In tal modo auspicando il 
passaggio da un sistema di sostituzione ad un sistema di effettivo sostegno – 
collaborativo e non sostitutivo – delle persone con disabilità, realizzando una 
vera e propria tutela multidimensionale della persona372.

In tale contesto, le neurotecnologie e gli studi neuroscientifici posso-
no rappresentare un valido supporto nella misura in cui possono contribuire 
all’accertamento effettivo ed in concreto della capacità di agire del soggetto. 

5. Impatto delle neurotecnologie sulla volontà negoziale 

Le riflessioni che precedono in merito alla capacità negoziale nel con-
testo tecnologico debbono necessariamente completarsi con una più appro-
fondita indagine circa il modo in cui la volontà negoziale possa formarsi e ma-
nifestarsi con specifico riferimento alle scelte di acquisto e alla condizione del 
consumatore in tale ambito. 

Già da tempo, infatti, per comprendere cosa spinge i consumatori a 
scegliere un prodotto piuttosto che un altro la scienza economica moderna ha 
focalizzato l’attenzione sul funzionamento del cervello umano e sul processo 
decisionale del consumatore. In tal modo, economisti e neuroscienziati hanno 
iniziato a collaborare per definire i meccanismi dell’attività cerebrale nel con-
testo specifico delle transazioni economiche, dando luogo ad una nuova area 
di ricerca denominata “neuroeconomics”373. 

371 A. Fusaro, L’atto patrimoniale della personale vulnerabile, Jovene, Napoli, 2019.
372 G. Recinto, Per una tutela “complessiva“e “multidimensionale“ delle persone con 

disabilità, in M. Interlandi (a cura di), Funzioni amministrativa e diritti delle persone con disabilità, 
Editoriale Scientifica, Napoli, 2022, pp. 21-32.

373 C. F. Camerer, G. Loewenstein, D. Prelec, Neuroeconomics: why economics needs 
brains, in «Scandinavian Journal of Economics», 2004, pp. 555-579; P. W. Glimcher, A. Rustichini, 
Neuroeconomics: the consilience of brain and decision, in Science, vol. 2004, pp. 447-452; S. Braeu-
tigam, Neuroeconomics-from neural systems to economic behaviour, in «Brain Research Bulletin», 
(2005), pp. 355-360; E. Fehr, U. Fischbacher, M. Kosfeld, Neuroeconomic foundations of trust and 
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L’applicazione del metodo neuroscientifico alle ricerche di area eco-
nomica, grazie a tool374 e dispostivi sempre più avanzati da un punto di vista 
tecnologico, ha consentito di meglio comprendere i desideri del consumatore 
(l’affective stage) ma anche di giungere, in vista del livello puntuale di analisi, 
a porre le premesse per indirizzare e “condizionare” più direttamente le scelte 
di mercato, agendo sulla parte emotiva del processo cognitivo del soggetto/
consumatore.

A partire dai primi anni duemila, tale ambito di studio e in particolare la 
consumer neuroscience375  è stata applicata anche alle strategie di marketing 
(neuromarketing).

Tali considerazioni sono alla base di più ampie riflessioni relative al 
modo in cui la volontà negoziale si forma nel contesto digitale, e come questo 
possa non solo influenzare le scelte di acquisto ma anche incidere in maniera 
tale sul processo decisionale del soggetto da determinare una vera e propria 
manipolazione del suo volere.

5.1 Manipolazione e alterazione del decision-making della persona
Nel Regolamento (UE) 2022/2065 sui servizi digitali, all’articolo 

25 si precisa che ingannare o manipolare implica “materialmente falsare o 
compromettere altrimenti la capacità dei destinatari dei loro servizi di pren-
dere decisioni libere e informate”, mentre nel Regolamento (UE) 2024/1689 
manipolare significa “prendere decisioni in modo da sovvertirne e pregiudi-

social preferences: initial evidence, in «American Economic Review», (2005), pp. 346-351; P. Kenning, 
H. Plassmann, NeuroEconomics: an overview from an economic perspective, in «Brain Research Bulle-
tin», (2005), pp. 343-354;  A. G. Sanfey, G. Loewenstein, S. M. Mcclure,  J. D. Cohen, Neuroeconomics: 
cross-currents in research on decision-making, in «Trends in Cognitive Sciences», (2006), pp. 108-
116; S. ZEKI, O. R. Goodenough, P. J. Zak, Neuro-economics, in «Philosophical Transactions of the Royal 
Society of London. Series B: Biological Sciences», (2004), pp. 1737-1748. 

374 Un recente studio della Commissione Europea State of the art of neuromarketing 
and its ethical implications, 2023, (reperibile online all’indirizzo: https://op.europa.eu/en/publica-
tion-detail/-/publication/43754ac8-26aa-11ee- a2d3-01aa75ed71a1/language-en) distingue i 
dispositivi utilizzati nell’ambito delle ricerche di neuromarketing in Neuroimaging tools (es. Fun-
ctional Magnetic Resonance Imaging and Electroencephalography) e Physiological techniques 
(es. eye tracking, electrocardiography, electrodermal activity monitoring). Nello studio si precisa 
anche che la tecnica più utilizzata è l'elettroencefalogramma (EEG) grazie alla sua alta risoluzione 
temporale, alla non invasività, alla semplicità di gestione, alla connettività wireless e ai bassi co-
sti di funzionamento e manutenzione. La seconda tecnica più utilizzata è la risonanza magnetica 
funzionale (fMRI). 

375 P. Cherubino  et al., Consumer Behavior through the Eyes of Neurophysiological 
Measures: State-of-the-Art and Future Trends, in «Computational Intelligence and Neuroscience», 
(2019), pp. 1-41 in cui si legge che “Consumer neuroscience” is a new approach within consu-
mer research that has rapidly developed, which aims to enhance the understanding of consumer 
behaviour using insights and methods from neuroscience”.
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carne l'autonomia, il processo decisionale e la libera scelta” della persona 
(considerando 29).

Occorre al riguardo precisare che la manipolazione del processo deci-
sionale nel contesto tecnologico che tali atti normativi di fonte europea pren-
dono in considerazione è diversa dalla semplice induzione all’acquisto del con-
sumatore online, che si qualifica come consumatore irrazionale.

Già prima della trasformazione digitale, infatti, la rilevanza degli elemen-
ti psicologici nelle scelte di mercato è stata messa in evidenza dalle teorie eco-
nomiche sul punto: la tesi di economia cognitiva376, che si contrappone a quella 
neoclassica del consumatore come agente perfettamente razionale (homo eco-
nomicus)377, prende in considerazioni elementi della psicologia del soggetto per 
dimostrare che la scarsa razionalità degli scambi individuali è determinata da 
limiti che non sono solo esogeni ma anche endogeni (interni al soggetto). 

La c.d. Behavioural Law and Economics378 ha dimostrato che le scel-
te economiche dei soggetti, che si traducono in atti giuridici, sono fortemente 

376 Sulla razionalità limitata H.A. Simon, La ragione nelle vicende umane, Bologna, 
1984; ID, Causalità, razionalità, organizzazione, Bologna, 1985; R. Viale, Quale mente per l’econo-
mia cognitiva, in Le nuove economie. Dall’economia evolutiva a quella cognitiva: oltre i fallimenti 
della teoria neoclassica, a cura di R. Viale, Milano, Il sole-24 ore, 2005, pp. 233 ss. 

377 In A. Gentili, Il ruolo della razionalità cognitiva nelle invalidità negoziali, cit. p. 86 si può 
leggere che il modello economico di perfetta razionalità funzionale del mercato (tesi che si deve principal-
mente all’opera di M. Friedman, The Methodology of Positive Economics, in Essays in Positive Economics, 
University of Chicago Press, Chicago 1953 è in realtà un modello normativo in quanto «sebbene queste 
leggi, ed in specie quella della razionalità strategica per la massimizzazione del profitto siano fittizie, co-
munque sono valide in quanto occorre studiare il ciclo economico come se così fosse, perché gli operatori 
sono indotti dalla concorrenza a comportarsi così, sicché solo a questa stregua è possibile, non già spie-
gare, ma predire il loro comportamento [...] Queste teorie descrittive hanno in realtà un notevole carattere 
normativo. Da un lato perché, piuttosto che dalla neutra osservazione dei fatti deducono i loro presupposti 
da una assunzione di premesse; dall’altro perché, formando un modello del reale, formano un modello al 
reale: affermando infatti che così è, implicano che così deve essere. Quantomeno nel senso che esse tra-
sformano un fatto – il modo di funzionare del mercato – in un valore – l’efficienza -. Non si tratta di un valo-
re neutrale, né scientificamente né ideologicamente. Infatti, escludendo altre leggi che le leggi «naturali» 
dell’economia, queste dottrine tendono ad escludere qualsiasi conformazione dall’esterno del mercato, 
ispirata ad altro che l’agevolazione di ciò che le forze che agiscono sul mercato mostrano di voler fare.». 
Secondo l’Autore, dunque, «il diritto ha interiorizzato questa prospettiva sulla razionalità economica [...] 
Essa è stata tradotta nella nozione di un homo juridicus, di cui si presuppone che sia capace di intendere 
e volere». R. Posner, Economic Analysis of Law, Boston, 1992.

378 G. Calabresi, Il futuro del law and economics, Giuffrè, Milano 2018 a proposito di 
economia comportamentale la definisce come «particolare e significativa manifestazione di quel 
tipo di relazione biunivoca tra teoria economica e mondo reale che cerco di promuovere sotto 
il nome di metodo del Law and Economics». Tra i pionieri dell’economia comportamentale H. A. 
Simon, Models of man; social and rational: Matehematical Essay on Rational Behaviour in Society 
Setting,  Wiley, New York, 1957 in cui si definisce il principio della bouded rationality, essendo gli 
uomini solo parzialmente razionali e non in grado di valutare tutte le informazioni disponibili. In tal 
modo veniva messo in dubbio il modello tradizionale e del tutto astratto di “razionalità olimpica”.
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influenzate da propensioni psicologiche, tra cui vi rientrano le suggestioni de-
rivanti dalla presentazione di più alternative379 e quelle derivanti da specifiche 
campagne pubblicitarie380. 

Per tale motivo, il consumatore è spesso vittima di errori (bias) che 
sono favoriti – anziché evitati – da supposizioni o intuizioni (c.d. euristiche) 
collegate alla necessità di eliminare la condizione di incertezza conoscitiva 
circa un certo prodotto381.

Le ricerche neuroscientifiche, dunque, confermano la insita irrazionalità 
del consumatore quando compie le sue scelte di acquisto, avendo riguardo in 
questo caso non in generale al comportamento economico del soggetto, quanto 
piuttosto alle reazioni del cervello da cui originano i suoi comportamenti.  

Ciò ha consentito di dimostrare strumentalmente, grazie all’osservazio-
ne dei flussi neurali, non solo che il consumatore compie le sue scelte in modo 
non del tutto razionale ma, soprattutto, che la sua parte emotiva può essere in 
qualche modo stimolata e controllata, attraverso tecniche che producono un 
grado di condizionamento tale del soggetto da indurlo a compiere scelte che in 
condizioni diverse – con un alto grado di probabilità – non avrebbe compiuto. 

Se ciò avviene nel contesto tecnologico occorre valutare se non si sia ol-
trepassato il limite della mera persuasione all’acquisto: la manipolazione rilevan-
te attiene piuttosto ad una alterazione limitativa della libertà del volere, della li-
bertà di scelta del soggetto, il quale viene eterodeterminato rispetto al suo volere. 

Questo, in relazione alla capacità negoziale, rileva nella misura in cui 
si mette in discussione lo stesso principio di autonomia privata, ovvero il pote-
re di decidere della propria sfera personale e patrimoniale.

Subire una alterazione del proprio processo decisionale implica in tal modo 
una lesione di un diritto di libertà e, dunque, di un diritto fondamentale della persona.

379 Si parla in questo caso di framing effect D. Kahneman, A. Tversky, “Prospect Theory”: 
An Analysis Of Decision Under Risk, in «Econometrica», (1979),  pp. 263-292.

380 v. Packard, I persuasori occulti, Torino, Einaudi, 1958.
381 Le prime euristiche (dal greco heurískein: trovare, scoprire) sono state individuate 

nell’ambito del programma di ricerca “Heuristics and Bias Program” da D. Kahneman e A. Tversky, 
che produssero vari scritti sul punto tra cui A. Tversky, D. Kahneman, Judgment Under Uncertain-
ty: Heuristics And Biases, in «Science», 1974, pp. 1124-1131. Le euristiche sono state individuate 
come rapide “scorciatoie mentali” che incidono sul processo decisionale del soggetto consenten-
dogli di giungere rapidamente a delle conclusioni senza troppi sforzi cognitivi. Tra le più note vi sono 
le “euristiche della rappresentatività” che fanno riferimento alla tendenza a considerare determinati 
fenomeni come rappresentativi di un’intera classe, e le “euristiche della disponibilità” che si hanno 
quando un giudizio viene basato unicamente su informazioni disponibili e più frequenti. Le euristiche 
spesso possono condurre a prendere decisioni errate, ovvero possono far si che il soggetto incorra in 
bias, ovvero in errori sistemici e prolungati nel tempo. Bias ed euristiche sono pertanto due concetti 
differenti e profondamente distinti, sebbene i primi dipendano dalle seconde. Per una descrizione 
precisa sul punto. E. Righini, Una tassonomia di euristiche e bias, cit., p. 66.
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Regolamentare il contesto tecnologico evitando la manipolazione del 
processo decisionale del soggetto implica dunque tutelare un valore basilare 
dell’ordinamento giuridico, ovvero il riconoscimento della libertà del sogget-
to di impegnarsi verso gli altri secondo la sua personale volontà, senza alcun 
condizionamento esterno.

La libertà contrattuale si indentifica pertanto in una libertà del sogget-
to di operare liberamente le sue scelte di mercato: se a questo viene posto un 
limite attraverso tecniche manipolative poste in essere nell’ambiente digitale, 
piuttosto che attraverso dispostivi neurotecnologici, occorre valutare le tutela 
civilistiche più adeguate, sul piano dei rimedi negoziali e sulla loro applicabilità 
al contesto digitale.

5.1.1 I vizi del volere: ampliamento e limiti di una categoria
In relazione al rischio che la volontà del soggetto possa nel contesto 

tecnologico subire delle manipolazioni giuridicamente rilevanti, appaiono op-
portune alcune considerazioni sulla categoria dei vizi del volere, per compren-
dere se questi siano allo stesso modo riferibili anche ai negozi giuridici stipu-
lati in tale contesto o se vi siano a ciò dei limiti nel sistema. 

Riflettere sull’adeguatezza dei vizi del volere appare opportuno in rela-
zione ai rischi di una volontà espressa per il tramite di dispositivi neurotecno-
logi, di cui innanzi si è detto, che potrebbe non garantire una esatta corrispon-
denza tra la dichiarazione e l’interno volere del soggetto (prima fattispecie); 
ovvero, una volontà per le proprie scelte di acquisto manifestata nell’ambiente 
digitale, che potrebbe essere condizionata da determinate tecniche di persua-
sione e alterazione che intendono  spingere il consumatore a prendere deci-
sioni che, al di fuori di quel contesto, non avrebbe preso (seconda fattispecie).

Nella prima fattispecie descritta, il riferimento ai vizi del volere può ap-
parire più agevole se si fa riferimento ai contratti stipulati tra privati. 

In questo caso, infatti, un non corretto utilizzo del dispositivo, così come 
un difetto nel funzionamento dello stesso, potrebbero consentire al soggetto di 
manifestare una volontà non esattamente corrispondete alle sue reali intenzioni. 

Più in particolare, il vizio che viene in rilievo è quello dell’errore382, in-
teso quest’ultimo sia come errore vizio sia come errore ostativo. L’ipotesi più 
complessa appare essere quella dell’errore vizio, ovvero dell’errore che attie-
ne alla formazione della volontà della parte, per cui senza l’errore questa non 
avrebbe voluto concludere il contratto. 

382 a. Trabucchi, Errore, in «Nuovissimo Digesto Italiano», VI, Torino, 1960, pp. 665-
672; P. Barcellona, Profili della teoria dell’errore nel negozio giuridico, Milano, 1962; ID, Errore 
(diritto privato), in «Enc. Dir.», XV, 1966, p. 246-280.
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In questo caso, tuttavia, se l’errore è di fatto, deve dipendere da una 
errata valutazione della realtà e non sembra che questa possa dipendere dal 
dispositivo e dal modo in cui questo possa incidere sul processo decisionale 
del soggetto: se ad esempio Tizio decide di formalizzare, esprimendosi per il 
tramite di un dispositivo di Speech BCI, un contratto di compravendita di una 
villa nel centro della sua città, sol perché ritiene che la collocazione urbanistica 
dell’immobile attribuisca a questo un elevato pregio storico ed artistico, an-
che se si tratta di immobile di recente costruzione, questo non può dipendere 
dall’utilizzo di un dispositivo neurotecnologico, ma da una errata valutazione 
che prescinde dalle caratteristiche dello strumento utilizzato per esprimere 
quella volontà giuridicamente vincolante per Tizio. Ciò in quanto la falsa cono-
scenza della realtà è imputabile allo stesso autore della dichiarazione che, au-
tonomamente e spontaneamente, si rappresenta una situazione diversa dalla 
realtà. In questo caso, dunque, la libertà di scelta non è stata condizionata fino 
al punto di rendere la persona incapace di intendere e volere383: il consenso 
non è il risultato di una manipolazione del dispositivo ma di un errore, quest’ul-
timo riferibile sono al suo autore.

Rilevante nella fattispecie analizzata appare, invece, l’errore ostativo, 
inteso come errore rispetto ad una volontà che si è correttamente formata ma 
è stata inesattamente dichiarata o trasmessa: si pensi al caso di un soggetto 
che vuole, esprimendosi per il tramite di un dispositivo di Speech BCI, stipulare 
una donazione in forma pubblica con l’intento di attribuire un immobile di sua 
proprietà ai suoi due figli in parti uguali, ma la macchina riporta un volontà 
testuale di donare  ai figli in parti diseguali. 

In questo caso, tuttavia, la dichiarazione è “trasmessa”, come indicato 
dall’art. 1433 c.c., non da una persona o da un ufficio che ne era stato incarica-
to (es. posta elettronica o telegramma), ma dal dispositivo di BCI. 

Si tratta, dunque, di un particolare errore ostativo, ovvero di un errore 
nella trasmissione384: come è stato osservato, il fatto che la legge parifichi l’i-
potesi in cui l’errore sia commesso direttamente dal dichiarante all’ipotesi in 
cui la dichiarazione sia trasmessa inesattamente dalla persona o dall’ufficio 
incaricato risponde al principio generale per cui ciascuno subisce, anche sen-
za colpa, il rischio dei danni derivanti dal cattivo funzionamento degli strumen-
ti di cui si serve385.

Tuttavia, per poter applicare l’art. 1433 c.c., occorre correttamente in-
terpretare evolutivamente la norma in parola per poter affermare che la fun-

383 Come nel caso di cui al paragrafo 4.1. del presente capitolo.
384 F. Santoro Passarelli, Dottrine generali del diritto civile, 1944, rist. 2012, Jovene, 

Napoli, p. 159.
385 P. Trimarchi, Istituzioni di diritto privato, Milano, 1986, p. 211.
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zione svolta dal dispositivo di BCI sia assimilabile a quella della persona ovvero 
dell’ufficio preposto a trasmettere la volontà del dichiarante.

Quanto alla persona, si pensi al caso dell’interprete che, per espressa 
previsione degli articoli 56 e 57 della legge 13 febbraio 1913 n. 89 regolatrice 
della funzione notarile, deve essere presente in atto, a pena di nullità, nei casi 
in cui la parte non può dichiarare la sua volontà in modo autonomo. 

La legge notarile, infatti, all’art. 56386 fa riferimento alla parte sorda 
(ovvero interamente priva dell’udito e che non può sentire quanto dichiarato 
dal notaio) e all’art. 57 alla parte muta387; in entrambi i casi si prevede che se 
la parte non sappia scrivere debba intervenire in atto un interprete (addirittu-
ra due nel caso della parte muta e di uno dei testimoni che non comprenda il 
linguaggio a segni e gesti della stessa).

Che l’interprete di cui alla legge notarile e i dispositivi di Speech BCI 
svolgano la medesima funzione, rendendo possibile una applicazione in via 
analogica dell’art. 1433 c.c. anche alla diversa fattispecie oggetto di analisi, 
emerge sia  della giurisprudenza388 che della stessa dottrina notarile389 che, 
sebbene in momenti diversi, hanno precisato la non necessarietà della pre-
senza in atto di un interprete laddove lo stesso compito sia già svolto da un 
dispositivo di BCI, come quelli a puntatore oculare.

386 Testo dell’articolo 56 legge notarile «Se alcuna delle parti è interamente priva dell'u-
dito, essa deve leggere l'atto e di ciò si farà menzione nel medesimo. Ove il sordo non sappia leg-
gere, deve intervenire all'atto un interprete, che sarà nominato dal presidente del tribunale o dal 
notaio individuato per la stipula dell'atto tra le persone abituate a trattare con esso e che sappia 
farsi intendere dal medesimo con segni e gesti. L'interprete deve avere i requisiti necessari per 
essere testimone e prestare giuramento, giusta il primo capoverso dell'art. 55. Può essere scelto 
fra i parenti e gli affini del sordo, e non può adempiere ad un tempo l'ufficio di testimone o di fide-
faciente. Egli deve sottoscrivere l'atto, secondo il disposto dei numeri 10 e 12 dell'articolo 51.».

387 Testo dell’art. 57 della legge notarile «Se alcuna delle parti sia un muto o un sor-
do-muto, oltre l'intervento dell'interprete prescritto nell'articolo precedente, si osserveranno le se-
guenti norme: il muto o sordo-muto, che sappia leggere e scrivere, deve egli stesso leggere l'atto e 
scrivere alla fine del medesimo, prima delle sottoscrizioni, che lo ha letto e riconosciuto conforme 
alla sua volontà; se non sappia o non possa leggere e scrivere, sarà necessario che il linguaggio a 
segni del medesimo, sia inteso anche da uno dei testimoni, o che altrimenti intervenga all'atto un 
secondo interprete giusta le norme stabilite nei due capoversi dell'articolo precedente.».

388 Il Tribunale di Venezia, con provvedimento del 11 aprile 2017, n. 967/2017 ha precisa-
to che, per coloro che si esprimono per il tramite di un puntatore oculare, non è necessaria la nomina 
giudiziale dell’interprete ai sensi degli articoli 56 e 57 L. not. per essere parte di un atto pubblico, in 
quanto la funzione svolta dall’interprete nulla aggiungerebbe rispetto alla comprensione da parte del 
notaio della volontà in tal modo espressa, già resa intellegibile per il tramite del lettore oculare. 

389 S. Metallo, Sul superamento degli articoli 56 e 57 della legge notarile per i malati di 
Sindrome Laterale Amiotrofica, (SLA), Studio del CNN, n. 174-2022/P del 25 gennaio 2024 in cui si 
considerano utilizzabili i dispositivi a puntatore oculare per la redazione di atti pubblici come “accomo-
damento ragionevole” alla luce di una interpretazione degli articoli 56 e 57 della legge notarile orientata 
ai principi espressi nella Costituzione e nella Convenzione Onu sui diritti delle persone con disabilità.
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Inoltre, autorevole dottrina, ben prima dell’evoluzione tecnologica e 
dell’introduzione di dispositivi per l’espressione della volontà negoziale, affer-
mava che la norma di cui all’art 1433 c.c. è “suscettibile di applicazione esten-
siva ad altri mezzi pubblici di trasmissione”390. Pertanto, anche a voler consi-
derare rientrante la fattispecie di chi esprime la propria volontà negoziale per 
il tramite di dispositivi neurotecnologici nella seconda ipotesi di trasmissione 
disciplinata dalla norma, non si intravedono limiti all’interpretazione evolutiva 
della stessa.

Non mancherebbe in questo caso neppure il requisito richiesto dall’art. 
1431 (applicabile all’errore ostativo per espressa previsione dell’art. 1433 c.c.) 
per rendere l’errore causa di annullabilità del contratto, ovvero che l’errore sia 
essenziale. Ciò in quanto l’errore ostativo è sempre un errore di identità 391. 

	In relazione invece alla seconda fattispecie oggetto di indagine, ovvero 
quella in cui il consumatore concluda online un contratto di acquisto, al di là delle 
norme specifiche poste a tutela del consumatore, che vietano pratiche commer-
ciali scorrette, occorre valutare l’adeguatezza dei rimedi previsti dal Codice civile.

	Laddove il contraente, infatti, utilizzi specifiche tecniche pubblicitarie 
finalizzate ad indurre il consumatore all’acquisto, condizionando il suo vole-
re392, non possono non considerarsi rilevanti le norme sul processo formativo 
del consenso e dei relativi vizi.

In questo caso, rilevante è il vizio rappresentato dal dolo, inteso come 
intenzionalità di influire sul consenso della vittima mediante un comporta-
mento ingannevole393.

La nozione di raggiro finalizzato ad ottenere un consenso che diver-
samente non sarebbe stato prestato appare riferibile alle ipotesi in cui, per l’u-
so di tecniche manipolative della volontà del soggetto, il consumatore possa 
essere indotto a credere di acquistare un prodotto che non ha effettivamente 
determinate caratteristiche presentate dal professionista.

Sul punto, contrariamente da chi ritiene che non sia superabile “l’ob-
solescenza”394 della disciplina codicistica dei vizi della volontà, considerare il 
contratto stipulato online annullabile per una volontà viziata dal dolo della con-
troparte appare possibile in funzione di consentire di tutelare maggiormente 
la persona rispetto alle esigenze di mercato. 

390 Così F. Santoro Passarelli, cit., p. 159.
391 Così F. Santoro Passarelli, cit., p. 158
392 M.C. Cherubini, Tutela del "contraente debole" nella formazione del consenso, Tori-

no, 2005, p. 15 ss. 
393 A. Trabucchi, Il dolo nella Teoria dei vizi del volere, Padova, 1937; A. GENTILI, Dolo, 

Diritto civile, in «Enc. Giur. Treccani», Roma, 1989, p. 3.
394 Così L. Tafaro, Neuroscienze e diritto civile: nuove perspettive, cit., pp. 251-272. 
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La circostanza che determinate tecniche di persuasione siano utiliz-
zate nell’ambito di attività di commercializzazione di massa, non rende inef-
ficace i rimedi tradizionali posto a presidio della corretta formazione della 
volontà del soggetto: l’uso di determinate tecniche nell’esercizio dell’attività 
d’impresa, sebbene siano qualificabili come pratiche commerciali vietate395, 
non impedisce di valutare la validità dell’atto posto in essere, anche avulso 
dal contesto commerciale in cui è inserito.

Tutto questo non solo a tutela della persona: il valore deterrente di un 
rimedio che rende annullabile una serie indefinita di contratti stipulati online, 
rispetto all’applicazione di mere sanzioni amministrative che, per le grandi 
aziende che commercializzano prodotti in rete, possono rivelarsi del tutto irri-
sorie, appare di maggiore utilità pratica.

Diversamente ragionando, secondo la dottrina tradizionale396, stante 
l’assoluta indipendenza tra regole di comportamento (dirette ad assicurare 
la correttezza della condotta dei contraenti) e regole di validità (finalizzate a 
stabilire i requisiti strutturali del contratto per poter essere considerato valido 
tra le parti),  i contratti valutati solo dal punto di vista di una pratica commer-
ciale scorretta ma validi dal punto di vista strutturale potrebbero consentire 
unicamente il risarcimento del danno. Ciò in quanto il sistema delle invalidità 
negoziali è tipico e non può essere integrato da ipotesi di invalidità non previ-
ste dalla norma e conseguenti ad una pratica commerciale scorretta (quindi 
per violazione di una regola di condotta e non di validità)397.

Tuttavia, pur senza arrivare a sostenere che sia possibile cumulare i 
due rimedi398, qualificando la pratica commerciale scorretta come essa stessa 
causa di invalidità del contratto, ovvero pensare a forme di invalidità derivata399, 

395 A. Fachechi, La pubblicità, le pratiche commerciali e le altre comunicazioni, in Di-
ritti e tutele dei consumatori, a cura di G. Recinto, L. Mezzasoma, S. Cherti, Editoriale Scientifica 
italiana, Napoli, 2014, p. 45 ss.; E. Battelli, Nuove norme in tema di pratiche commerciali sleali e 
pubblicità ingannevole, in «Contr.», (2007), pp. 1113-1123. 

396 F. GALGANO, Squilibrio contrattuale e mala fede del contraente forte, in «Contr. 
impr.», (1997), p. 423; A. Riccio, La clausola generale di buona fede è dunque un limite generale 
all’autonomia contrattuale, in «Contr. impr.», (1999), p. 21 ss.

397 G. D’amico, Regole di validità e regole di comportamento nella formazione del contratto, 
in Il nuovo diritto dei contratti. Problemi e prospettive, a cura di F. Di Marzio, Giuffrè, Milano, 2004, p. 55. 
Contra: G. Perlingieri, L’inesistenza della distinzione tra regole di comportamento e di validità nel diritto 
italo-europeo, Napoli, 2013, p. 31 ss.; ID., Regole e comportamenti nella formazione del contratto. Una 
rilettura dell'art. 1337 codice civile, cit., p. 82. Sul punto anche C. Scognamiglio: i principi ed i rimedi, in 
«Europa e dir. priv.», (2008), pp. 599-634. 

398 C. Camardi, Pratiche commerciali scorrette e invalidità, in «Obbl. & contr.», (2010), 
pp. 408-419; N. Zorzi Galgano, Sulla invalidità del contratto a valle di una pratica commerciale 
scorretta, in «Contr. impr.», (2011), p. 921 ss.

399 Così L. Tafaro, Neuroscienze e diritto civile: nuove perspettive, cit., pp. 251-272, la 
quale propende per il rimedio della nullità di protezione.
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sarebbe opportuno tenere i due rimedi separati e considerare in ogni caso il 
contratto annullabile in considerazione del dolo del contraente, prescinden-
do dall’ulteriore classificazione della sua condotta come pratica commerciale 
scorretta.

Sarebbe in tal modo possibile offrire una tutela piena alla persona e 
garantire una effettiva rivalutazione dei rimedi previsti dal Codice civile nell’at-
tuale contesto tecnologico. 

Tali considerazioni sul presupposto che le pratiche manipolative siano 
tali da condizionare la volontà del soggetto, non anche da determinare una 
vera e propria carenza della capacità del soggetto di intendere e volere, come 
nel caso delle tecniche di neuromarketing di cui si tratterà più ampiamente nel 
paragrafo successivo. 

5.1.2 La tutela del consumatore vulnerabile e le neurotecnologie: 
il neuromarketing
L’individuazione del confine tra l’accettabile persuasione commer-

ciale nella presentazione di determinati beni e servizi e l’inaccettabile ma-
nipolazione del comportamento del soggetto attraverso l’indebita incidenza 
sulla sua sfera emotiva e meno razionale, costituisce il nodo maggiormente 
problematico nella scelta della tutela giuridica più soddisfacente per il con-
sumatore vulnerabile.

Il rapido sviluppo delle ricerche di neuromarketing nell’ambito 
delle grandi aziende e la conseguente applicazione dei risultati ottenuti, 
sollevano importanti implicazioni legali ed etiche in riferimento alla pos-
sibilità che la volontà del consumatore possa essere in qualche modo al-
terata o manipolata, soprattutto se si tiene conto dell’ampia diffusione di 
tali tecniche.

Sul punto, vi è chi ritiene che con le applicazioni di neuromarketing le 
aziende abbiano unicamente l’opportunità di comprendere meglio il comporta-
mento del consumatore e i meccanismi alla base del processo decisionale; tali 
tecniche, pertanto, non costituirebbero un "bottone d'acquisto" per indurre a 
comprare i prodotti o i servizi che le aziende promuovono400.

Al contrario, diversi studi hanno dimostrato che le applicazioni di 
neuromarketing possono influenzare a tal punto i consumatori da impedirgli 
di riuscire a gestire gli stimoli che incoraggiano l’acquisto di alcuni prodotti 

400 P. Cherubino et al., Consumer Behaviour through the Eyes of Neurophysiological Mea-
sures: State-of-the-Art and Future Trends, cit., 5. «with neuromarketing techniques, companies have 

“just” the opportunity to better understand the consumer behaviour and which are the processes 
underlying the decision-making process. Accordingly, this does not constitute the “buy button” to 
induce to buy products or services which companies promote.» .
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commercializzati, rendendoli facili bersagli per le campagne di marketing ag-
gressive/manipolative delle aziende401.

Tuttavia, sebbene la stimolazione delle emozioni –nel neuromarketing 
– abbia carattere universale per tutti i potenziali destinatari402, il suo impatto 
può variare a seconda dell’effettivo soggetto coinvolto e delle sue caratteri-
stiche specifiche403. Ciò vale sia nelle ipotesi in cui il prodotto sia destinato 
a categorie più generali, sia quando sia diretto a categorie più specifiche di 
utenti/consumatori.

Le riflessioni che seguono vogliono così fissare il punto su di una fat-
tispecie peculiare, dove la maggiore vulnerabilità dei soggetti coinvolti, quali 
persone con disabilità cognitive404 ma anche minori405, contribuisce a rende 
più evidente l’effetto condizionante e manipolativo di determinate applicazio-
ni di neuromarketing in relazione agli atti negoziali perfezionati in ambiente 
digitale. In questi casi, infatti, tali tecniche potrebbero essere ben più incisive, 
in modo tale che il consumatore subisca con maggiore facilità, rispetto ad altri, 
una evidente manipolazione del suo comportamento406.

401 R.M. Wilson, J. Gaines, R.P. Hill, Neuromarketing and consumer free will, in «Journal 
of Consumer Affairs», (2008), pp. 389-410; M. Hubert, Does neuroeconomics give new impetus to 
economic and consumer research?, in «Journal of Economic Psychology», (2010),  pp. 812-817. 
Si contrappone chi invece ritiene che il neuromarketing apporterebbe dei benefici sia ai consuma-
tori che alle aziende. Per i primi, il vantaggio risiederebbe nel fatto che le campagne pubblicitarie 
su misura faciliterebbero, senza manipolazione, le decisioni dei consumatori. Per le aziende, invece, 
sarebbe garantita una maggiore competitività grazie a campagne di marketing che non siano del tut-
to inefficienti e inefficaci. Così M. Lindstrom, Buy.Ology. A Ciencia Do Neuromarketing, Gestão Plus, 
Lisboa, Portugal, 2009; G. Cartocci, A. G. Maglione, G. Vecchiato et al., Mental workload estimations 
in unilateral deafened children, in «Proceeding of the 2015 37th Annual International Conference of 
the IEEE Engineering in Medicine and Biology Society (EMBC)», (2015), pp. 1654-1657. 

402 P. Ekman, W.V. Friesen, Facial action coding system, in «Environmental Psycholo-
gy & Nonverbal Behavior», (1978), pp. 56-75 che descrive le c.d. “common emotions” che sono 

“happiness, sadness, anger, fear, disgust, and surprise”
403 Si veda il considerando 29 dell’AI Act, nonché lo studio della Commissione Europea 

State of the art of neuromarketing and its ethical implications, 2023, cit. pp. 25 ss.
404 Come precisato nello studio della Commissione Europea State of the art of neuro-

marketing and its ethical implications, cit. «Another fundamental ethical concern is the protection 
of children who, together with other vulnerable population groups (i.e., the elderly, the econo-
mically disadvantaged ones, and individuals with disability and/or illnesses) can be particularly 
sensitive to information organized according to neuroscience-based marketing findings». Sul 
punto E. R. Murphy, J. Illes, P. B. Reiner, Neuroethics of neuromarketing, in «Journal of Consumer 
Behaviour», (2008), pp. 293-302, in cui si propone l’introduzione di un codice di condotta a tutela 
delle persone vulnerabili e dei possibili danni che queste possono subire.

405 A. Al Abbas, W. Chen, M. Saberi, The Impact of Neuromarketing Advertising on Chil-
dren: Intended and Unintended Effects, in «Annual PwR Doctral Symposium 2018-2019, KnE So-
cial Sciences», (2019), pp. 1-16. 

406 A. Gorgoni, La vulnerabilità nell’ambiente digitale e la protezione della libertà del 
volere, cit., p. 28 il quale afferma che «È un fatto acquisito, più dagli studiosi che dai consociati, 
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Per meglio comprendere i rilievi giuridici che le tecniche di neuromarke-
ting possono determinare si pensi al seguente caso: una persona con una malat-
tia neurodegenerativa, pienamente capace di agire dal punto di vista giuridico ma 
con performance cognitive deficitarie connesse alla sua patologia, decide di pro-
cedere con l’acquisto online di un prodotto di un certo brand non specificamente 
classificabile come ausilio per la disabilità (qualsiasi prodotto di consumo non 
collegato al profilo patologico della persona). In tale ipotesi, è molto improbabile 
che l’azienda che ha al proprio interno specifiche divisioni che operano ricerche 
di neuromarketing possa aver raccolto dati sull’affect recognition di persone con 
disabilità cognitiva e questo può essere un primo elemento al quale poter dare 
giuridica rilevanza. Tuttavia, l’aspetto che qui maggiormente rileva attiene alla 
considerazione che l’azienda in questione, sulla base dei risultati degli studi in 
tal senso condotti, decida di realizzare una campagna pubblicitaria (advertising) 
volta a incidere – per finalità di controllo – sul profilo emotivo dei consumatori, in 
ciò prescindendo dalle specifiche caratteristiche psico-fisiche di questi. 

La questione che si pone allora è la seguente: si può affermare con 
assoluta certezza che la volontà espressa per la conclusione di un contratto 
di acquisto in ambiente digitale, nella particolare ipotesi riportata nel caso in-
nanzi descritto, sia il risultato di una perfetta e non alterata capacità di autode-
terminazione del soggetto? 

Il punto di ricaduta di tali riflessioni, nella prospettiva giuridica, attiene alla 
possibilità di considerare come l’advertising basato su tecniche di neuromarketing 
possa indicare in maniera tale sul processo decisionale del consumatore con disa-
bilità cognitiva da sovvertire la sua astratta capacità di autodeterminarsi. 

L’obiettivo, pertanto, è comprendere in quali casi si passi dalla sem-
plice persuasione all’acquisto o induzione in errore alla vera e propria mani-
polazione del comportamento del soggetto.  La valutazione della capacità di 
autodeterminarsi della persona con disabilità cognitiva rispetto a determinate 
applicazioni di neuromarketing diventa in tal modo questione centrale al fine 
di comprendere quali siano le tutele più adeguate per un corretto bilanciamen-
to di interessi tra la libertà nella comunicazione commerciale da parte delle 
imprese e la salvaguardia del singolo consumatore vulnerabile sul piano priva-
tistico rispetto al perfezionamento di un determinato negozio giuridico.

Secondo una prima ricostruzione, infatti, le applicazioni di neuromar-
keting inciderebbero sulla libertà di scelta economica del consumatore, riguar-
dando la fase precedente la formazione del contratto ovvero il momento in cui 

che le tecniche manipolative e di sfruttamento delle vulnerabilità umane, diffuse nell’ambiente 
digitale, sono decisamente più insidiose di quelle note che si praticano nell’ambiente offline». 
Sul punto anche A. Javor, M. Koller, N. Lee, L. Chamberlain, G. Ransmayr, Neuromarketing and 
consumer neuroscience: contributions to neurology, in «BMC neurology», (2013), pp. 1-12.
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sono offerti al pubblico beni o servizi, in cui il soggetto subisce un indebito 
condizionamento, in assenza del quale non avrebbe preso alcuna decisione di 
acquisto oppure avrebbe scelto in maniera diversa407.

Tale fattispecie sarebbe dunque qualificabile come pratica commer-
ciale scorretta (aggressiva) che indice sulla libera capacità di autodetermi-
nazione del soggetto, il quale non è soltanto influenzato nella sua volontà ma 
del tutto limitato nella sua libertà di scelta; una pratica contraria all’obbligo di 
buona fede, correttezza e lealtà, regola di comportamento (in via generale e 
ex art. 39 D.lgs. 206/2005) disattesa tutte le volte in cui si faccia applicazione 
delle tecniche di neuromarketing408. 

Sul punto si osserva, in primo luogo, la difficoltà di generalizzare un 
principio di sicura applicazione alle fattispecie concrete derivanti dalle tec-
niche di neuromarketing della disciplina consumeristica riportata, laddove 
nel caso che qui si sta analizzando gli impulsi alteranti il comportamento del 
consumatore agiscono sulla parte emozionale del soggetto inconsapevole, 
incidendo sulla sua astratta idoneità di autodeterminarsi, senza che ciò pos-
sa necessariamente coincidere con una pratica commerciale aggressiva (o 
ingannevole). Ciò in quanto, oltre a non esservi  condizionamenti dovuti ad 
una minaccia o ad un diverso modo di rappresentare un certo prodotto, il qua-
le viene immesso sul mercato già corrispondete ai gusti e alle preferenze del 
soggetto, senza che in questo possa intravedersi nulla di ingannevole o con-
dizionante; neppure si rinviene una condotta diretta ad estorcere – in senso 
tecnico – il consenso alla transazione409, consenso che appare essere piut-
tosto il risultato di un processo di alterazione inconscio e silenzioso del com-
portamento volto a controllare gli stimoli emozionali del soggetto per indurlo 
all’acquisto, più che una attività condizionante o coartante della sua volontà. 
La disciplina in parola dovrebbe allora essere interpretata nel senso di con-
siderare come pratica commerciale aggressiva anche quella posta in essere 
dall’azienda che si limiti a inviare “dei segnali che provocano dei riflessi” nella 
sfera emotiva del consumatore, pur senza minacciare o incitare all’acquisto410. 

Anche a voler ritenere applicabile la disciplina consumeristica specifica al 

407 L. Tafaro, Neuroscienze e diritto civile: nuove prospettive, cit., in particolare p. 11.
408 A. Mendola, Economia del dato profilato e autonomia privata digitale, in Le scelte 

“inconsapevoli” nelle dinamiche d’acquisto. Il Neuromarketing e la tutela del consumatore-follower,  
a cura di L. Carrubo, A. Mendola, Wolter Kluwer, Milano, 2022, pp. 144.

409 Così definisce le pratiche commerciali aggressive L. Di Nella, Prime considerazioni 
sulla disciplina delle pratiche commerciali aggressive, in «Contr. Impr. Europa», (2007), pp. 39-62.

410 M. Imbrenda, Persona e scelte di consumo tra conoscenze neuroscintifiche e nuove 
frontiere tecnologiche, in «Actualidad Jurídica Iberoamericana», (2021),  pp. 814-841, la quale precisa 
che «il segnale pervasivo penetra subdolamente nella sfera della personalità, senza che vi sia alcuna 
condotta apertamente riconoscibile come “rivolta ad estorcere” il consenso alla transazione».
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particolare contesto del neuromarketing (forse in maniera maggiormente efficace 
anche se si considerano i possibili effetti ingannevoli), diversi profili di criticità de-
rivano, per un verso, dall’individuazione dell’esatto momento in cui può dirsi che la 
pratica commerciale abbia un effetto manipolativo del comportamento; per altro, dal 
suo ristretto ambito applicativo (unicamente contratti business to consumer)411. 

Tuttavia, il profilo che appare maggiormente problematico, attiene al 
modello di consumatore medio che tale disciplina prende in considerazione al 
fine di individuare i destinatari della tutela dal punto di vista soggettivo.

Le tecniche di neuromarketing, per loro stessa definizione, tendono a 
prendere in considerazione con un crescente livello di precisione il comporta-
mento del consumatore reale o “concreto”412 più che il “consumatore medio”413 

di cui alla Direttiva 2005/29/CE414, come poi recepita negli articoli da 20 a 24 del 
Codice del Consumo, in tal modo descrivendo un consumatore che agisce con 
avvedutezza e normalmente informato, ricorrendo al concetto di medietà anche 
in relazione ai consumatori più vulnerabili presi in considerazione nella logica del 
gruppo415. Una nozione da più parti avvertita ormai come anacronistica, proprio 
in considerazione dei risultati ormai consolidati degli studi della psicologia cogni-
tiva416, questione di cui è stata investita di recente anche la Corte di Giustizia417.

411 Sul punto E. Tuccari, Neuromarketing: un’asistematica disciplina ... oltre il consen-
so?, in «Persona e Mercato», (2024), pp. 511-537.

412 A. Panichella, La tutela del consumatore alla sfida del neuromarketing, in «federa-
lismi.it», (2024),  pp. 209-223.  

413 In senso critico su tale nozione G. Guzzardi, Libertà d’impresa e tutela del consuma-
tore nel sistema comunitario di protezione delle indicazioni geografiche. Riflessioni a margine del 
caso Morbier, in «Nuove leggi civ. comm.», (2021), pp. 1189-1216.

414 In particolare, nel considerando 18 si legge che «[...] la presente direttiva prende 
come parametro il consumatore medio che è normalmente informato e ragionevolmente attento ed 
avveduto, tenendo conto di fattori sociali, culturali e linguistici, secondo l'interpretazione della Corte 
di giustizia, ma contiene altresì disposizioni volte ad evitare lo sfruttamento dei consumatori che per 
le loro caratteristiche risultano particolarmente vulnerabili alle pratiche commerciali sleali.». 

415 Ancora nel considerando 18 della direttiva «Ove una pratica commerciale sia specificata-
mente diretta ad un determinato gruppo di consumatori, come ad esempio i bambini, è auspicabile che l’im-
patto della pratica commerciale venga valutato nell’ottica del membro medio di quel gruppo. È quindi oppor-
tuno includere nell’elenco di pratiche considerate in ogni caso sleali una disposizione che, senza imporre uno 
specifico divieto alla pubblicità destinata ai bambini, tuteli questi ultimi da esortazioni dirette all'acquisto.». 

416 R. Caterina, Pratiche commerciali scorrette e psicologia del consumatore, in Studi in onore 
di Aldo Frignani. Nuovi orizzonti del diritto comparato europeo e transnazionale, a cura di G. Ajani, A. Gamba-
ro, M. Graziadei, R. Sacco, V. Vigoriti, M. Waelbroeck, Jovene, Napoli, 2011, pp. 123-135; ID., Psicologia 
della decisione e tutela del consumatore, in «An. giur. ec»., (2012), pp. 67-84; V. ROPPO, Behavioral Law 
and Economics, regolazione del mercato e sistema dei contratti, in «Riv. dir. priv»., (2013), pp. 167-186; V. 
Zeno-Zencovich, Il lato oscuro della legge: diritto e superstizione, in «Riv. dir. civ.», (2013), pp. 309-329; E. 
Battelli, Diritto dei contratti e questioni di razionalità economica, in «Contr. impr.», (2019), pp. 106-129.

417 Con l’ordinanza 10 ottobre 2022 n. 8650, il Consiglio di Stato (Sezione VI), ha 
rimesso alla Corte di giustizia dell’Unione europea le seguenti questioni pregiudiziali: «a) Se 
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Appare allora più proficuo provare a valutare in che modo la disci-
plina dei rimedi privatistici possano nel caso di specie offrire una qualche 
forma di tutela per il consumatore con disabilità cognitiva, in ciò prescin-
dendo dalla preventiva qualificazione della condotta dell’azienda in termi-
ni di pratiche commerciali aggressive, che potrebbe essere solo eventuale 
e non riguardare tutte le ipotesi in cui si faccia applicazione di una tecnica 
di neuromarketing. 

La riferita alterazione del processo decisionale del soggetto, infat-
ti, porta a considerare, come nel caso di dispositivi neurotecnologici per l’e-
spressione della volontà nei rapporti tra privati, la correttezza di una possibile 
applicazione a tali fattispecie della regola di cui all’art. 428 c.c., prendendo in 
considerazione una possibile causa di invalidità del contratto stipulato dal 

la nozione di consumatore medio di cui alla Direttiva 2005/29/CE inteso come consumatore 
normalmente informato e ragionevolmente attento ed avveduto – per la sua elasticità ed inde-
terminatezza – non debba essere formulata con riferimento alla miglior scienza ed esperienza 
e di conseguenza rimandi non solo alla nozione classica dell’homo oeconomicus ma anche 
alle acquisizioni delle più recenti teorie sulla razionalità limitata che hanno dimostrato come 
le persone agiscono spesso riducendo le informazioni necessarie con decisioni “irragionevoli” 
se parametrate a quelle che sarebbero prese da un soggetto ipoteticamente attento ed avve-
duto acquisizioni che impongono una esigenza protettiva maggiore dei consumatori nel caso 

– sempre più ricorrente nelle moderne dinamiche di mercato – di pericolo di condizionamenti 
cognitivi. b) Se possa essere considerata di per sé aggressiva una pratica commerciale nel-
la quale, a causa dell’incorniciamento delle informazioni (framing) una scelta possa apparire 
come obbligata e senza alternative tenendo conto dell’articolo 6, paragrafo 1, della Direttiva 
che considera ingannevole una pratica commerciale che in qualsiasi modo inganni o possa 
ingannare il consumatore medio «anche nella sua presentazione complessiva». La Corte di 
Giustizia si è espressa con la sentenza del 19 novembre 2024 (Compass Banca s.p.a. contro 
Autorità Garante della Concorrenza e del Mercato (AGCM), affermando che «la nozione di «con-
sumatore medio», ai sensi di tale direttiva, deve essere definita con riferimento a un consuma-
tore normalmente informato nonché ragionevolmente attento ed avveduto. Una siffatta defini-
zione non esclude tuttavia che la capacità decisionale di un individuo possa essere falsata da 
limitazioni, quali distorsioni cognitive.». La questione traeva origine da un ricorso di Compass 
s.p.a. contro una sanzione dell’Agcm che è intervenuta per un caso di una pratica commerciale 
scorretta aggressiva ex art. 24 Codice Consumo, sul presupposto che Compass s.p.a. offrisse 
alla propria clientela, oltre ai prodotti finanziari, anche polizze assicurative di diverso genere e 
tipo. Per cui il Consiglio di Stato inquadra la fattispecie nell’ambito delle c.d. vendite abbinate, in 
cui la scelta di consumo operata dal soggetto rischia di apparire obbligata e senza alternative, 
come descritto dal disposto di cui all’art. 6, par. 1, dir. 2005/29/UE, ciò a causa del c.d. incorni-
ciamento (framing) delle informazioni offerte al consumatore. In dottrina sul punto C. Bona, N. 
Bonini, Tutela del consumatore e nuovi paradigmi scientifici: scienze cognitive e neuroscienze 
varcano la soglia di palazzo Spada, in «Il Foro it.», (2022), p. 542; F. Trubiani, Le incerte sorti 
del “consumatore medio” tra condizionamenti cognitivi e nuove aperture della giurisprudenza, 
in «Accademia», (2023), pp. 101-120; E. Bacciardi, Lo standard del consumatore medio tra 
homo oeconomicus e homo heuristicus, in «Accademia», 2023, pp. 77-99; A. Magliari, Con-
sumatore medio, razionalità limitata e regolazione del mercato, in «Riv. reg. merc.», (2023), 
pp. 374-398. 
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consumatore con disabilità nel contesto digitale delle pratiche di neuromarke-
ting prescindendo da eventuali vizi del consenso418. 

Nel solco del dibattito circa le tutela da poter apprestare rispetto al 
negozio giuridico perfezionato a valle di una pratica commerciale scorretta419, 
può apparire opportuno non focalizzarsi unicamente sulle regole di comporta-
mento, sia sotto il profilo amministrativo che sotto quello civilistico, ma valu-
tare la validità dei negozi giuridici posti in essere per cogliere e valorizzare la 
distinzione tra “atto e comportamento, validità e responsabilità420.

Applicare correttamente l’art. 428 c.c. a tale fattispecie consentirebbe 
evidentemente di apprestare una tutela che ha come specifico destinatario il 
soggetto/consumatore con disabilità cognitiva e non certamente il libero mer-
cato dei prodotti di consumo.

Si consideri allora come il processo decisionale del soggetto/consu-
matore con disabilità   risulta in tale ipotesi caratterizzato da un lato, dalla neu-
ro-degenerazione, dall’altro, dell’ambiente digitale in cui opera e dalle applica-
zioni di neuromarketing che lo rendono incapace di resistere alle suggestioni 
di acquisto. In tale prospettiva, appare plausibile poter affermare che non sia 
solo la neuro degenerazione l’elemento (rectius causa transitoria ex art. 428 
c.c.) determinante il condizionamento del soggetto nell’espressione della sua 
volontà negoziale, che lo ha indotto ad acquistare un prodotto che probabil-
mente non avrebbe desiderato al di fuori di quello specifico contesto. 

Una ipotesi interpretativa che non sembra molto lontana dal modo in cui 
da tempo, e anche con interventi più recenti, la giurisprudenza di legittimità distin-
gue il perturbamento psichico dalle cause che possono averlo determinato. Tale 
orientamento ha precisato che l’alterazione che giustifica l’applicazione dell’art. 
428 c.c. non deve necessariamente dipendere da una forma patologica, ma rileva 
di per sé nel momento in cui impedisce al soggetto una seria valutazione dei pro-

418 Sulla inadeguatezza della disciplina sui vizi della volontà, in quanto il soggetto deve 
essere tutelato non solo contro la violenza o inganno ma anche di fronte alla pubblicità e al flusso 
di emozioni e suggestioni che ci riguardano ogni giorno grazie alla comunicazione commerciale N. 
Irti, Persona e Mercato, in «Riv. dir. civ.», (1995), p. 296.

419 L. Rossi Carleo, Consumatore, consumatore medio, investitore e cliente: fraziona-
mento e sintesi nella disciplina delle pratiche commerciali scorrette, in «Eur. dir. priv.», (2010), 
pp. 685-710; N. Zorzi Galgano, Sull’invalidità del contratto a valle di una pratica commerciale 
scorretta, cit., p. 922. In giurisprudenza Consiglio di Stato 26 settembre 2011, n. 5368, in Foro 
amm., I, 2011, 2886 ss.

420 I. A. Caggiano, I doveri d’informazione dell’intermediario finanziario nella formazio-
ne ed esecuzione del contratto. Violazioni e rimedi, in «Diritto e Giurisprudenza», 2006, p. 26 la 
quale, nello specifico contesto dei servizi di investimento precisa che la «violazione delle norme 
di condotta che il legislatore ha dettato all’intermediario finanziario, e che nutrono il regolamen-
to contrattuale, non incide sul momento genetico dello stesso (il contratto) ma attiene a quello 
funzionale del rapporto, cioè, alle prestazioni che sono concretamente dovute dall’intermediario».
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prio atti e la corretta formazione della sua volontà421. Allo stesso modo, nel caso 
oggetto di analisi, non rileva più unicamente lo stato patologico in sé come causa 
determinante del turbamento volitivo, bensì che quest’ultimo, sebbene riferibile 
ad altre cause transitorie (nel caso di specie, tecniche di neuromarketing), abbia 
inciso in modo tale da alterare la formazione della volontà negoziale422.  

Ciò induce a ritenere possibile, attraverso una interpretazione evoluti-
va dei presupposti richiesti dall’art. 428 c.c., una “graduazione” della capacità 
di autodeterminazione del soggetto, che può essere riferita anche ad un pertur-
bamento psichico che è “tale da menomare gravemente, pur senza escluderle, 
le facoltà intellettive del soggetto”423. In tal modo, l’incapacità del soggetto ai 
sensi dell’art. 428 c.c. ben potrebbe essere dichiarata nell’ipotesi in cui si riesca 
a fornire la prova che la parte emotiva del processo cognitivo che induce il con-
sumatore con disabilità cognitive ad assumere una decisione è stata alterata 
fino al punto da indurlo a compiere scelte in maniera condizionata.

Come afferma ancora la giurisprudenza, inoltre, la prova dell’incapa-
cità non deve essere riferita unicamente alla condizione del soggetto nel mo-
mento in cui perfeziona l'atto negoziale, essendo possibile cogliere tale situa-
zione da un quadro generale anteriore e posteriore al momento della redazione 
dell'atto, dovendosi accertare la presunta incapacità di intendere e volere in 
base ad indizi e presunzioni che possono essere, anche da soli, decisivi ai fini 
della sua configurabilità424. 

Tali riflessioni sono tanto più evidenti in relazione alle descritte carat-
teristiche del procedimento – a formazione progressiva – della formazione 

421 Così Cass. 6 aprile 1987, n. 3321 «Ai fini dell’annullamento del contratto a norma dell’art. 
428 c.c., non occorre la sussistenza di una malattia che escluda in modo totale ed assoluto le facoltà 
psichiche del soggetto contraente, ma è comunque necessario un perturbamento psichico, anche se 
transitorio e non dipendente da una precisa forma patologica, tale da impedirgli o da ostacolargli una 
seria valutazione dei propri atti e la formazione di una cosciente volontà, rendendo incapace di resistere 
alle altrui suggestioni». Più di recente Cass., 28 febbraio 2022, n. 6598 «Al fine dell'invalidità del negozio 
per incapacità naturale non è necessaria la prova che il soggetto, nel momento del compimento dell'atto, 
versava in uno stato patologico tale da far venir meno, in modo totale e assoluto, le facoltà psichiche, es-
sendo sufficiente accertare che tali facoltà erano perturbate al punto da impedire al soggetto una seria 
valutazione del contenuto e degli effetti del negozio, e quindi il formarsi di una volontà cosciente».

422 Cass., 10 febbraio 1995, n. 1484 «La sussistenza di uno stato di malattia non impli-
ca automaticamente una menomazione delle capacità volitive e intellettive del contraente, atta a 
determinare l'annullabilità dell'atto.».

423 Cass., 6 aprile 1987, n. 3321.
424 Cass., 7 aprile 2000, n. 4333 «Lo stato di incapacità di intendere e di volere del sog-

getto che abbia stipulato un contratto, del quale si chieda l'annullamento ai sensi dell’art. 428 c.c. 
è una condizione personale dell'individuo, che solo quando assume connotazioni eclatanti può 
essere provata in modo diretto; il più delle volte va invece accertata in base ad indizi e presunzioni, 
che anche da soli, se del caso, possono essere decisivi ai fini della sua configurabilità.» Nello 
stesso senso Cass., 6 agosto 1990, n. 7914.
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della volontà negoziale quando si opera nel contesto digitale: in tal modo, non 
si dovrebbe più avere riguardo unicamente alla fase finale di espressione del 
consenso negoziale, ma anche a tutti i precedenti passaggi che il consuma-
tore compie prima di formalizzare la sua operazione online, che sono stretta-
mente interconnessi e non possono essere oggetto di valutazione separata ed 
indipendente, ciò soprattutto dal punto di vista patologico.

In tal modo, sarà la fase della scelta del prodotto – precedente a quella 
della manifestazione del consenso – a divenire rilevante al fine di provare che 
l’opzione espressa sia stata determinata da applicazioni di neuromarketing 
che hanno indotto la persona a modificare le sue preferenze e, solo per tal ra-
gione, ad esprimere il consenso negoziale425. 

Infine, si consideri che il perturbamento psichico indotto dalle tecni-
che di neuromarketing e le conseguenti scelte adottate comportano un eviden-
te pregiudizio per il soggetto che – nella prospettiva dell’annullabilità del ne-
gozio – non ha esclusivamente carattere patrimoniale ma è rilevante per tutti 
gli effetti negativi da esso derivanti426 (perfezionamento di un atto giuridico 
che fuori dal contesto digitale e senza le tecniche di neuromarketing con tutta 
probabilità non avrebbe scelto di perfezionare).

Appare così condivisibile la tesi di chi ritiene che in ogni caso il pre-
giudizio in parola – sebbene non sia un autonomo presupposto per l’annulla-
mento – sia comunque indizio rilevatore della mala fede dell’altro contraen-
te427. Nelle ipotesi in cui un certo brand utilizzi applicazioni di neuromarketing, 

425 Cass., 30 maggio 2017, n. 13659 «Ai fini della sussistenza dell'incapacità di intende-
re e di volere, costituente causa di annullamento del negozio ex art. 428 c.c., non occorre la totale 
privazione delle facoltà intellettive e volitive, essendo sufficiente che esse siano menomate, sì da 
impedire comunque la formazione di una volontà cosciente; la prova di tale condizione non richiede 
la dimostrazione che il soggetto, al momento di compiere l'atto, versava in uno stato patologico tale 
da far venir meno, in modo totale e assoluto, le facoltà psichiche, essendo sufficiente accertare che 
queste erano perturbate al punto da impedirgli una seria valutazione del contenuto e degli effetti del 
negozio e, quindi, il formarsi di una volontà cosciente, e può essere data con ogni mezzo o in base 
ad indizi e presunzioni, che anche da soli, se del caso, possono essere decisivi per la sua configura-
bilità, essendo il giudice di merito libero di utilizzare, ai fini del proprio convincimento, anche le prove 
raccolte in un giudizio intercorso tra le stesse parti o tra altre, secondo una valutazione incensurabile 
in sede di legittimità, se sorretta da congrue argomentazioni, scevre da vizi logici ed errori di diritto».

426 Cass., 4 marzo 1986, n. 1375 «il pregiudizio previsto dall’art. 428 non ha contenuto 
esclusivamente patrimoniale, ma è comprensivo di tutti gli effetti negativi derivanti dall’atto com-
piuto sull’intera sfera di interessi del soggetto».

427 Da ultimo in giurisprudenza Cass., 13 ottobre 2022, n. 29926 «Ai fini dell'annullamen-
to del contratto per incapacità naturale – a differenza di quanto previsto per l'annullamento dell'atto 
unilaterale – non rileva, di per sé, il pregiudizio che il contratto provochi o possa provocare all'incapa-
ce, poiché tale pregiudizio rappresenta solamente un indizio della malafede dell'altro contraente; la 
diversità di disciplina contenuta nell'art. 428 c.c., infatti, sottende la diversa rilevanza sociale degli 
atti unilaterali rispetto a quella dei contratti, poiché nei primi è preminente l'interesse dell'incapace a 
controllare le conseguenze degli atti compiuti, mentre nei secondi è prioritario l'interesse alla certez-
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appare difficile poter sostenere che non ci sia stata una precisa scelta di voler 
condizionare ed alterare il comportamento del soggetto.

5.2 Sintesi delle forme di tutela ex post per soggetto vulnerabile: 
limiti e prospettive ulteriori
Le tutele analizzate nel presente capitolo rappresentano le misure di 

protezione della persona che ancora caratterizzano il nostro ordinamento giu-
ridico e che si distinguono per un approccio di tutela ex post.

I rimedi messi a disposizione dal Codice civile guardano così alle pos-
sibili lesioni di interessi giuridicamente rilevanti solo al momento del loro verifi-
carsi: questo non può che determinare dei limiti di tutela posto che la persona 
non è adeguatamente protetta rispetto a certi rischi nuovi che caratterizzano 
l’attuale contesto tecnologico.

Tale approccio si rivela così anacronistico rispetto all’innovazione tec-
nologica che, al contrario, chiede di anticipare e prevedere i possibili rischi pri-
ma che la persona possa subire un pregiudizio.

L’approccio di tutela ex ante, infatti, come meglio si dirà nel prossimo 
capitolo, ha completamente modificato le scelte del legislatore europeo in ter-
mini di tutela della persona.

Tuttavia, ciò che si è voluto mettere in evidenza è che anche in un 
panorama normativo che resta incentrato sulla tutela ex post, lo strumento 
dell’interpretazione normativa consente di creare spazi di tutela della persona 
senza necessità che si arrivi ad introdurre nel sistema nuovi diritti fondamen-
tali: questi ultimi non sono necessari neppure di fronte ai nuovi rischi posti dal-
le neurotecnologie che, la contrario, richiederebbero una disciplina di secondo 
grado incentrata sulla sicurezza del dispositivo.

Allo stesso modo, le norme sulla capacità del soggetto possono essere 
diversamente interpretate alla luce degli studi neuroscientifici, consentendo in tal 
modo di allargare le maglie di una legislazione che, ragionando per schemi predefi-
niti, rischia di non riuscire a disciplinare tutte le fattispecie giuridicamente rilevanti.

In prospettiva futura, pertanto, interpretare evolutivamente le attuali 
norme, anche alla luce degli studi neuroscientifici, può rappresentare la prin-
cipale forma di valorizzazione dell’attuale sistema di tutela ex post che possa 
essere garantita alla persona rispetto all’innovazione tecnologica.

Una tutela successiva che deve, tuttavia, completare un sistema che 
preveda, del pari, rimedi preventivi di tutela che meglio riescano a rispondere 
alle sfide poste dall’innovazione tecnologica.

za del contratto e alla tutela dell'affidamento della controparte che, non essendo in mala fede, abbia 
confidato sulla sua validità.».
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	 CAPITOLO 4 
	 Neurotecnologie e tutele ex ante

1.  Il Diritto privato e il mutamento di paradigma nella tutela della persona

La complessità delle tecnologie come da ultimo sviluppate, la loro per-
vasività rispetto alla sfera più intima della persona (come nel caso delle neu-
rotecnologie) impongono un ripensamento del modello di tutela della persona 
come fino ad ora costruito dal legislatore sul piano interno.

Nel capitolo precedente si è detto di come il modello tradizionale di 
tutela basato su interventi ex post, volti ad offrire rimedi specifici ed applica-
bili solo dopo il verificarsi di un determinato pregiudizio, senza una adeguata 
interpretazione delle norme già esistenti, rischia di non essere più da solo 
sufficiente.

Già da tempo è maturata nel legislatore europeo la consapevolezza 
dell’impatto negativo che il contesto tecnologico e strumenti come i sistemi di 
intelligenza artificiale possono avere sulla sfera giuridica della persona e sui 
suoi diritti fondamentali: questi ultimi diventano in tal modo parametro di va-
lutazione del livello di rischio e della condizione di vulnerabilità della persona 
nel contesto tecnologico. Ciò ha reso necessario un ripensamento delle misure 
giuridiche più idonee a garantire l’integrità della persona rispetto alle nuove 
fattispecie giuridicamente rilevanti che emergono in tale ambito, concentran-
do in particolare l’ attenzione sulla valutazione ex ante del rischio, orientando 
le scelte di politica legislativa in ambito sovranazionale verso un approccio di 
tutela teso a prevedere e anticipare i possibili pregiudizi per la persona, a porre 
in essere tutte le misure di mitigazione a tal fine più adeguate428.

428 Definiscono la nuova strategia regolatoria dell’Unione Europea, con particolare riferi-
mento al Regolamento sull’intelligenza artificiale “New Legislative Framework (NLF)” S. Sapienza, M. 
Palmirani, Limiti e opportunità dell’AI Act: due spunti di riflessione in tema di definizioni e approccio 
by design, in «BioLaw Journal-Rivista di Biodiritto», (2025), pp. 1-4. 
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Il nuovo approccio europeo basato sul rischio, infatti, ha introdotto una 
regolamentazione dei prodotti tecnologici attraverso lo strumento della valu-
tazione d’impatto e della misurazione preventiva del rischio, che ha posto le 
basi per una tutela ampia dei diritti fondamentali della persona, completando 
la normativa esistente e, in particolare, le norme in materia di sicurezza dei 
prodotti e (cyber)sicurezza429.

Tale cambio di prospettiva, determina inevitabilmente anche un mu-
tamento di paradigma nella tutela della persona nel Diritto privato: se la valu-
tazione preventiva del possibile impatto negativo che le tecnologie possono 
avere sulla persona diviene il nuovo paradigma di tutela, questo impone di 
pensare a dei modelli di valutazione che non abbiano come riferimento soltan-
to standard tecnici, ma che siano in grado di tradurre e misurare – da un punto 
del Diritto privato – l’impatto delle tecnologie sui diritti fondamentali.

Nella particolare prospettiva nel presente lavoro adottata, di valutare 
quali siano le tutele più adeguate rispetto alla più recente innovazione tecno-
logica rappresentata dalle neurotecnologie, le riflessioni che precedono devo-
no necessariamente completarsi con l’ideazione di un modello di valutazione 
specifico per tali dispositivi, che rappresenti la principale misura di tutela ri-
spetto ai rischi che esse pongono.

Non condividendo la posizione di quanti ritengono a tal fine necessa-
rio l’introduzione di nuovi diritti fondamentali430, si ritiene piuttosto opportuno 
tutelare adeguatamente i diritti già esistenti, rendendo effettivi gli strumenti 
di tutela ex ante che il legislatore ha a tal fine predisposto. 

Pensare a dei sistemi di valutazione del rischio di area giuridica sugge-
risce l’idea che una regolamentazione ad hoc delle neurotecnologie può non es-
sere necessaria, laddove l’attuale regolamentazione generale sulla sicurezza dei 
prodotti digitali di fonte europea venga a completarsi con un adeguato modello di 
assesment che renda effettivi i principi di etica e sicurezza delle neurotecnologie.

1.1 Assessment delle tecnologie e prevenzione dei rischi 
Il processo di assessment delle tecnologie – ovvero la valutazione pre-

ventiva del loro impatto negativo sulla sfera giuridica di una persona – rappre-

429 Direttiva sulla sicurezza del prodotto (Direttiva 85/374/EEC, ora sostituita dalla Diret-
tiva 2024/2853/EU); Direttiva sulla Network and Information Security (NIS2) (Direttiva 2022/2555/
EU, che ha sostituito la precedente Direttiva 2016/114/EU), che mira a raggiungere un elevato livello 
comune di sicurezza informatica in tutta l'Unione Europea, garantendo la protezione dei prodotti in-
telligenti connessi online. 

430 Si rinvia al dibattito sui c.d. “neurorights” di cui al capitolo III, paragrafo 3. In dottrina 
principalmente come si è detto M. Ienca, R. Adorno, Towards new human rights in the age of neuro-
sceince and neurotechnology, cit., pp. 1-27. 
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senta il principale strumento nel nuovo approccio di tutela basato sul rischio 
cui il legislatore europeo attribuisce rilevanza centrale nella regolamentazione 
da ultimo entrata in vigore431.

L’assesment delle tecnologie è infatti preordinato all’individuazione 
delle misure più idonee da adottare per prevenire i rischi ovvero per mitigarli, 
laddove questi dovessero concretizzarsi.

Sul punto è stato dapprima il Regolamento (UE) 2016/679 ad introdur-
re uno strumento di valutazione preventiva dell’impatto del trattamento dei 
dati personali quando questo preveda l’uso di nuove tecnologie. Nelle ipotesi in 
cui tale trattamento possa comportare un rischio elevato per i diritti e le liber-
tà delle persone interessate, infatti, i titolari del trattamento devono svolgere 
ai sensi dell’articolo 35 del GDPR una valutazione d’impatto sulla protezione 
dei dati prima di dare inizio al trattamento (nella versione inglese della norma 
Data Protection Impact Assesment DPIA)432, ciò al fine di individuare le misure 
di mitigazione del rischio più adeguate ovvero le misure di sicurezza e i mec-
canismi per garantire la protezione dei dati personali (art. 35, par. 7, lett. d))433.

Come ben messo in evidenza434, la DPIA costituisce l’elemento di 
maggiore rilevanza del quadro normativo relativo al trattamento dei dati per-
sonali, in quanto esprime un principio di accountability435, ovvero di respon-
sabilizzazione dei titolari nei confronti dei trattamenti effettuati, i quali non 
solo devono garantire l’osservanza delle norme del Regolamento ma devono 
anche, attraverso la DPIA, dimostrare quali sono le misure adottate per ga-
rantire tale osservanza. La DPIA, inoltre, consente di rendere effettivo anche 

431 Il considerando 96 del Regolamento (UE) 1689/2024 afferma che «L'obiettivo della 
valutazione d'impatto sui diritti fondamentali è consentire al deployer di individuare i rischi specifici 
per i diritti delle persone o dei gruppi di persone che potrebbero essere interessati e di individuare le 
misure da adottare al concretizzarsi di tali rischi.». 

432 Più ampiamente sulla DPIA quale strumento tecnologico con finalità di protezione I.A. 
Caggiano, Il consenso al trattamento dei dati personali nel nuovo Regolamento europeo. Analisi giuri-
dica e studi comportamentali, in «Osservatorio del diritto civile e commerciale», (2018), pp. 67-106 

433 Testo dell’art. 35, paragrafo 7 lett. d) «La valutazione contiene almeno: le misure previ-
ste per affrontare i rischi, includendo le garanzie, le misure di sicurezza e i meccanismi per garantire 
la protezione dei dati personali e dimostrare la conformità al presente regolamento, tenuto conto dei 
diritti e degli interessi legittimi degli interessati e delle altre persone in questione.». 

434 Linee Guida del Gruppo di lavoro Articolo 29 in materia di valutazione di impatto sulla 
protezione dei dati (WP248), che specificano quando la DPIA è obbligatoria anche oltre i casi espres-
samente indicati dall’art. 35 del Regolamento), precisano chi è tenuto a farla e forniscono alcuni 
schemi esempi  come esempi di DPIA. 

435 G. Comandè, Intelligenza artificiale e responsabilità tra liability e accountability. Il ca-
rattere trasformativo dell’IA ed il problema della responsabilità, in «Anal. giur. econ.», (2019), pp. 
169-189, p. 184, nonché Id., Responsabilità ed accountability nell’era dell’Intelligenza Artificiale in 
Giurisprudenza e Autorità Indipendenti nell’epoca del diritto liquido, a cura di F. Di Ciommo, O. Troiano, 
La Tribuna, Milano, 2018, pp. 1001-1007. 
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il principio della protezione dei dati fin dalla progettazione ovvero il principio 
di privacy by design..

A partire dal GDPR, in tutta la successiva legislazione di fonte europea, 
l’assessment compare sempre come strumento prioritario nella valutazione 
preventiva delle tecnologie, sebbene non solo con specifico riferimento all’im-
patto delle tecnologie sui diritti fondamentali delle persone: in ambito sanita-
rio, ad esempio, il Regolamento (UE) 2021/2282 relativo alla valutazione delle 
tecnologie sanitarie (Health Technology Assesment HTA)436 ha introdotto un 
processo basato su evidenze scientifiche che consente alle autorità compe-
tenti di determinare l’efficacia relativa di tecnologie sanitarie nuove o esistenti 
(considerando 2)437, che può comprendere sia aspetti clinici che non clinici. 
L’HTA si pone come procedimento multidisciplinare che analizza le questioni 
mediche, economiche, organizzative, sociali ed etiche connesse all’uso di tec-
nologie sanitarie.

Il Regolamento (UE) 2022/2065 sui servizi digitali, invece, all’art. 34 
prevede che i fornitori di piattaforme online e di motori di ricerca online di di-
mensioni molto grandi debbano valutare gli eventuali rischi sistemici derivanti 
dalla progettazione o dal funzionamento del loro servizio. Una volta individuati 
i rischi devono poi adottare misure di attenuazione degli stessi che siano ra-
gionevoli, proporzionate ed efficaci (art. 35).

Da ultimo, con il Regolamento sull’intelligenza artificiale438, il legislato-
re europeo focalizza la necessità che le tecnologie siano valutate prima della 
loro immissione sul mercato per comprendere quali siano i rischi da queste 
determinati. A differenza del DSA, tuttavia, nel regolamento sull’intelligenza ar-
tificiale, i rischi oggetto di valutazione sono maggiormente rapportati alla vio-
lazione dei diritti fondamentali della persona, specificando nel considerando 
96 che “Al fine di garantire in modo efficiente la tutela dei diritti fondamentali, 
i deployer di sistemi di IA ad alto rischio […] dovrebbero svolgere una valutazione 
d'impatto sui diritti fondamentali prima di metterli in uso”

La ratio del procedimento di assesment delle tecnologie diventa in tal 

436 G. Popov, B. K. Lyon, B. Hollcroft, Risk Assessment: A Practical Guide to Assessing 
Operational Risks, Wiley & Son, 2021. 

437 Testo del considerando 2 del Regolamento sulla valutazione dele tecnologie sanitarie 
«La valutazione delle tecnologie sanitarie (Health Technology Assessment – HTA) è un processo 
basato su evidenze scientifiche che consente alle autorità competenti di determinare l’efficacia re-
lativa di tecnologie sanitarie nuove o esistenti. Tale valutazione è incentrata in particolare sul valore 
aggiunto di una tecnologia sanitaria rispetto ad altre tecnologie sanitarie nuove o esistenti.». 

438 Sulla opportunità di considerare in maniera coordinata tutta la disciplina europea in 
tema di digitale e di non guardare all’AI Act in maniera isolata A. Iannuzzi, L’AI Act nell’ecosistema 
normativo europeo in tema di digitale tra continuità e discontinuità, in «BioLaw Journal-Rivista di 
Biodiritto», (2025), pp. 249-256. 
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modo chiaro: non solo un principio di responsabilizzazione dei deployer (al 
pari della DPIA nel GDPR), ma anche uno strumento di tutela della persona, po-
sta in tal modo al centro dell’innovazione tecnologica.

Avere tecnologie affidabili ed antropocentriche vuol dire avere stru-
menti di tutela della persona che hanno come fine ultimo quello di migliorare il 
benessere degli esseri umani attraverso un elevato livello di protezione della 
salute, della sicurezza e dei diritti fondamentali della persona (Art. 1 AI Act).

Sono i meccanismi di valutazione preventiva del rischio che divengo-
no in tal modo lo strumento di tutela ex ante più importante nel mutato approc-
cio di protezione della persona e che si traduce, anche nel Diritto privato, in un 
nuovo paradigma di tutela: la vulnerabilità digitale della persona nel contesto 
tecnologico, ovvero l’esposizione al rischio di subire un pregiudizio in tale am-
bito,  impone di pensare al modo in cui i procedimenti di assessment delle tec-
nologie possano essere sviluppati, definendo i rischi prevedibili e individuan-
do dei parametri di misurazione e valutazione dei rischi medesimi, che siano 
compatibili con le categorie privatistiche di riferimento. 

Ciò al fine non solo di evitare che il pregiudizio si verifichi, con conse-
guente impatto negativo sulla sfera giuridica della persona, dal punto di vista 
della sua autodeterminazione, capacità negoziale e decision-making della 
persona, ma anche per valorizzare le funzionalità positive che tali strumenti 
possono avere per le persone vulnerabili439.

1.1.1 Risk-based approach nella disciplina europea
L’assesment delle tecnologie rappresenta lo strumento con cui si con-

cretizza in maniera più evidente il c.d. risk-based approach della disciplina 
europea.

Si tratta di una precisa scelta di politica legislativa con la quale si in-
tende fare in modo che gli obblighi cui sono tenuti gli sviluppatori di un deter-
minato dispositivo o sistema di intelligenza artificiale siano proporzionati al 
livello di rischio che esso comporta.

Tale approccio, dunque, ha l’obiettivo di conformare la tipologia e il con-
tenuto della regolamentazione delle tecnologie all’intensità e alla portata dei 
rischi che possono essere da queste generati (cfr. cons. 26 AI ACT)440. 

439 Più ampiamente, sull’utilizzo dei dispositivi neurotecnologici per l’espressione della 
volontà e le relative questioni giuridicamente rilevanti si rinvia al capitolo III. 

440 Testo considerando 26 AI ACT «Al fine di introdurre un insieme proporzionato ed effi-
cace di regole vincolanti per i sistemi di IA è opportuno avvalersi di un approccio basato sul rischio 
definito in modo chiaro. Tale approccio dovrebbe adattare la tipologia e il contenuto di dette regole 
all'intensità e alla portata dei rischi che possono essere generati dai sistemi di IA. È pertanto neces-
sario vietare determinate pratiche di IA inaccettabili, stabilire requisiti per i sistemi di IA ad alto rischio 
e obblighi per gli operatori pertinenti, nonché obblighi di trasparenza per determinati sistemi di IA». 
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Il risks-based approach lo si ritrova nei principali atti normativi più re-
centi dell’Unione europea che, attraverso l’individuazione dei rischi, creano si-
stemi di classificazione delle tecnologie e, sulla base di questi, dettano regole 
specifiche e diversificate441. 

Come visto nei capitoli precedenti, non vi è un atto normativo europeo 
specialmente rivolto alla classificazione e regolamentazione delle neurotecno-
logie sulla base dei rischi che queste possono determinare.

Tuttavia, grazie all’interpretazione delle norme già esistenti, appare 
possibile affermare che le neurotecnologie rientrino nell’ambito di applicazio-
ne dei principali atti normativi dell’Unione che propongono un approccio di va-
lutazione basato sul rischio442.

A tal fine, occorre in primo luogo fare riferimento al Regolamento (UE) 
2017/745 relativo ai dispositivi medici443, applicabile anche alle neurotecnolo-
gie in ambito clinico come chiarito nel capitolo secondo.

Tale Regolamento impone ai produttori di dispositivi medici di imple-
mentare un sistema di gestione dei rischi, integrato nelle valutazioni cliniche 
e regolarmente aggiornato (art. 10, sezione 3, Allegato I).

Più in particolare, il sistema di gestione del rischio di cui all’Allegato I444, 
impone ai fabbricanti di progettare dispostivi che siano sicuri ed efficaci e non 
compromettano lo stato clinico o la sicurezza dei pazienti, né la sicurezza e la 
salute degli utilizzatori ed eventualmente di altre persone: il design dei dispo-
sitivi medici appare essere l’elemento rilevante per eliminare o ridurre i rischi 
del prodotto. 

441 Per un generale inquadramento della disciplina europea basata sul rischio A. Iannuzzi, 
L’AI Act nell’ecosistema normativo europeo in tema di digitale tra continuità e discontinuità, cit., p. 
250 il quale precisa che il rischio preso in considerazione è definibile “rischio digitale” che costitui-
sce una specificazione del “rischio tecnologico”. Sul punto E. Longo, La disciplina del “rischio digitale”, 
in La regolazione europea della società digitale, a cura di F. Pizzetti, S. Calzolaio, A. Iannuzzi, E. Lon-
go, M. Orofino, Giappichelli, Milano, 2024, pp. 53-82. 

442 Per una visione generale di come le neurotecnologie siano classificabili nella legisla-
zione americana M. Sosa Navarro, S. Dura-Bernal, Human rights systems of protection from neuro-
technologies that alter brain activity, in «Drexel Law Review», (2023), pp. 893-942. 

443 A. Pisani Tedesco, Il nuovo quadro normativo europeo dei dispositivi medici, in «Diritto 
del commercio internazionale», (2022), pp. 675-706. 

444 Allegato I, Capo I, paragrafo 3 del Regolamento MDR «La gestione del rischio è intesa 
come un processo iterativo continuo durante l'intero ciclo di vita di un dispositivo che richiede un 
costante e sistematico aggiornamento. Nella gestione del rischio i fabbricanti devono: a) stabilire e 
documentare un piano di gestione del rischio per ciascun dispositivo; b) individuare e analizzare i 
pericoli noti e prevedibili associati a ciascun dispositivo; c) stimare e valutare i rischi associati e che 
si verificano durante l'uso previsto e durante l'uso scorretto ragionevolmente prevedibile; d) elimina-
re o controllare i rischi di cui alla lettera c) conformemente ai requisiti del punto 4; e) eliminare o con-
trollare i rischi di cui alla lettera c) conformemente ai requisiti del punto 4; f) in base alla valutazione 
dell'impatto delle informazioni di cui alla lettera e), se necessario modificare le misure di controllo in 
linea con i requisiti di cui al punto 4.».

Anna Anita Mollo



189

Il legislatore, inoltre, nel definire il rischio “accettabile”, ovvero quello 
che può residuare dopo aver adottato tutte le misure necessarie ad eliminarlo, 
considera i benefici apportati al paziente e la compatibilità dei rischi con un 
elevato livello di protezione della salute e della sicurezza, tenendo conto dello 
stato dell'arte generalmente riconosciuto445. 

In tale valutazione, dunque, il legislatore rapporta il rischio al suo im-
patto negativo sulla salute del paziente, come a voler considerare accettabile il 
rischio quando questo sia adeguatamente controbilanciato dai relativi benefici, 
come garantiti da una progettazione e fabbricazione che sia sicura ed affidabi-
le (Allegato I, art. 4, lett. a)446.

Con specifico riferimento alle neurotecnologie, tale processo consente 
di poter qualificare un certo dispositivo sicuro sol perché conforme ai deter-
minati requisiti tecnici stabiliti dal Regolamento UE MDR, in ciò prescindendo 
dall’impatto negativo che tali dispostivi potrebbero avere sulla persona e sui 
suoi diritti fondamentali diversi dalla salute (principalmente privacy, autode-
terminazione, autonomia, formazione e manifestazione del volere).

Occorre considerare sul punto che il Regolamento (UE) MDR classifica 
i dispostivi medici in base al rischio che essi possono determinare e li raggrup-
pa in quattro classi di rischio (I, IIa, IIb e III), così come indicato nell'allegato VIII.

Tuttavia, questo potrebbe condurre a valutazioni apparentemente con-
traddittorie laddove nei dispositivi medici siano integrati sistemi di intelligenza 
artificiale: si pensi al caso di un dispositivo di BCI non invasivo, perché non 
impiantato chirurgicamente, che in base alla classificazione di cui al Regola-
mento (UE) MDR potrebbe rientrare nella classe I di rischio (ovvero a basso 
rischio) in quanto non invasivo.

Tali previsioni devono allora essere integrate dal complesso di norme 
contenuto nel più recente Regolamento (UE) 2024/1689 sull’intelligenza artificiale, 
il quale chiarisce espressamente che un medesimo dispositivo può integrare 
o costituire esso stesso sistema di IA sebbene già disciplinato da altra norma-
tiva armonizzata dell’Unione Europea. 

445 In prospettiva critica circa l’applicazione del Regolamento (UE) MDR sui dispositivi 
medici anche alle neurotecnologie nel contesto regolatorio dell’Unione Europea C. Bublitz, S. Li-
gtjart, The new regulation of non-medical neurotechnologies in the European Union: overview and 
reflection, in «Journal of Law and the Biosciences», 2024, pp. 1-15. 

446 Testo Allegato I, art. 4, lett. a) «Le misure di controllo del rischio adottate dai fabbri-
canti per la progettazione e la fabbricazione dei dispositivi si attengono a principi di rispetto della 
sicurezza, tenendo conto dello stato dell'arte generalmente riconosciuto. Per ridurre i rischi i fabbri-
canti li gestiscono in modo che il rischio residuo associato a ciascun pericolo, così come il rischio 
residuo globale, sia considerato accettabile. Nello scegliere le soluzioni più appropriate, i fabbricanti, 
in ordine di priorità: a) eliminano o riducono i rischi per quanto possibile attraverso la sicurezza nella 
progettazione e nella fabbricazione». 
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Il considerando 50 dell’IA Act447, più in particolare, prevede che se un 
sistema di intelligenza artificiale rientra nell'ambito di applicazione di una de-
terminata normativa di armonizzazione dell'Unione (il Regolamento UE MDR è 
tra queste, come da espressa previsione dell’allegato I dell’AI Act) è opportuno 
che tale sistema sia classificato ad alto rischio, laddove  il prodotto interessato 
è sottoposto alla procedura di valutazione della conformità con un organismo 
terzo di valutazione a norma della suddetta pertinente normativa di armoniz-
zazione dell’Unione. 

Da ciò se ne ricava che, sebbene un dispositivo di BCI non invasivo, 
in quanto tale, possa rientrare nella classe I di rischio (ovvero rischio basso) 
ai sensi dell’allegato VII del Regolamento MDR, lo stesso dispositivo, laddove 
integrato con sistemi di intelligenza artificiale, dovrà essere classificato come 
dispositivo ad alto rischio ai sensi dell’AI ACT. 

Questo mette in evidenza la prospettiva più ampia del legislatore 
europeo nel regolamentare i sistemi di intelligenza artificiale, posto che il 
rischio che in tale ambito si considera non attiene soltanto al potenziale 
pregiudizio per la salute della persona in ambito clinico, quanto piuttosto al 
pregiudizio su tutti i diritti fondamentali che le neurotecnologie possono de-
terminare anche al di fuori di tale ambito e sebbene siano qualificabili come 
dispositivi medici. 

I rischi dei sistemi di IA disciplinati dal Regolamento (UE) 2024/1689 
riguardano, pertanto, aspetti diversi da quelli considerati nel Regolamento 
sui dispositivi medici, richiedendo un'applicazione simultanea e comple-
mentare dei due atti legislativi (considerando 64 Regolamento sull’intelli-
genza artificiale), evitando in tal modo contraddizioni e vizi di classificazio-
ne del dispositivo.

Per evitare, altresì, una duplicazione di costi e oneri amministrativi, il 
fornitore di un dispositivo neurotecnologico in ambito clinico dovrebbe poter 
integrare in un’unica procedura la valutazione del rischio e nella medesima 
documentazione inserire tutte le informazioni richieste da entrambe le nor-

447 Testo art. 50 AI Act «Per quanto riguarda i sistemi di IA che sono componenti di sicu-
rezza di prodotti, o che sono essi stessi prodotti, e rientrano nell'ambito di applicazione di una deter-
minata normativa di armonizzazione dell'Unione elencata nell’allegato al presente regolamento, è 
opportuno classificarli come sistemi ad alto rischio a norma del presente regolamento se il prodotto 
interessato è sottoposto alla procedura di valutazione della conformità con un organismo terzo di 
valutazione della conformità a norma della suddetta pertinente normativa di armonizzazione dell’U-
nione. Tali prodotti sono, in particolare, macchine, giocattoli, ascensori, apparecchi e sistemi di pro-
tezione destinati a essere utilizzati in atmosfera potenzialmente esplosiva, apparecchiature radio, 
attrezzature a pressione, attrezzature per imbarcazioni da diporto, impianti a fune, apparecchi che 
bruciano carburanti gassosi, dispositivi medici, dispositivi medico-diagnostici in vitro, veicoli auto-
mobilistici e aeronautici».
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mative applicabili (considerando 64)448, senza venir meno a tutti gli obblighi 
da esse derivanti. 

Così, il medesimo fornitore di un dispositivo di BCI destinato all’uso 
medico, dovrà rispettare sia il procedimento di valutazione di conformità ai 
requisiti stabiliti dal Regolamento (UE) MDR (cui segue la  dichiarazione di 
conformità UE ai sensi dell'articolo 19 e l’apposizione della marcatura CE di 
conformità ai sensi dell'articolo 20), sia integrare quest’ultimo con la proce-
dura di gestione del rischio di cui all’art. 9 AI ACT. Si ha tal modo un quadro 
complesso ed eterogeneo di requisiti di sicurezza del prodotto che dovrebbe 
garantire l’attenuazione del rischio derivante dai dispositivi rientranti nell’am-
bito di applicazione della normativa analizzata.

Diversamente, per le neurotecnologie immesse sul mercato come pro-
dotti di consumo al di fuori dell’ambito clinico, il riferimento normativo per la 
classificazione e valutazione del rischio sarà rappresentato unicamente dal 
Regolamento (UE) 2024/1689, posto che si tratta di dispositivi basati, come 
è per la maggior parte dei prodotti attualmente in commercio, su sistemi di 
intelligenza artificiale.

Potrebbero, tuttavia, residuare delle zone grigie, di prodotti di difficile 
classificazione dal punto di vista del rischio, che possono porre qualche pro-
blema di qualificazione giuridica: si pensi alle applicazioni per il benessere 
che, in quanto tali, parrebbero non rientrano nell’ambito di applicazione del 
Regolamento MDR e neppure nell’AI Act laddove non basate su sistemi di in-
telligenza artificiale. Queste applicazioni, tuttavia, benché utilizzate al di fuori 
dell’ambito clinico potrebbero in ogni caso qualificarsi come dispositivi medici 

448 Testo considerando 64 AI Act «I pericoli dei sistemi di IA disciplinati dai requisiti del 
presente regolamento riguardano aspetti diversi rispetto alla vigente normativa di armonizzazione 
dell'Unione e pertanto i requisiti del presente regolamento completerebbero il corpus esistente del-
la normativa di armonizzazione dell'Unione. Ad esempio, le macchine o i dispositivi medici in cui è 
integrato un sistema di IA potrebbero presentare rischi non affrontati dai requisiti essenziali di sicu-
rezza e di tutela della salute stabiliti nella pertinente normativa armonizzata dell'Unione, in quanto 
tale normativa settoriale non affronta i rischi specifici dei sistemi di IA. Ciò richiede un'applicazione 
simultanea e complementare dei vari atti legislativi. Al fine di garantire la coerenza ed evitare oneri 
amministrativi e costi inutili, i fornitori di un prodotto contenente uno o più sistemi di IA ad alto rischio 
cui si applicano i requisiti del presente regolamento e della normativa di armonizzazione dell'Unione 
basata sul nuovo quadro legislativo ed elencata in un allegato del presente regolamento dovrebbero 
avere flessibilità per quanto riguarda le decisioni operative sulle maniere per garantire in modo otti-
male la conformità di un prodotto contenente uno o più sistemi di IA a tutti i requisiti applicabili di tale 
normativa armonizzata dell'Unione. Tale flessibilità potrebbe significare, ad esempio, che il fornitore 
decide di integrare una parte dei necessari processi di prova e comunicazione, nonché delle infor-
mazioni e della documentazione richieste a norma del presente regolamento nella documentazione 
e nelle procedure già esistenti richieste dalla vigente normativa di armonizzazione dell'Unione sulla 
base del nuovo quadro legislativo ed elencate in un allegato del presente regolamento. Ciò non do-
vrebbe in alcun modo compromettere l'obbligo del fornitore di rispettare tutti i requisiti applicabili.». 
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laddove, come specificato dall’allegato XVII, n. 6, si tratti di dispostivi per la 
“stimolazione cerebrale che applicano correnti elettriche o campi magnetici o 
elettromagnetici che attraversano il cranio per modificare l'attività neuronale 
del cervello”: questa è infatti la funzione svolta dai principali dispositivi neuro-
tecnologici attualmente in commercio, immessi sul mercato come dispostivi 
non invasivi, utilizzati soprattutto dagli sportivi per favorire la concentrazione 
e il rilassamento449. Tale qualificazione dei dispostivi neurotecnologici rappre-
senta una tutela rispetto ad un procedimento di sviluppo che sia conforme al 
sistema di gestione del rischio di cui all’articolo 10 del Regolamento MDR.

Tali dispostivi, inoltre, possono registrare dati relativi alla salute, come 
da ultimo messo in evidenza dal Regolamento (UE) 2025/327 EHDS di cui 
all’art. 51, lett. i)450. 

Soltanto laddove non sia possibile, per le caratteristiche del prodotto 
e per i relativi ambiti di applicazione, qualificare determinati dispostivi neu-
rotecnologici come dispostivi medici, residuerà in ogni caso la possibilità di 
applicare il Regolamento (UE) 2023/988 sulla sicurezza generale dei prodotti, 
di cui occorre rispettare la relativa procedura di valutazione del rischio451.

Valutata, pertanto, l’applicabilità della normativa europea anche alle 
neurotecnologie, la principale criticità che sembra emergere dall’analisi nor-
mativa innanzi condotta è una difficoltà di categorizzazione di tali dispostivi, 
non sempre chiara e definita, che potrebbe ostacolare la corretta applicazione 
delle norme già esistenti. 

Ciò porta allora a considerare opportuno l’integrazione della normati-
va vincolante con specifici documenti di soft law, che possono consentire un 
valido riferimento non solo per l’interprete ma anche per i produttori e deployer 
che si occupano di immettere sul mercato tali prodotti, ai quali poter indicare 
precisi criteri di classificazione delle neurotecnologie.

449 Tra i più diffusi, i dispostivi headset prodotti dalla società americana Emotiv, anche og-
getto della sentenza della Suprema Corte cilena analizzata nel capitolo II, paragrafo 3.2. e che posso-
no essere acquistati al seguente link:  https://www.emotiv.com/collections/headsets-collection?sr-
sltid=AfmBOopawFEU1E8sKkE041qwF_01SqO_BosTn-5D4f_vUahfTaJOd1TA.

450 Testo articolo 51, lett. i) del Regolamento EHDS «I titolari dei dati sanitari mettono a 
disposizione per l’uso secondario, conformemente al presente capo, le categorie di dati sanitari elet-
tronici seguenti: [...] i) dati provenienti dalle applicazioni per il benessere.».

451 Il considerando 25 afferma espressamente che «Le nuove tecnologie potrebbero determi-
nare nuovi rischi per la salute e la sicurezza dei consumatori o modificare il modo in cui i rischi esistenti po-
trebbero concretizzarsi, ad esempio un prodotto potrebbe subire un attacco informatico o altro intervento 
esterno che ne modifichi le caratteristiche. Le nuove tecnologie potrebbero modificare sostanzialmente 
il prodotto originale, ad esempio attraverso aggiornamenti del software, che dovrebbero quindi essere 
oggetto di una nuova valutazione del rischio se tale modifica sostanziale dovesse avere un impatto sulla 
sicurezza del prodotto.». In dottrina sul punto E. Steindl, Consumer neuro devices within EU product sa-
fety law: are we prepared for big tech ante portas?, in «Computer Law & Security Review», (2024), pp. 1-9.
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Occorrerebbe in altre parole pensare ad una metodologia di analisi 
basata sul risk-based approach specificamente strutturata per i dispostivi 
neurotecnologici, che li valuti tendo conto dell’ambito di applicazione e dei re-
lativi rischi, attraverso un processo di valutazione che renda effettivi i principi 
espressi dalla legislazione europea sul punto.

Pensando alle possibili fasi di tale processo di valutazione, si potreb-
bero immaginare una serie di passaggi che, guidando la valutazione del dispo-
sitivo, ne consentano una corretta categorizzazione dal punto di vista giuridi-
co e della normativa applicabile, come di seguito illustrato: 

a) analisi delle caratteristiche dei dispositivi e dei diversi ambiti di ap-
plicazione.

b) identificazione dei principali rischi che i dispositivi comportano per 
la sfera giuridica della persona nei diversi ambiti analizzati. 

c) classificazione dei dispostivi in base ai rischi potenziali che possono de-
terminare e del relativo ambito di applicazione, in tal modo integrando l'analisi dei 
rischi nel processo di valutazione e sviluppo e classificazione delle neurotecnologie.

L’applicazione di tali passaggi potrebbe consentire l’elaborazione di 
una Checklist utile alla corretta classificazione delle neurotecnologie, come 
indicato nella seguente tabella.

Tabella 1

ANALISI CARATTERISTICHE
E AMBITI DI APPLICAZIONE IDENTIFICAZIONE DEI RISCHI CLASSIFICAZIONE DEI DISPOSTIVI

E NORMATIVA APPLICABILE

Il dispositivo è utilizzato nel contesto 
clinico con una destinazione d’uso 
medica?

Rischio di impatto sul diritto alla 
salute, diritto alla privacy  

Dispositivo medico
Regolamento MDR
Sistema di gestione del rischio MDR 
(art. 10, sez. 3, Allegato I)

Il dispositivo è utilizzato al di fuori 
del contesto clinico senza una 
destinazione d’uso medica?

Rischio di impatto sul diritto alla 
salute, diritto alla privacy  

Dispositivo medico
Regolamento MDR, Allegato XVI, n. 6
Sistema di gestione del rischio MDR 
(art. 10, sez. 3, Allegato I)

Il dispositivo è un software di 
intelligenza artificiale utilizzato sia 
in ambito clinico che non clinico con 
destinazione d’uso medica?

Rischio di impatto sui diritti 
fondamentali: salute, privacy, 
autonomia, autodeterminazione

Dispositivo medico
Regolamento MDR
Regolamento AI ACT
Sistema di gestione del rischio MDR 
(art. 10, sez. 3, Allegato I)

Il dispositivo è un software di 
intelligenza artificiale utilizzato 
in ambito non clinico senza 
destinazione d’uso medica?

Rischio di impatto sui diritti 
fondamentali: salute, privacy, 
autonomia, autodeterminazione

Dispositivo medico
Regolamento MDR 
Regolamento AI ACT
Sistema di gestione del rischio MDR 
(art. 10, sez. 3, Allegato I)

Il dispositivo, senza IA, è utilizzato 
al di fuori del contesto clinico come 
applicazione per il benessere?

Rischio di impatto sul diritto alla 
salute, diritto alla privacy  

Dispositivo medico
Regolamento MDR, Allegato XVI, n. 6
Regolamento EHDS
Regolamento AI ACT
Processi per la sicurezza dei prodotti 

Il dispositivo è utilizzato al di fuori del 
contesto clinico, senza destinazione 
medica e senza caratteristiche tali 
da rientrare nell’Allegato XVI, n. 6 del 
Regolamento MDR

Rischio di impatto sul diritto 
alla salute, diritto alla privacy, 
autonomia, autodeterminazione

No Dispositivo medico
Regolamento 2023/988
Processo per la sicurezza dei prodotti 
(artt. 14 e 15)  
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La finalità di tale approccio è quella di fornire un quadro di valutazione 
intersettoriale, applicabile a diversi ambiti delle neurotecnologie, che incoraggi 
la corretta applicazione delle norme già esistenti, per avere uno sviluppo re-
sponsabile ed etico di dispositivi neurotecnologici.

1.1.2 Valutazioni d’impatto sui diritti fondamentali e coinvolgimento
delle persone vulnerabili 
Nella legislazione europea, il risk-based approch innanzi analizzato si 

specifica e diviene effettivo attraverso il procedimento di valutazione d’impat-
to delle tecnologie sui diritti fondamentali della persona, oltre che attraverso il 
rispetto di specifiche regole per una progettazione etica, sicura ed affidabile.

Mentre gli aspetti relativi alla progettazione delle tecnologie saranno 
affrontati nei paragrafi che seguono, appare prioritario analizzare i principa-
li strumenti di valutazione di impatto sui diritti fondamentali individuati dal 
legislatore europeo per verificare se questi siano adeguatamente applicabili 
anche alle neurotecnologie. 

Il primo atto normativo dell’Unione a venire in rilievo è in questo caso il 
Regolamento (UE) 2017/679 sulla protezione dei dati personali, ciò in quanto 
lo strumento della valutazione d’impatto sulla protezione dei dati (DPIA) appa-
re essere particolarmente rilevante per le neurotecnologie.

Più in particolare, per il trattamento dei dati neurali registrati dalle 
neurotecnologie dovrebbe essere obbligatoria la valutazione d'impatto sulla 
protezione dei dati (DPIA), posto che si tratta di operazioni di trattamento ad 
alto rischio così come indicato dall’ art. 35 del GDPR.  

Ciò appare particolarmente rilevante nella misura in cui, come si è vi-
sto, il trattamento dei dati neurali è considerato così ad alto rischio da ritenere 
necessario, secondo una certa impostazione, l’introduzione di un nuovo diritto 
alla privacy specificamente riferito alle neurotecnologie in funzione di tutela 
del dominio della mente, che attualmente non sarebbe coperto dalla disciplina 
generale sulla protezione dei dati personali. 

Tale posizione, tuttavia, non appare condivisibile in quanto una corret-
ta interpretazione delle norme del GDPR, consente di giungere a considerazioni 
del tutto divergenti. 

Sul punto, appare utile osservare come le Linee guida in materia di 
valutazione d'impatto sulla protezione dei dati e determinazione della pos-
sibilità che il trattamento "possa presentare un rischio elevato"452 chiarisco-
no che il riferimento dell’art. 35 ad un trattamento che presenta un rischio 

452 WP29, Linee guida in materia di valutazione d'impatto sulla protezione dei dati e deter-
minazione della possibilità che il trattamento "possa presentare un rischio elevato" ai fini del regola-
mento (UE) 2016/679, WP 248 rev.01, 2017. 
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elevato sia quello che può determinare un pregiudizio per i diritti e le libertà 
delle persone fisiche, tra cui vi rientra principalmente la protezione dei dati 
e la vita privata, ma anche altri diritti fondamentali come la libertà di parola, 
libertà di pensiero, il diritto alla libertà di coscienza: questo rende evidente 
quanto il GDPR possa tutelare anche la privacy degli stati mentali e neurali 
se correttamente interpretato.

L’interpretazione sull’obbligatorietà della DPIA per il trattamento dei dati 
neurali è supportata dalla considerazione del ricorrere in tale ipotesi di diversi 
criteri indicati dalle linee guida: trattamenti che comportano lo svolgimento di 
attività predittive relative ad aspetti riguardanti la salute; trattamenti non occa-
sionali di dati relativi a soggetti vulnerabili (es. pazienti); trattamenti effettuati 
attraverso l’uso di tecnologie innovative; trattamenti di categorie particolari di 
dati ai sensi dell’art. 9, oppure di dati relativi a condanne penali e a reati di cui 
all’art. 10 interconnessi con altri dati personali raccolti per finalità diverse.

Da ciò ne deriva che anziché introdurre nuovi diritti sia preferibile un 
approccio che renda effettivi i diritti già esistenti: in tal modo, fare corretta ap-
plicazione della DPIA anche nel caso delle neurotecnologie consentirebbe ai 
titolari del trattamento di dati neurali di valutare in anticipo i possibili impatti 
negativi di queste rispetto alla privacy della persona, consentendo in tal modo 
di adottare tutte le misure adeguate di mitigazione del  rischio che costituisco-
no il vero strumento di tutela della persona nell’approccio ex ante di valutazio-
ne dell’impatto delle tecnologie sui diritti fondamentali.

Per quanto riguarda, invece, la valutazione di impatto delle neurotec-
nologie sui diritti fondamentali diversi dai profili d rilevanza già ricompresi nella 
DPIA, il riferimento normativo è rappresentato dall’art. 27 del Regolamento (UE) 
2024/1689 che impone, per i sistemi di intelligenza artificiale ad alto rischio di 
cui all’articolo 6, paragrafo 2, che i deployer effettuino una valutazione dell'im-
patto sui diritti fondamentali (FRIA) che l'uso di tale sistema può produrre.

L'obiettivo della FRIA è consentire al deployer di individuare i rischi 
specifici per i diritti delle persone o dei gruppi di persone che potrebbero es-
sere interessati e di individuare le misure da adottare al concretizzarsi di tali 
rischi (considerando 96 AI Act)453, per colmare il divario tra gli obblighi norma-
tivi e l'attuazione pratica degli stessi.

Si impone così alle organizzazioni di intraprendere una valutazione 
completa per identificare, misurare e mitigare i potenziali impatti negativi pri-
ma dell'implementazione del sistema di IA ad alto rischio. La valutazione deve 

453 Testo considerando 96 AI ACT «[...] L'obiettivo della valutazione d'impatto sui diritti 
fondamentali è consentire al deployer di individuare i rischi specifici per i diritti delle persone o dei 
gruppi di persone che potrebbero essere interessati e di individuare le misure da adottare al concre-
tizzarsi di tali rischi.». 
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essere aggiornata e continuata durante l’utilizzo dell'IA, per tenere conto dei 
cambiamenti nelle prestazioni o nel contesto d’uso.

Diversi studiosi e ricercatori hanno cercato di rendere efficace questo 
approccio producendo diversi studi di ricerca applicata su questo argomento454.

Alcuni di questi strumenti non sono concepiti per applicare diretta-
mente l’articolo 27 dell’AI Act, ma costituiscono un quadro metodologico utile 
e preliminare che gli operatori possono adottare e adattare quando devono 
effettuare una valutazione d’impatto (FRIA) per i sistemi di IA ad alto rischio455.

Accanto a questi strumenti di carattere metodologico e generale, esi-
stono anche esperienze e modelli che hanno elaborato un approccio operativo 
alla FRIA, traducendo le previsioni normative dell’articolo 27 AI Act in procedu-
re concrete di valutazione d’impatto456. 

Tuttavia, occorre notare al riguardo che, a differenza dei numerosi stu-
di sulla valutazione dell'impatto dell'intelligenza artificiale, vi è una effettiva 
lacuna delle ricerche condotte sulla valutazione dell'impatto delle neurotecno-

454 Popov et al., Risk Assessment: A Practical Guide to Assessing Operational Risks, Wiley, 
2021; A. Mantelero, Beyond Data, Springer, 2022; G. Malgeri, C. Santos, Assessing the (Severity of) 
Impacts on Fundamental Rights, in «Computer Law & Security Review», (2025), pp. 1-15 ; L. Gatt, I.A. 
Caggiano et al., FRIA implementation model according to the AI Act, in «European Journal of privacy 
law and technology», (2024), pp. 192-204 ; L. Floridi et al, Cyber Risks to Next-Gen Brain-Compu-
ter Interfaces: Analysis and Recommendations, in «Neuroethics», (2025), pp.1-24; I.A Caggiano, L. 
Gatt, E. Troisi, M.T. Lo Conte, S. Ghionzoli, D. Lamberti, A. Capone, Report Compliance delle soluzioni 
di AI/ML alla normativa italiana ed europea sui dati e sull’intelligenza artificiale, Progetto DHEAL-COM/
DiaBeCo, 30.09.2025. 

455 Questi i principali strumenti elaborati: 1. ALTAI (Assessment List for Trustworthy AI), 
sviluppato dall’High-Level Expert Group on AI della Commissione europea, propone una lista strut-
turata di requisiti (agency umana, robustezza tecnica, privacy e governance dei dati, trasparenza, 
non discriminazione, benessere sociale e ambientale, accountability) e un set di domande guida per 
l’autovalutazione. L’approccio è flessibile e consente alle organizzazioni di individuare rischi e misure 
correttive in una logica di auto-responsabilizzazione. 2. HUDERIA (Human Rights, Democracy and 
Rule of Law Impact Assessment) elaborato dal Consiglio d’Europa e caratterizzato da un approccio 
socio-tecnico che integra variabili tecniche, giuridiche e sociali. La metodologia si articola in quattro 
fasi principali: analisi contestuale (COBRA), coinvolgimento degli stakeholder, valutazione dei rischi 
e piano di mitigazione, in un’ottica iterativa e adattabile. 3. ISO/IEC 42005:2025, certificazione  che 
propone una metodologia per la conduzione e documentazione di una valutazione d’impatto di un 
sistema di IA. 

456 In questa prospettiva si collocano il modello sviluppato da A. Mantelero in collabo-
razione con l’Autorità Catalana per la Protezione dei dati, APDCAT (2025) e il modello FRIAct, svilup-
pato da A. Cosentini, et al., Assessing the Impact of Artificial Intelligence Systems on Fundamental 
Rights (2025), che rappresentano i primi tentativi di modellizzazione della valutazione d’impatto e 
applicazione a contesti reali d’uso. Il modello APDCAT (2025) rappresenta la prima implementazione 
operativa della FRIA. Il modello si fonda su tre fasi: a. pianificazione e scoping, con descrizione del 
sistema e del contesto d’uso; b.  raccolta dati e analisi del rischio, basata su variabili di probabilità, 
esposizione, gravità e reversibilità dei pregiudizi; c. gestione e mitigazione dei rischi. Il modello FRIAct, 
invece, combina un questionario e una matrice di valutazione, applicandoli anche a scenari di IA ge-
nerativa e modelli a rischio sistemico.
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logie. Occorre allora pensare ad una diversa o più specifica metodologia volta 
a sviluppare un protocollo di valutazione specifico dell’impatto delle neurotec-
nologie che comporti, altresì, il coinvolgimento delle persone vulnerabili come 
possibili utilizzatori finali di tali dispositivi.

1.1.3 (segue) Per una nuova etodologia di valutazione di impatto 
sui diritti fondamentali delle neurotecnologie
I principali studi sulle neurotecnologie hanno principalmente identifi-

cato le implicazioni etiche, legali, sociali e culturali delle stesse, ma non hanno 
fornito un quadro pratico per affrontare queste sfide.

Sul punto, la bozza di raccomandazione dell'UNESCO sull'etica delle 
neurotecnologie, ad esempio, suggerisce agli Stati membri di stabilire proto-
colli di valutazione dell'impatto specifici per le neurotecnologie, dal punto di 
vista del loro impatto economico, dei relativi rischi e benefici, nonché valuta-
zione d’impatto sulla privacy e su altri diritti fondamentali457. Tuttavia, nessun 
modello di tale valutazione è stato al momento elaborato.

In linea con tale strategia a livello internazionale, con l’obiettivo di an-
dare oltre un approccio parziale e incompleto che si limiti a valutare unicamen-
te i dispostivi basati sull’intelligenza artificiale applicando l’art. 27 dell’AI ACT, 
occorre allora pensare ad una metodologia innovativa che consenta di svilup-
pare un nuovo protocollo automatizzato di valutazione dell'impatto specifico 
per le neurotecnologie che, in una prospettiva ampia e di lungo periodo, possa 
specificarsi in considerazione delle peculiarità di tali dispostivi e del tipo di 
device analizzato nel caso concreto.

La metodologia di valutazione d’impatto specifica delle neurotecno-
logie che si è elaborata intende partire dall’interpretazione del quadro nor-
mativo a livello europeo innanzi analizzato per articolarsi nelle seguenti tre 
fasi di indagine: 

FASE 1) Analisi dei rischi, attraverso la definizione di un questionario 
che indichi tutti i criteri utili a identificare i principali rischi che caratterizza-
no il dispositivo, come primo passo per definire metriche/parametri giuridici 
specifici per la valutazione dell'impatto negativo delle neurotecnologie in una 
prospettiva giuridica.

FASE 2) Definizione di metriche giuridiche, per assegnare un valore 
o un peso specifico a ciascun diritto. Questo approccio guiderà la valutazione 
giuridica dell'impatto negativo delle neurotecnologie sui diritti fondamentali 
convertendo i dati qualitativi (ad esempio, la violazione di un diritto fondamen-

457 Unesco, First draft of the Recommendation on the Ethics of Neurotechnology disponi-
bile al seguente link https://unesdoc.unesco.org/ark:/48223/pf0000391444. 
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tale) in dati quantitativi (ad esempio, misurando il grado di violazione), con-
sentendo di valutare i rischi potenziali associati a ciascun diritto fondamentale 
identificato in relazione a uno specifico dispositivo. L’individuazione di metri-
che giuridiche per la valutazione d’impatto delle neurotecnologie contribuisce, 
inoltre, a definire le soglie oltre le quali un certo diritto fondamentale può esse-
re considerato alterato o manipolato.

FASE 3) Analisi comportamentale, per ricavare elementi di studio 
dall'osservazione di test comportamentali condotti su soggetti selezionati, 
comprese le persone vulnerabili e le persone con disabilità458. 

L’analisi comportamentale deve poi a sua volta essere suddivisa nelle 
seguenti fasi: 

i) interazione tra il dispositivo digitale e il campione di utenti, a cui 
viene chiesto di svolgere determinati compiti sia nell'ambiente digitale che in 
quello analogico; 

ii) osservazione del comportamento del campione di utenti e raccolta 
di dati attraverso un questionario di usabilità che mostra il livello di consape-
volezza di ciò che è stato fatto o quali errori sono stati commessi (se presenti); 

iii) studio multidisciplinare dell'interazione del campione di utenti con 
il dispositivo, per cogliere le implicazioni giuridiche attraverso il confronto con 
altre aree di competenza.

Fig. 3  Schema della metodologia di impact assesment delle neurotecnologie

Si può allora pensare di applicare tale metodologia a un caso studio 
già analizzato dal punto di vista teorico, delle categorie giuridiche di riferimen-

458 Per uno studio ampio che si caratterizza per l’applicazione degli studi comportamen-
tali all’analisi giuridica delle norme giuridiche cogenti L. Gatt, I.A. Caggiano, R. Montanari (eds.), Pri-
vacy and Consent. A Legal and UX&HMI Approach for data portection, University Suor Orsola Press, 
2021; I.A. Caggiano, Il consenso al trattamento dei dati personali nel nuovo Regolamento europeo. 
Analisi giuridica e studi comportamentali, cit. 
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to,  relativo al modo in cui specifici ed individuati dispositivi neurotecnolgici 
possono influenzano il processo decisionale umano. 

Si tratta più in particolare di un tipo specifico di interfaccia cervel-
lo-computer (Brain computer interface BCI) utilizzo dalle persone con disabili-
tà del linguaggio al di fuori del contesto medico, ovvero in ambiti di particolare 
interesse ai fini del presente lavoro, per la precedente analisi giuridica condot-
ta rispetto al loro impatto sull’autodeterminazione e sulla capacità negoziale 
del soggetto459.

Case study 1. Valutazione d’impatto delle Speech BCI a breve
e lungo termine
Le interfacce di Speech BCI consentono agli individui di comunicare 

convertendo l'attività cerebrale in testo, sintesi vocale o movimenti facciali in 
tempo reale di un avatar su di uno schermo460.  In ambito clinico, tali dispositi-
vi sono fondamentali per ripristinare una comunicazione rapida nelle persone 
colpite da paralisi, traducendo l'attività neurale associata al tentativo di parla-
re in testo o suono461.

Tuttavia, i progressi in tale ambito promettono lo sviluppo di interfacce 
neurali di Speech BCI anche non impiantabili, che decodificano il linguaggio 
di individui in condizioni cliniche non patologiche, registrando la loro attività 
cerebrale per scopi non medici462. 

Nella tabella di seguito sono riportate le principali caratteristiche del 
dispositivo analizzato 

459 Cfr. capitolo III.
460 S.L. Metzger, et al., A high-performance neuroprosthesis for speech decoding and 

avatar control, in «Nature», (2023), pp. 1037-1046. 
461 Studi recenti hanno dimostrato la fattibilità dello sviluppo di interfacce neurali vocali 

che registrano i pazienti incapaci di parlare in modo intelligibile a causa di condizioni come la sclerosi 
laterale amiotrofica, al fine di produrre una sintesi vocale intelligibile e rapida F.R. Willett et al., A 
high-performance speech neuroprosthesis, «Nature», (2023), pp. 1031- 1036. Questi dispositivi 
registrano l'attività di picco da array di microelettrodi intracorticali mentre i pazienti tentano di pro-
nunciare silenziosamente delle frasi e sfruttano modelli di deep learning per decodificare un ampio 
vocabolario ad alta velocità (velocità media da 62 a 78 parole al minuto) dopo un addestramento 
relativamente breve. 

462 J. Tang, A. LeBel, S. Jain, A.G. Huth, Semantic reconstruction of continuous language 
from non-invasive brain recordings, in «Nature Neuroscience», (2023), pp. 1-9 hanno dimostrato la 
possibilità di ricostruire il linguaggio continuo utilizzando un decodificatore non invasivo che utilizza rap-
presentazioni semantiche corticali registrate tramite risonanza magnetica funzionale (fMRI). A tal fine, 
hanno registrato i dati fMRI di ascoltatori di podcast senza alcuna condizione patologica e hanno utiliz-
zato un modello linguistico di grandi dimensioni (LLM) chiamato Generative Pre-trained Transformer 
(GPT versione 1) per estrarre caratteristiche semantiche dal parlato percepito, dal parlato immaginato e 
persino dai video silenziosi. Risultati positivi simili sono stati ottenuti in altri studi che hanno utilizzato 
diversi tipi di modelli di IA generativa, come i modelli di diffusione latente. Da ultimo T. K.  Littlejohn et 
al, A streaming brain-to-voice neuroprosthesis to restore naturalistic communication, cit., pp. 902-912. 
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Questi dispostivi sono molto rilevanti dal punto di vista giuridico in 
quanto consentono una comunicazione che altrimenti resterebbe preclusa, 
consentendo alle persone con disabilità, e presto a tutti gli individui, di poter 
esprimere una volontà che deve essere valutata per l’eventuale rilevanza dal 
punto di vista del Diritto privato. 

Si tratta infatti di devices che sono da ultimo sempre più impiegati nel-
la contrattazione tra privati, per consentire alla persona con disabilità del lin-
guaggio di perfezionare, esprimendo tramite dispositivo la sua volontà, negozi 
giuridici rilevanti per la propria sfera personale o patrimoniale. 

Tale funzione consente di esprimere un giudizio di favore per lo svilup-
po di tali strumenti che realizzano un principio di inclusione effettivo nell’am-
bito dei mezzi attraverso i quali è possibile esprimere una volontà giuridica-
mente rilevante.

Proprio per tale motivo, è di fondamentale importanza una valutazio-
ne ex ante degli stessi, che possa garantirne affidabilità e sicurezza, sia dal 
punto di vista della corretta trasformazione in volontà dell’attività cerebrale 
registrata, sia dal punto di vista di una possibile alterazione della volontà 
medesima, sulla quale può impattare negativamente il funzionamento del 
dispositivo.

Ciò implica che, se dal punto di vista tecnico, gli errori nella traduzio-
ne del pensiero possono essere considerati rischi accettabili; tuttavia, nella 
prospettiva di Diritto privato, questo potrebbe dare luogo ad atti non validi in 
quanto espressione di intenzioni distorte463. 

Occorre al contrario garantire che la volontà espressa dal dispositivo 
rappresenti le effettive intenzioni della parte, ciò a tutela del diritto fondamen-
tale all’autonomia negoziale della persona e della sua libertà di espressione.

463 F.G. Pizzetti, Brain-Computer Interfaces and the Protection of the Fundamental Rights 
of the Vulnerable Persons, cit.; L. Gatt, I.A. Caggiano et al., BCI devices and their capacity to express 
human will having legal value: A model of risk-based classification, in «European Journal of privacy law 
and technology», (2022), pp. 289-300; A.A. Mollo, Il testatore vulnerabile e le esigenze di rinnovamen-
to delle norme sulla successione a causa di morte a tutela dei diritti delle persone con disabilità: il 
testamento digitale videoregistrato, in «Familia», 2023, pp. 671-698; I. Olaronke et al., Prospects 
and Problems of Brain Computer Interface in Healthcare, in «Current Journal of Applied Science and 
Technology», (2018), pp. 1-17. 

Tabella 2

DESCRIZIONE
Brain-Computer Interfaces (BCls) per consentire alle persone 
di comunicare convertendo l'attività cerebrale in testo, sintesi 

vocale o movimenti facciali in tempo reale dell'avatar
TIPO DI SENSORI Invasivi e non-invasivi

AMBITO DI APPLICAZIONE Clino e non clinico

UTILIZZATORI Persone con e senza disabilità
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Infine, una possibile alterazione o manipolazione della volontà del 
soggetto a causa di un uso improprio del dispositivo, ovvero in considerazione 
delle caratteristiche tecniche dello stesso anche se utilizzato correttamente 
dall’utente, potrebbero impattare sul suo diritto all’autodeterminazione. 

Occorre pertanto valutare nello specifico l’impatto che un dispositivo 
di Speech BCI può avere sulla sfera giuridica del suo utilizzatore, in ciò pren-
dendo in considerazione non solo elementi attuali, ma spingersi con valutazio-
ni a lungo termine con una metodologia di previsione per anticipare scenari 
futuri possibili e probabili. 

L’analisi di lungo periodo, infatti, si caratterizza per una metodologia 
previsionale, consistente nell'anticipare scenari futuri sulla base di dati rea-
li e attuali: le risposte dei segnali cerebrali possono variare in base a fattori 
quali l'età, il sesso, lo stile di vita, l'anatomia, le disabilità e gli stati psicolo-
gici (ad esempio, attenzione, affaticamento, stress emotivo). Ciò consente di 
analizzare gli aspetti meno esplorati delle neurotecnologie, in particolare i loro 
impatti negativi a lungo termine464, con un approccio previsionale465 alle neu-
rotecnologie che può migliorare l'elaborazione delle misure di mitigazione del 
rischio che garantiscano azioni a breve termine in linea con gli obiettivi a lungo 
termine. La previsione è uno strumento prezioso per analizzare gli sviluppi in 
ambiti complessi, che includono un elevato grado di incertezza o che potrebbero 
innescare polemiche all'interno della società, così come nel caso delle neurotec-
nologie466, per riconoscere opportunità e minacce che potrebbero non essere 
rilevate dai processi tradizionali di valutazione467. 

464 Negli ultimi dieci anni, la previsione strategica ha acquisito importanza all'interno 
delle istituzioni dell'UE, come l'European Strategy and Policy Analysis System ESPAS, un organismo 
interistituzionale dell'UE che promuove le previsioni di lungo periodo e la governance anticipatoria. 
L’ESPAS riunisce nove istituzioni e organismi dell'UE impegnati a sostenere i responsabili politici nel 
compiere le scelte politiche più corrette attraverso la previsione strategica, integrando le tecniche e i 
processi di previsione nell'elaborazione delle politiche, per compiere scelte informate sul futuro, sul-
la vita e sul benessere dei suoi cittadini. Da ultimo è stato pubblicato nel mese di settembre 2025 il 
European Commission Strategic Foresight Report 2025 "Resilience 2.0: Empowering the EU to thrive 
amid turbulence and uncertainty https://www.espas.eu/files/European-Commission-SFR-2025.pdf. 

465 Lo studio del Parlamento europeo, comitato per il futuro della scienza e della tecnolo-
gia, Orientamenti per l’analisi delle politiche basate sulla previsione, 2021 definisce così la previsio-
ne: «La previsione è il processo analitico che consiste nell'indagare ciò che potrebbe accadere in 
futuro per prepararsi ad affrontarlo. Non consiste nel prevedere il futuro, ma nel ridurre al minimo le 
sorprese.». In dottrina G. Pascuzzi, Diritto e previsione, in «Il Foro italiano», (2021), pp. 10-16. 

466 Con particolare riferimento alle tecnologie assistive e agli sviluppi futuri delle interfac-
ce cervello computer, applicando la metodologia di previsione scientifica il Parlamento europeo ha 
messo in evidenza come vi sia una questione di design inclusivo e di progettazione universale che 
spesso non viene adeguatamente tenuta in considerazione. European Parlamentary Research Servi-
ce (EPRS), Assistive technologies for people for disabilities, 2018, in particolare p. 12. 

467 Lo studio del Parlamento europeo, ult. cit. mette ben inevidenza la distinzione tra la me-
todologia di valutazione dell’impatto delle tecnologie e quella basata sulla previsione scientifica «Sia 
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Per valutare allora in maniera ampia e completa gli effetti delle neu-
rotecnologie sulla persona, occorre pensare ad una metodologia che integri la 
valutazione d’impatto con l’approccio previsionale, la cui possibile applicazio-
ne pratica viene di seguito illustrata. 

FASE 1) Questionario per la definizione del rischio 
Obiettivo della fase 1: identificare i rischi per il processo decisionale

FASE 2) Individuazione delle metriche giuridiche per la valutazione 
d’impatto 

Obiettivo della fase 2: definire le soglie oltre le quali il processo decisio-
nale di una persona può essere considerato alterato o manipolato

la previsione scientifica che la valutazione delle tecnologie sono attività intrinsecamente basate sui 
dati, sebbene prestino un'attenzione differente al modo di esaminare le preoccupazioni dei. portatori 
di interessi. La previsione scientifica integra l'analisi dei dati scientifici, fornendo indicazioni sulle pos-
sibili preoccupazioni da parte della società; per ottenere tali indicazioni, è necessario raccogliere infor-
mazioni sulle speranze e le paure della società in merito ai possibili sviluppi futuri, quali ad esempio 

Tabella 3

QUESITI RISCHIO IDENTIFICATO
NEL BREVE PERIODO

VARIABILI NEL LUNGO 
PERIODO

Il dispositivo di BCI è in grado di 
esprimere in modo affidabile una 
volontà giuridicamente valida?

Rischio di impatto sul diritto 
alla espressione della volontà 
negoziale 

Età, sesso, stile di vita, 
disabilità e stati psicologici

Il dispositivo di BCI riporta errori 
nella traduzione dei segnali cerebrali 
rilevati, tali da riportare una diversa 
volontà della parte?

Rischio di impatto sul diritto 
all’autonomia e libertà della 
persona  

Età, sesso, stile di vita, 
disabilità e stati psicologici

In che modo il dispositivo di BCI 
influisce sul processo decisionale?

Rischio di impatto sul diritto 
all’autodeterminazione della 
persona

Età, sesso, stile di vita, 
disabilità e stati psicologici

Tabella 4

DIRITTO FONDAMENTALE
VALORE DEL DIRITTO 

FONDAMENTALE
DA 1 A 10

VALORE DELLA 
VIOLAZIONE

DA 1 A 10
LIVELLO DI RISCHIO

Diritto all’espressione della 
volontà negoziale 10 1 Rischio accettabile

(violazione da 1 a 5)

Diritto all’autonomia e libertà 
della persona  10 7 Alto rischio

(violazione da 6 a 8)

Diritto all’autodeterminazione 
della persona 10 9 Rischio inaccettabile

(violazione da 9 a 10)
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nuove applicazioni della tecnologia che potrebbero avere effetti dirompenti (ad esempio l'IA o l'editing 
del genoma). In tal modo è possibile descrivere le opzioni politiche basate sui dati nel più ampio con-
testo sociale, soffermandosi sui possibili sviluppi che possono destare preoccupazione nei portatori 
di interessi della società. In sintesi, la previsione scientifica colma in un certo senso il divario che può 
delinearsi tra scienza e politica inquadrando le opzioni politiche basate sui dati in un contesto sociale 
più ampio, che comprende anche l’accettazione o la riluttanza da parte della società riguardo all'intro-
duzione di nuove applicazioni tecnologiche. La previsione scientifica va oltre le ipotesi formulate dagli 
esperti coinvolti nello studio dello stato della tecnologia, mettendo in discussione le ipotesi basate sui 
dati attraverso l'interazione con persone provenienti da contesti differenti (vale a dire, portatori di in-
teressi e persone che rappresentano discipline differenti). Tale modo di agire risulta particolarmente 
adeguato nel caso delle questioni in grado di suscitare polemiche con la società e all'interno di essa».

FASE 3) Analisi comportamentale
Obiettivo della fase 3: verificare con dati empirtici la correttezza delle 

valutazioni di cui alle fasi 1 e 2 e individuare le misure da applicare
Tale approccio di tutela ex ante basato sulla valutazione di impatto che 

coinvolge le persone vulnerabili appare essere lo strumento di tutela più im-
portante per proteggere le persone dagli impatti negativi delle neurotecnologie. 
Senza, dunque, auspicare ulteriori interventi normativi, si ritiene più proficuo 
elaborare dei modelli di valutazione effettivi e calibrati sulle peculiarità di tali 

Tabella 5

INTERAZIONE OSSERVAZIONE IMPLICAZIONI 
GIURIDICHE RISULTATI

MISURA DI 
MITIGAZIONE 

DA APPLICARE

Compito 1: Proporre 
all’utente di stipulare 
un contratto di 
compravendita avente 
ad oggetto un bene 
immobile e chiedere 
di esprimere la sua 
volontà al riguardo  

L’utente esprime il 
suo consenso alla 
stipulazione del 
contratto esprimendosi 
attraverso il dispositivo 
di BCI

L’utente ha 
correttamente compreso 
la proposta contrattuale: 
la sua volontà assume 
giuridica rilevanza per la 
valida stipulazione del 
contratto?  

Impatto su diritto 
all’espressione della 
volontà negoziale:
• Rischio accettabile

Nessuna

Compito 2: Chiedere 
all’utente di confermare 
con altro mezzo di 
comunicazione la 
sua volontà in merito 
all’oggetto del contratto: 
un’opera collettanea 
composta da tre volumi

Vi sono errori nella 
traduzione del segnale 
cerebrale registrato 
dal dispositivo di 
BCI: l’utente voleva 
acquistare soltanto due 
dei tre volumi di cui si 
compone l’opera oggetto 
di compravendita

L’atto è valido 
nonostante l’errore 
di traduzione della 
volontà?

Impatto su diritto 
all’autonomia privata e 
libertà della persona
• Alto rischio

Sorveglianza 
umana 

Compito 3: Chiedere 
all’utente di selezionare 
i propri interessi 
scientifici e le specifiche 
preferenze di acquisto 
rispetto a determinati 
volumi scientifici

L’utente non seleziona 
il volume oggetto 
del contratto di 
compravendita stipulato 
esprimendosi con il 
dispositivo di BCI

L’utente non avrebbe 
stipulato il medesimo 
contratto se non si 
fosse espresso con il 
dispositivo di BCI

Impatto su diritto 
all’autodeterminazione
• Rischio 
inaccettabile

Riprogrammare 
il sistema per 
ridurre il rischio
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tecnologie, al fine di favorire un processo di produzione e sviluppo che sia real-
mente conforme al dato normativo.

1.2 Progettazione orientata alla tutela dei diritti fondamentali 
come strategia di protezione effettiva dei soggetti vulnerabili 
rispetto alle neurotecnologie
Una precisa regolamentazione del design e dei processi di progetta-

zione delle tecnologie si pone a completamento di un sistema di protezione 
che ha visto un effettivo cambio di paradigma nell’approccio di tutela della sfe-
ra giuridica della persona: una progettazione adeguata delle tecnologie diviene 
lo strumento attraverso il quale si riesce a garantire uno sviluppo tecnologico 
etico468, inclusivo e sostenibile469.

In tale prospettiva, l’etica delle tecnologie470 impone che queste si ba-
sino sul rispetto dei diritti fondamentali indicati dalla Carta dei diritti fonda-
mentali dell’Unione Europea, tra cui l’autonomia della persona: affinché questa 
non venga manipolata o condizionata, è fondamentale che le tecnologie sia-
no progettate in maniera antropocentrica, lasciando alla persona la libertà di 
scelta e il controllo dei processi. Le considerazioni etiche – equità, autonomia, 
giustizia – completano così i principi e le norme giuridiche471, rafforzando la 
necessità di un accesso equo alle tecnologie, alla progettazione inclusiva e 
alla governance delle stesse.

Questo fa in modo che le tecnologie non siano soltanto tecnicamente 
solide e robuste ma anche socialmente ed eticamente in linea con gli standard 
dei diritti fondamentali.

Tale approccio appare particolarmente evidente nel Regolamento (UE) 
2024/1689, dove è indicato uno stretto collegamento tra affidabilità dei siste-
mi di intelligenza artificiale e progettazione degli stessi (cons. 27). La proget-
tazione dei sistemi di intelligenza rientra, infatti, nel sistema di gestione del 

468 L. Floridi, Etica dell’intelligenza artificiale. Sviluppi, opportunità e sfide, Raffaello Cor-
tina Editore, Milano, 2022. 

469 L. Gatt, I. A. Caggiano, M. C. Gaeta, L. Aulino, E. Troisi, The possible relationships 
between law and ethics applied to AI, in «European Journal of privacy law and technology», 2023, 
pp. 111-129. 

470 G. Sartor, Artificial intelligence and human rights: Between law and ethics, in «Maa-
stricht Journal of European and Comparative Law», (2020), p. 705-719; G. De Minico, Fundamental 
rights, European digital regulation and algorithmic challenge, in «Media Laws», (2021), p. 9-38. 

471 Sull’impossibilità di interpretare la legge secondo principi etici, altrimenti l'interpreta-
zione della legge comporterebbe una scelta discrezionale derivante dai valori etici G. Iudica, Etica 
versus diritto, in Diritto, mercato ed etica. Dopo la crisi. Omaggio a Piergaetano Marchetti, a cura di 
L.A. Bianchi, F. Ghezzi, M. Notari, Bocconi University Press, Milano, 2010, 157 ss.; P. Schlesinger, 
Morale e diritto, in Diritto, mercato ed etica. Dopo la crisi. Omaggio a Piergaetano Marchetti, a cura di 
L.A. Bianchi, F. Ghezzi, M. Notari, Bocconi University Press, Milano, 2010, 903 ss. 
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rischio di cui all’art. 9 AI ACT, che individua come rilevanti soltanto i rischi che 
possono essere mitigati o eliminati attraverso la progettazione. 

Tali principi sono particolarmente rilevanti in relazione alle neuro-
tecnologie, rispetto alle quali già nel 2019, ben prima che entrasse in vigore 
il Regolamento sull’intelligenza artificiale, l’OCSE nella sua raccomandazione 
sull'innovazione responsabile delle neurotecnologie affermava come sia ne-
cessario integrare i principi etici di pianificazione e progettazione nello svilup-
po tecnologico472.

Da ultimo, nella bozza di raccomandazione sull’etica delle neurotecno-
logie che dovrebbe essere adottata nel mese di novembre del 2025, l’Unesco 
invita gli Stati membri ad investire nella formazione degli sviluppatori di neuro-
tecnologie affinché garantiscano una progettazione etica durante tutto il ciclo 
di vita dei dispositivi473. 

Il design delle neurotecnologie, così come uno specifico processo di 
valutazione d’impatto di cui al paragrafo precedente, diviene allora un punto 
centrale per garantire che tali dispositivi non arrechino pregiudizi ai diritti e 
gli interessi dei relativi utilizzatori: la vulnerabilità digitale determinata dalle 
neurotecnologie trova così nella progettazione etica delle stesse una valida 
misura di mitigazione, specie nel caso di vulnerabilità “aumentata”474.

1.2.1 Progettazione inclusiva e sicurezza dei dispositivi
La progettazione inclusiva è la principale tutela della persona nel suo 

interagire con dispositivi tecnologici, garantendo in primo luogo la sicurezza e 
l’accessibilità degli stessi.

Nelle fonti europee, l'accessibilità è definita come la garanzia che le 
persone con disabilità abbiano accesso, su base di uguaglianza con gli altri, 
all'ambiente fisico, ai trasporti, alle tecnologie e ai sistemi dell'informazione e 
della comunicazione (TIC) e ad altre strutture e servizi475.

Tali principi si ricavano dalla Convenzione delle Nazioni Unite sui diritti 
delle persone con disabilità, con la quale tutti gli Stati membri sono obbligati 

472 Raccomandazione sull'innovazione responsabile nella neurotecnologia, (OCSE/LE-
GAL/0457, 2019) p. 6: «Integrate ethical considerations and take into account public values and 
concerns at the planning stage and design phase of technological development.».

473 Unesco, First draft of the Recommendation on the Ethics of Neurotechnology disponi-
bile al seguente link https://unesdoc.unesco.org/ark:/48223/pf0000391444. 

474 L. D’Acunto, A.A. Mollo, Profili di un’analisi etica e giuridica delle neurotecnologie in 
funzione di tutela delle persone con disabilità, in Note sulla disabilità, a cura di F. Dell’Aversana, L. 
Fattori, A.A. Mollo, D. Napolitano, ESI, Napoli, 2022, pp.219-239. 

475 Comunicazione della Commissione al Parlamento europeo, al Consiglio, al Comitato 
economico e sociale europeo e al Comitato delle regioni, Un'Unione dell'uguaglianza: strategia per i 
diritti delle persone con disabilità 2021-2030, disponibile al seguente link: https://eur-lex.europa.eu/
IT/legal-content/summary/european-disability-strategy-2010-2020.html. 
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a proteggere le persone con disabilità dalla discriminazione e a promuoverne 
l’uguaglianza.

Nell'ambito del diritto dell'Unione Europea, sono così state elaborate 
norme di accessibilità per promuovere la trasformazione digitale, garantendo 
al contempo che i servizi siano realmente inclusivi e accessibili alle persone 
con disabilità, attraverso vari strumenti giuridici: l'Atto europeo sull'accessibi-
lità (Direttiva UE 2019/882) relativo ai requisiti di accessibilità dei prodotti e 
dei servizi; la Direttiva sull'accessibilità del web (Direttiva UE 2016/2102); il 
Codice europeo delle comunicazioni elettroniche (Direttiva UE 2018/1972); la 
Direttiva sui servizi di media audiovisivi (Direttiva UE 2018/1808); la Legge 
sui servizi di dati (Regolamento UE 2022/2065).

Talli atti normativi hanno positivizzato i principi della progettazione 
universale476 (uso equo; flessibilità d'uso; semplicità e intuitività; informazioni 
percettibili; tolleranza all'errore; basso sforzo fisico; dimensioni e spazio per l'ap-
proccio e l'uso), la cui applicazione ai nuovi servizi e tecnologie digitali dovrebbe 
garantirne un accesso pieno e paritario a tutti i consociati, ivi comprese alle per-
sone con disabilità, valorizzando in tal modo la loro dignità e intrinseche diversità.

Con lo sviluppo di tecnologie sempre più complesse basate su sistemi di 
intelligenza artificiale, tuttavia, il concetto di progettazione universale e inclusi-
va si amplia fino a ricomprendere anche principi di sicurezza del prodotto e di ac-
cessibilità intesa in termini di utilizzo corretto di set di dati per l’addestramento.  

Così il Regolamento sull’intelligenza artificiale afferma che “i fornitori e, se 
del caso, i distributori di tutti i sistemi di IA, ad alto rischio o meno, e i modelli di IA 
dovrebbero essere incoraggiati ad applicare [...] una progettazione e uno sviluppo 
inclusivi e diversificati dei sistemi di IA, prestando particolare attenzione alle perso-
ne vulnerabili e all'accessibilità per le persone con disabilità” (considerando 165) 

Per progettazione inclusiva si intende, dunque, non solo l’accessibilità 
fisica ma anche un adeguato addestramento dei dispostivi basati sull’intelli-
genza artificiale, come strumento fondamentale per garantire anche la sicu-
rezza degli stessi.

Si consideri il caso di un sistema di riconoscimento vocale che non 
riesca a comprendere diversi modelli di comunicazione, quali quelli utilizzati 
dalle persone con disabilità del linguaggio477. Se le persone con disabilità sono 
sottorappresentate o escluse dal set di addestramento pertinente, i sistemi di 

476 R.L. Mace, Universal design in housing, in « Assistive technology: the official journal of 
RESNA», (1998), pp. 21-28. 

477 N. Saphra,L. Weru L., M. Shah,  Tech offers promise to help yet too often perpetuates 
ableism, say researchers. It doesn’t have to be this way, in «The Harvard Gazette» 2024, al seguen-
te link: https://news.harvard.edu/gazette/story/2024/04/why-ai-fairness-conversations-must-in-
clude-disabled-people/.
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IA rischiano di non riuscire a riconoscere, interpretare o soddisfare le esigenze 
delle persone con disabilità, compromettendo così il loro diritto alla partecipa-
zione paritaria allo sviluppo tecnologico478.

La corretta formazione dei sistemi di intelligenza artificiale, dunque, 
impone di valutare il tipo di dati e la qualità di dati utilizzati per l’addestramen-
to del sistema, come requisiti fondamentali per poter garantire l'efficacia, l'e-
quità e l'inclusività degli stessi 

Sul punto, l'AI ACT afferma esplicitamente che “le caratteristiche delle 
persone fisiche appartenenti a gruppi vulnerabili a causa della loro età o disa-
bilità dovrebbero essere prese in considerazione nella misura in cui il sistema 
di IA è destinato a interagire anche con tali gruppi” (considerando 132).

L'articolo 10 e l'articolo 13 del medesimo Regolamento indicano, infatti, nel-
la qualità e rappresentatività dei set di dati utilizzati nei sistemi di IA ad alto rischio 
un elemento fondamentale per garantire affidabilità e trasparenza del sistema. 

Inoltre, per i sistemi non ad alto rischio, il Regolamento sull’intelligen-
za artificiale incoraggia l'adozione di codici di condotta per allineare i sistemi 
di IA ai requisiti stabiliti per quelli ad alto rischio (articolo 95); tra questi «valu-
tare e prevenire l'impatto negativo dei sistemi di IA sulle persone vulnerabili o 
sui gruppi di persone vulnerabili, anche per quanto riguarda l'accessibilità per 
le persone con disabilità».

Tali principi, applicati alle neurotecnologie, fanno in modo che, specie 
quando si tratta di dispositivi utilizzati al di fuori dell’ambito clinico ovvero di-
spositivi qualificabili come prodotti di consumo con un mercato eterogeneo di 
utilizzatori, queste siano progettate in maniera inclusiva, in modo tale da poter 
essere del pari correttamente utilizzabili anche dalle persone con disabilità.

In tal modo, prima ancora che un dispositivo neurotecnologico venga 
valutato dal punto di vista dell’impatto negativo che esso può avere sulla sfera 
giuridica delle persone, specie delle persone con disabilità, questo deve es-
sere progettato in maniera inclusivo ed essere sicuro dal punto di vista della 
corretta rappresentazione di tutti i possibili utilizzatori dello stesso. 

Anche in questo caso, pertanto, sarebbe opportuno adottare delle li-
nee guida a livello europeo che esplicitino in concerto le best practices affin-
ché i principi contenuti nelle norme siano correttamente applicati nella fase di 
progettazione delle neurotecnologie. 

Non solo codici di condotta per l’accessibilità su base volontaria, ma 
anche linee guida che indichino i singoli passaggi tecnici che possono rendere 
effettivi i principi contenuti nelle norme.

478 C. W. Land, Disability Bias & New Frontiers in Artificial Intelligence, in  «The Journal on 
Technology and Persons with disabilities» (2023), pp. 28-42. 
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1.2.2 Affidabilità tecnologica e protezione della dignità umana: il ruolo
dei familiari e caregiver delle persone con disabilità
L’affidabilità tecnologica, che si base sulla legalità, eticità e robustez-

za del dispositivo, rappresenta la principale garanzia della protezione della 
dignità umana, ovvero del rispetto del valore intrinseco che ogni persona pos-
siede e che non può essere svilito dalle tecnologie.

Proteggere la dignità umana rispetto alle neurotecnologie non richie-
de una regolamentazione specifica che introduca nuovi diritti o nuovi principi 
specificamente modellati su di esse.

Ciò che occorre è conformare gli strumenti attualmente già previsti 
dalle norme cogenti per garantire dispositivi affidabili: il coinvolgimento nella 
progettazione e nella valutazione d’impatto delle persone vulnerabili destinate 
ad interagire con i dispositivi può, infatti, contribuire a garantire che questi si-
ano affidabili ed equi, consentendo di costruire una tutela personalizzata, che 
tiene conto delle specifiche esigenze della persona.

In tale ambito, un ruolo di particolare importanza deve essere riserva-
to anche ai familiari e caregiver479 che assistono e supportano le persone con 
disabilità anche nell’interazione con il dispositivo tecnologico: i caregiver pos-
sono facilitare l'accesso al dispositivo in diversi modi, ad esempio, azionando 
o configurando il dispositivo; traducendo istruzioni complesse; garantendo 
un uso corretto e sicuro dei dispositivi; sostenendo l'autonomia nel prendere 
decisioni informate, esprimere preferenze e scelte e/o comprendere i suggeri-
menti o i risultati generati dall' intelligenza aritficiale480.

479 Figura essenziale quanto controversa, della quale manca una precisa definizione norma-
tiva del ruolo e delle funzioni che possa svolgere a supporto della persona con disabilita. Tuttavia, una 
parziale e prima definizione di caregiver familiare  si ritrova all'articolo 1, comma 255, della legge 27 di-
cembre 2017, n. 205 che stabilisce che «Si definisce caregiver familiare la persona che assiste e si 
prende cura del coniuge, dell'altra parte dell'unione civile tra persone dello stesso sesso o del convivente 
di fatto ai sensi della legge 20 maggio 2016, n. 76, di un familiare o di un affine entro il secondo grado, 
ovvero, nei soli casi indicati dall'articolo 33, comma 3, della legge 5 febbraio 1992, n. 104, di un familiare 
entro il terzo grado che, a causa di malattia, infermità o disabilità, anche croniche o degenerative, non sia 
autosufficiente e in grado di prendersi cura di sé, sia riconosciuto invalido in quanto bisognoso di assi-
stenza globale e continua di lunga durata ai sensi dell'articolo 3, comma 3, della legge 5 febbraio 1992, 
n. 104, o sia titolare di indennità di accompagnamento ai sensi della legge 11 febbraio 1980, n. 18.».

480 Il ruolo del caregiver familiare è stato da ultimo valorizzato dal D. Lgs. 3 maggio 2024, 
n. 62 (di attuazione della Legge delega n. 227 del 2021 in materia di disabilità) che nel disciplinare il 
procedimento di valutazione multidimensionale di redazione e monitoraggio del progetto di vita delle 
persone con disabilità stabilisce all’articolo 21 che la persona possa esprimersi anche con dispositi-
vi tecnologici «Il procedimento di valutazione multidimensionale, di redazione e di monitoraggio del 
progetto di vita si conforma al principio di autodeterminazione e assicura la partecipazione attiva del-
la persona con disabilità all'intero procedimento di valutazione multidimensionale, di redazione e di 
monitoraggio del progetto di vita con l'adozione di strategie e, nei limiti delle risorse disponibili, anche 
mediante l'utilizzo di strumenti, finalizzati a facilitare la comprensione delle fasi del procedimento e di 
quanto proposto per supportare l'adozione di decisioni e la manifestazione dei desideri, aspettative e 
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È necessario, pertanto, disporre di quadri giuridici chiari che ricono-
scano e regolino il ruolo degli assistenti o dei caregiver nell’interazione della 
persona con le neurotecnologie, in contesti fondamentali come l'assistenza 
sanitaria, l'istruzione e la comunicazione.

Sul punto, si consideri come l'articolo 14 dell'AI ACT stabilisce che è ne-
cessaria una supervisione umana per prevenire o ridurre al minimo i rischi per 
la salute, la sicurezza o i diritti fondamentali che possono emergere quando un 
sistema di intelligenza artificiale ad alto rischio viene utilizzato in conformità 
con lo scopo previsto o in condizioni di uso improprio ragionevolmente preve-
dibile, laddove tali rischi persistono nonostante l'applicazione di altri requisiti. 

Nel caso di persone con disabilità fisiche o cognitive, dunque, che non 
sono in grado di svolgere la supervisione umana richiesta dal regolamento, gli as-
sistenti potrebbero agire come intermediari, protettori e agenti di empowerment 
nell'interazione tra le persone con disabilità e i sistemi di intelligenza artificiale, 
attraverso modalità che non compromettano la dignità e la privacy della stessa.

Proprio l'interazione tra le neurotecnologie e le persone con disabilità 
evidenzia il ruolo fondamentale della progettazione inclusiva finalizzata all’af-
fidabilità dei dispostivi in funzione di tutela della dignità umana.

I quadri giuridici, sia internazionali che europei, si impegnano a salvaguar-
dare i diritti fondamentali e a prevenire l'esclusione e la discriminazione. Tuttavia, 
soltanto attraverso adeguate valutazioni dell'impatto si possono avere strumenti 
proattivi per valutare e mitigare i potenziali rischi derivanti dalle neurotecnologie. 

La governance etica e giuridica può così contribuire a garantire che le 
neurotecnologie siano inclusive, affidabili e poste a tutela della dignità umana. 

In tal modo, la regolamentazione tecnica delle neurotecnologie non è 
diretta unicamente alla prevenzione dei danni ma ad anticipare i rischi, a miti-
garli e ad evitare violazioni dei diritti e delle libertà fondamentali degli individui, 
promuovendo uno sviluppo tecnologico responsabile, sostenibile481 e inclusivo.

scelte, anche attraverso la migliore interpretazione possibile degli stessi.», mentre nel successivo art. 
22 si precisa che a tal fine la persona può essere anche in ciò supportata dalla figura del caregiver «Per 
le finalità di cui all'articolo 21, la persona con disabilità può anche essere supportata da una persona 
che faciliti l'espressione delle sue scelte e l'acquisizione della piena comprensione delle misure e dei 
sostegni attivabili con il progetto di vita. L'attività di supporto della persona comprende l'adozione di 
tutte le strategie utili nell'acquisizione delle scelte, anche attraverso la migliore interpretazione della 
volontà e delle preferenze.». Infine, il caregiver può partecipare (art. 24) all’unità di valutazione multidi-
mensionale «Possono partecipare all’unità di valutazione multidimensionale, su richiesta della perso-
na con disabilità o di chi la rappresenta o su richiesta degli altri componenti  dell’unità  di  valutazione 
multidimensionale di cui al comma 2, lettere d), e), f), g) e  h), e senza oneri a carico della pubblica am-
ministrazione [...] a) il coniuge, un parente, un affine, una persona con vincoli  di cui alla legge  20  mag-
gio  2016,  n. 76, o il caregiver di cui all'articolo 1, comma 255, della legge 27 dicembre 2017, n. 205». 

481 S.S. Senjam, S. Manna, Assistive Technology and Disabilities in the Context of Sustai-
nable Developmental Goals, in «The Palgrave Encyclopedia of disability», (2024). 

4  Neurotecnologie e tutele ex ante
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	 Conclusioni

Il contesto tecnologico ha da ultimo messo in evidenza la necessità 
di interrogarsi sulla nozione di vulnerabilità digitale, in quanto maggiormente 
idonea, rispetto alle rigide categorie privatistiche tradizionali, a descrivere la 
condizione di esposizione al rischio della persona in tale ambito.

Il riferimento alla vulnerabilità digitale consente così di ricomprendere 
le molteplici ed eterogenee sfumature della persona rispetto ad un’innovazio-
ne tecnologica che delinea nuove fattispecie complesse, che occorre corretta-
mente definire dal punto di vista giuridico.

L’emersione di nuovi rischi in un contesto definito, quale quello tec-
nologico, ha imposto un diverso approccio di tutela della persona che, se da 
tempo impegna il legislatore europeo, trova sul piano interno una più lenta de-
finizione. 

Ciò appare tanto più evidente rispetto alla più recente innovazione 
tecnologica rappresentata delle neurotecnologie che, dal punto di vista della 
tutela ex post, pongono interrogativi all’interprete che solo grazie allo stru-
mento dell’interpretazione normativa può riuscire a dare compiuta risposta; 
dal punto di vista del nuovo approccio di valutazione preventivo basato sul 
rischio, offrono la possibilità di rendere effettivi strumenti di tutela della per-
sona di fondamentale importanza.

La complessità delle neurotecnologie, infatti, richiede processi diversi 
e maggiori tutele affinché queste siano progettate e valutate in modo tale da 
essere affidabili e garantire in tal modo l’integrità fisica e psichica della persona.

Le opportunità e i rischi derivanti dalle neurotecnologie richiedono 
così una risposta etica e giuridica che trova nel mutato paradigma di tutela del-
la persona rispetto alle tecnologie il principale strumento di regolamentazione: 
una progettazione inclusiva e una corretta valutazione d’impatto appaiono es-
sere i principali strumenti per realizzare una tecnologia sicura e affidabile.
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Le riflessioni proposte nel presente lavoro vogliono in tal modo porsi 
come possibile fase iniziale di un dialogo giuridico che conduca ad una effet-
tiva applicazione delle norme già esistenti alle neurotecnologie, in funzione 
di tutela delle persone con disabilità e, più ampiamente, della persona umana 
intesa come “unica realtà psicofisica […] che si pone essa stessa come fine 
ultimo dell’ordinamento”482.

482 C.M. Bianca, Diritto civile, La norma giuridica, I soggetti, I, Giuffrè, Milano, 2002, p. 136.
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